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Forma inovadora para apresentacao
de plano: um estudo para o Plano de
Seguranca da Informacao
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Resumo: Este trabalho apresenta uma proposta de organizacao e apresentacao do conteudo
do Plano de Seguranca da Informacao na intranet da Embrapa Informatica Agropecuaria,
originalmente organizado em planilha eletrénica, com dificil visualizacdo de informacdes.
Assim, buscou-se uma solucao para facilitar o manuseio do plano, a visualizacao do
andamento das acoes pelos gestores e empregados, e a integracao das acdes de seguranca
da informacao (Sl) com os procedimentos operacionais ja disponiveis na intranet. Utilizou-
se conceitos da area de Interacdo Humano-Computador (IHC) na concepcao do projeto da
solucao para a plataforma da Unidade na web. Como resultado tem-se o projeto de solucao
da organizacao do conteudo do plano, incluindo o modelo conceitual de navegacao e de
conteudo.
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Introducao

A Embrapa Informatica Agropecudria, Unidade Descentralizada de pesquisa da Empresa Brasileira

de Pesquisa Agropecuaria (Embrapa), elaborou, em 2015, o seu Plano de Seguranca da Informacao
(PSI) para implementar a Politica de Seguranca da Informacado da Embrapa (EMBRAPA, 2014). Este
plano foi construido por um comité multidisciplinar, é extenso e segue o vocabulario especializado

do tema. As acdes definidas nele permeiam toda a estrutura organizacional e contribuem para o
atendimento dos requisitos de Sl. Dai a importancia da divulgacdo deste plano para os gestores

e todos os empregados de forma clara e acessivel, considerando aqueles que nao fazem parte do
comité e ndo possuem especializacdo no assunto. O PSI estd estruturado por quatro grandes éareas,
também chamadas de “Componentes”; sdo elas: Pessoas, Sistemas de Informacao e Infraestrutura
de Tecnologia da Informacao (TI), Infraestrutura Fisica, e Documentos. Cada &rea possui um conjunto
especifico de categorias e cada categoria o seu conjunto de requisitos de Sl. Para alcancar totalmente
o nivel de adocao de um requisito, foram definidas uma ou mais acoes e estabelecido um prazo. As
acoes de Sl precisam fazer parte dos procedimentos operacionais dos processos de rotina da Unidade
e serao incorporadas aos mesmos, caso ainda ndo existam, durante a execucao deste plano.

Neste contexto e considerando que a Seguranca da Informacdo da Embrapa é responsabilidade de
todos, tem-se a questdo de pesquisa: Como prover as informacoes do PSI e do seu andamento a
todos empregados da Unidade de forma rédpida e de facil compreensao?

Materiais e Métodos

A proposta resultante deste trabalho sera implementada por meio do sistema gestor de contelddo de
portais corporativos Liferay (LIFERAY, 2000), plataforma tecnolégica da intranet da Embrapa.

O referencial tedérico da pesquisa aborda a area de Interacdo Humano- Computador (IHC) que se
dedica a estudar a relacao de comunicacao entre as pessoas e os sistemas computacionais, e
também toda a interacao entre usudrios e sistemas (ROCHA; BARANAUSKA, 2003). Segundo
Winckler e Pimenta (2002), os ambientes web estdo contidos neste universo de Interacao Humano-
Computador (IHC) e existem caracteristicas, métodos e ferramentas especificos a serem considerados
na concepcao de suas solucoes. Para este trabalho foram selecionados: acessibilidade e usabilidade
na web; Webwriting, Storyboard; Design do Layout e Cores na interface gréfica.

Acessibilidade é um termo que defende a condicao de alcance da informacao, percepcao e
entendimento para a utilizacao, com igualdade de oportunidade para todos os usudrios, com
seguranca e autonomia dos servicos disponiveis na web (CARTILHA..., 2007). Usabilidade é o termo
técnico usado para descrever a qualidade de uso de uma interface em termos de tempo de acesso a
informacao e disponibilidade de acesso a informacao (WINCKLER; PIMENTA, 2002). A acessibilidade
estd totalmente correlacionada com a usabilidade para criar sistemas que atendam a demanda do
usuario. Por isso é fundamental a adocao de técnicas que incorporem essas duas abordagens para
aumentar a produtividade do usudrio, diminuir a ocorréncia de erros e evitar frustracao do usuario

em nao encontrar a informacao (CARTILHA..., 2007; NIELSEN; LORANGER, 2007; WINCKLER;
PIMENTA, 2002).

Segundo Rodrigues (2001), em webwriting devem ser seguidos trés mandamentos simples:
Objetividade, Navegabilidade e Visibilidade. Estes mandamentos buscam, respectivamente, a)
disponibilizar a informacao de maneira clara e completa e apresenta-la na forma mais apropriada
como texto, tabela, grafico e/ou imagem; b) possibilitar ao internauta chegar rapido a informacao que
deseja (o desing é fundamental, mas é o texto que leva o internauta a navegar por um website); c)
deixar as principais informacoes visiveis, permitindo ao usuario a sua identificacao rapida.

E fundamental que o design de ambientes, inclusivos na web, apresentem um entendimento profundo
das diferencas entre as pessoas (MELO, 2007). Desse modo, o /ayout da pagina busca favorecer o
entendimento da informacao apresentada. O uso de cores associa sentidos entre as pessoas, além de
criar o modelo mental relacionando as cores e os contetudos apresentados (MELO, 2007; WINCKLER;
PIMENTA, 2002).

O método storyboard consiste em representar narrativas graficas de um contexto associadas as
descricoes textuais, capturando, visualmente, os fatores ambientais e técnicos importantes (MARTIN;
HANINGTON, 2012). O método pode ser implementado em papel ou em versao digital apoiada

por ferramentas de edicdo grafica. Neste trabalho, foi utilizado o editor LibreOffice Impress versao
5.3.4 (LIBREOFFICE, 2017) e, na concepcdo da solucao, foram realizadas varias interacdes com
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o secretario executivo do comité para discussao das necessidades e aprimoramento da solucado
utilizando-se do método storyboard apoiado, inicialmente, por papel e evoluindo para uso de eslaides
digitais.

Resultados e Discussao

O modelo conceitual de interface proposto é composto de quatro niveis (Figura 1): Plano-
Componentes (nivel 1); Componente-Categorias (nivel 2); Categoria-Requisitos de Sl (nivel 3);
Requisitos de Sl-Acao de Sl (nivel 4). No nivel 1, o plano é representado por um pseudo-circulo.

A borda do circulo é representada por quatro setas de cores diferentes, cada uma representando
um componente e contendo um hiperlink para o proximo nivel. Elas se sobrepdem e isso indica a
relacdo entre elas. O nivel 2 apresenta um componente e suas categorias. Foram propostos circulos
menores e tabelas como opcdes para representar as categorias. Ambas as opcdes seguem a cor do
componente para fazer a conexao entre elas e o hiperlink. O nivel 3 apresenta os requisitos de Sl da
categoria e o seu nivel de adocdo por ano em tabela, dada a natureza textual. O contexto é descrito
pelo titulo da tabela, composto por identificacdo do componente e da categoria. Cada requisito
possui um hiperlink para o préoximo nivel. No nivel 4 sado elencadas as acdes a serem realizadas para
se considerar a adocao total do requisito de Sl. A indicacdo do contexto do nivel é dada pelo titulo
da pagina (composto pelo nome da categoria e texto do requisito de Sl selecionado, ambos com a
cor de fundo correspondente ao componente) e subtitulo (texto da acédo). O conteddo da acao esta
estruturado nos agrupamentos de informacao “como?”, “quando?”, “quais regulamentacoes?”. Para
documentos on-line, existe o hiperlink e o icone do formato do documento.

Documentos

Categoria Emergéncia e continuidade - Lista de Requisitos

Nivel de adoc&o

Descrigdo do Requisito o1 o017

31.Possui procedimentos de emergéncia com definicdo de
responsabilidades, atribuicbes e locals adequados para a
transferéncia de documentos no caso de ocorréncia de sinistros.

#OMPONENTE
-
%‘b

Nivel 3 - Categoria - Requisito de SI

Nivel 1 - Plano - Componentes Categoria Antes da coniratacao - Pessoas

9. Orienta 05 novos empregados e colaboradores sobre a necessidade de observéncia da regulamentacdo interna da Embrapa no
.
\ -~ Quando ? Quais regulamentagoes ?

- Conduta Cédigo de conduta
. -Documento impresso/digital -Assinatura do contrato da Embrapa [ &

- Conduta Manual de

-Entregue em mdos/via e-mail -Palestra de integracdo conduias em midias sociais %
- Conduta Codigo de ética | Y
OMPOMNEMNTES
- Conduta Embrapa em
midias sociais "%
b

exercicio das respectivas atribuipdes e responsabiidades

Acao : Orientagio sobre regulamentagéo interna

- Uso de recursos de Tl

Vo= Vv

Nivel 2 - Componente - Categorias Nivel 4 - Requisito de Sl - Agcao de SI

Figura 1. Proposta do modelo conceitual do PSI na intranet.
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Com o desenvolvimento deste modelo de apresentacao do plano, conclui-se que haverd uma reducao
do tempo para se chegar a informacao desejada, visto que originalmente ele é apresentado em
planilha eletrdnica estruturada para reportar a execucao do PSI. Outro ponto significativo estd no uso
de figuras (bolas) no design para representar a categoria dos requisitos de Sl. Além disso, propoe-se
um modelo mental efetivo desenvolvido pelo uso de cores para cada componente e reproduzido em
cada nivel. As informacdes que relacionam o mesmo conceito possuem a mesma cor, permitindo a
interatividade com o usudrio e a obtencao de informacao facilitada.

Consideracdes Finais

Explorou-se formas de apresentacao do PSI da Unidade, baseando-se nos conceitos metodoldgicos
que buscam a qualidade na distribuicao de conteudo informativo em ambientes digitais em plataforma
web por meio das caracteristicas de acessibilidade e usabilidade. Com foco na usabilidade da solucéo,
elaborou-se interfaces capazes de permitir interacao facil, agradavel, com eficiéncia e eficacia para

0s seus usudrios. Acredita-se que o estudo contribuirad para o desenvolvimento do conceito de
Seguranca da Informacao junto aos empregados da Unidade. Esta proposta de apresentacdo do PSI
serd apresentada para o comité responsavel para aprovacao e posterior implementacao.
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