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Resumo - Blockchain é uma tecnologia emergente que pode ser usada para registrar dados das mais diversas
aplicagdes, principalmente para rastreabilidade de ativos e processos, devido as suas caracteristicas de se-
guranga, entre elas, esta a imutabilidade dos dados. Em havendo algum erro nos dados gravados, a solu¢ao
€ gravar novo bloco com os dados corretos, entretanto, o bloco com os dados errados permanece na estrutura
de blocos e, portanto, em situagbes como esta, faz-se necessaria uma justificativa para o erro ocorrido. Isto
torna o blockchain um importante instrumento de auditoria. Boa parte dos sistemas baseados em blockchain
fazem uso dos contratos inteligentes para as regras de negoécios e armazenamento e recuperagao de dados.
Contratos inteligentes sdo como programas de computador orientados a eventos, ou seja, na ocorréncia de
determinados eventos, certas acbes acontecem automaticamente. Apesar de todos os dados gravados nos
contratos inteligentes serem também gravados na blockchain, ndo existe uma forma de recuperar os dados
contidos nos blocos para confronta-los com os dados do contrato inteligente. Sendo que no contrato inteli-
gente somente é possivel recuperar o dado mais recentemente gravado, ndo sendo possivel recuperar ou
saber se houve algum valor alterado em uma determinada variavel, diferentemente dos blocos, onde uma vez
gravado o dado ali permanece imutavel e, conforme descrito, se houver necessidade de alguma alteracao, é
necessario gravar novo bloco. O objetivo deste trabalho € apresentar os procedimentos para a recuperagao
de dados nos blocos, pois isto pode vir a ser util como instrumento de auditoria para varias empresas.
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Query system for data recorded in
blockchain Ethereum blocks

Abstract - Blockchain is an emerging technology to record data from the most diverse applications, mainly for
asset and process traceability due to its security characteristics, among them the immutability of data. If there
is an error in the recorded data, the solution is to record a new block with the correct data. However, the block
with the wrong data remains in the block structure. Therefore, in situations like this, the error that occurred ne-
eds justification. Making blockchain a powerful audit tool. Most blockchain-based systems use smart contracts
for business rules and data storage and retrieval. Smart contracts are like event-driven computer programs,
i.e., when certain events occur, some actions happen automatically. Although all data recorded in smart con-
tracts is also recorded in the blockchain, there is no way to retrieve the data contained in the blocks to match
them with the smart contract data. Since in the smart contract, it is only possible to retrieve the most recently
recorded data, it is not possible to recover or know if a given variable had its value changed. Unlike blocks,
where once data is recorded, it remains immutable, and, as described, if there is a need for any changes, it is
necessary to record a new block. This work aims to present the procedures for the data recovery in the blocks,
as this can be useful as an audit tool for several companies.
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