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Aline Pons Alves Lisboa1[0000−0001−5729−8205], Anastácio Barcellos
Loguercio1[0000−0002−4154−8422], Vińıcius do Nascimento
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{alinelisboa.aluno, anastaciologuercio.aluno,

ericoamaral}@unipampa.edu.br
http://cursos.unipampa.edu.br/cursos/ppgcap

2 Empresa Brasileira de Pesquisa Agropecuária, EMBRAPA, Brasil
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Resumo A proteção de dados pessoais é garantida pelo General Data

Protection Regulation (GDPR) da união europeia. O Brasil aprovou re-
centemente a sua Lei Geral de Proteção de Dados (LGPD), elevou a
proteção de dados pessoais a direito constitucional e lançou a Cartilha
LGPD para o setor agropecuário. Com base nas leis e na NBR ISO/IEC
27701, já existente que trata de privacidade, foi implementado um mo-
delo que usa boas práticas e governança, integrada a uma adaptação da
ferramenta de avaliação de desempenho organizacional, Balanced Score-

card, em 4 dimensões: Processos, Lei/Norma, Tecnologia e Aprendizado.
O resultado do estudo culminou em uma equação e classicação em belts,
com base em um conjunto de padrões, que consegue denir o ponto de
compliance à LGPD, no qual uma empresa se encontra.

Keywords: PdAgro ´ LGPD ´ Sistema especialista.

1 Introdução

No cenário em que os dados pessoais possuem relevância para tomar decisões,
surgem leis regulamentares de tratamento dos dados direcionados a proteger a
privacidade. O regulamento europeu, (GDPR) - General Data Protection Regu-
lation [1] instituiu regras no âmbito da proteção das pessoas naturais referente ao
tratamento de dados pessoais com regras para o uso, a circulação e o armazena-
mento. No setor agŕıcola, o código de conduta da união europeia [2] regulamenta
o compartilhamento de dados do setor.

No Brasil, os dados pessoais são protegidos pela Lei Geral de Proteção de
Dados (LGPD) [3], inspirada na lei europeia, estabelece direitos ao titular em
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relação à utilização de seus dados pessoais e cria regras para evitar incidentes
como a exltração de dados. No ano de 2022, a proteção de dados pessoais foi
elevada a direito fundamental, através da publicação da Emenda Constitucional
nº 115 CF [4], assim como o direito à vida, à liberdade, à segurança, à proprie-
dade e a inviolabilidade da intimidade, da vida privada, da honra e da imagem
das pessoas, cumprindo seu objetivo de proteger os direitos fundamentais de li-
berdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Recentemente foi lançada uma Cartilha LGPD: importância, conceitos e re-
comendações para o setor agropecuário [5], que representa 27,4% do PIB nacio-
nal [6]. A cartilha traz o resultado de uma sondagem, com o apoio do Ministério
da Agricultura, Pecuária e Abastecimento (MAPA) e parceiros, na qual partici-
param associações, empresas e entidades do agronegócio: 1/3 das respondentes
declararam ter conhecimento básico sobre a LGPD; 2/3 das respondentes tive-
ram grande ou média diculdade em se adequar.

As atividades do agronegócio, para [7] compreendem processos e elemen-
tos que ocorrem: antes da porteira (ou a montante da produção) - composto
pela fabricação e fornecimento de insumos agropecuários; dentro da porteira (ou
produção agropecuária) - acontece um conjunto de atividades distintas desen-
volvidas no campo que são a agricultura e a pecuária; e depois da porteira (ou a
jusante da produção agropecuária) - ocorrem o processamento, industrialização,
transporte, armazenagem, distribuição e comercialização de produtos.

Os dados precisam estar protegidos conforme [8], pois, quando associados a
uma propriedade rural obtêm-se os dados do produtor que muitas vezes, uti-
liza registros de pessoa f́ısica, podendo ser identicável. Ainda estão sujeitos a
proteção da LGPD, de acordo com [9], operações de tratamento de dados em que
é feita coleta e compartilhamento de dados para concessão de crédito rural, além
de manipulação com dados de colaboradores. Para [10] a conformidade com a
lei pode evitar incidentes, sanções e repercussões negativas que podem acarretar
prejúızos irreverśıveis.

As ações de conformidade são indicadas na LGPD e a pela NBR ISO/IEC
27701 [11], pois, em seus anexos, apresenta considerações relevantes de alinha-
mento com a lei, visando a implementação e conformidade. No anexo N/A, é
encontrado um mapeamento de todos os itens da NBR ISO/IEC 27701 com os
artigos correspondentes da LGPD, sendo considerada como uma boa prática e
o meio mais indicado para a certicação, além de ser reconhecida como uma
norma internacional.

Com base nas normas de privacidade de dados e segurança, será elaborado
um modelo que agrega a lei e norma de boas práticas de governança, integrada a
uma ferramenta de avaliação de desempenho organizacional [12] em 4 dimensões,
calculadas por uma equação e classicação em belts para auxiliar na tomada de
decisão. Posteriormente será realizada a simulação da ferramenta e elaborada a
modelagem [13] para o sistema especialista.

O trabalho está organizado na forma que segue, na seção 1 se encontra in-
trodução, na seção 2, a metodologia traz o método cient́ıco, na seção 3, o
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de engenharia de software. A fase redacional, é alcançada com a discussão dos
resultados, sendo constrúıda a escrita do trabalho.

3 Referencial

O Regulamento Geral de Proteção de Dados [1], começou a vigorar em maio
de 2018 na União Europeia, tendo como objetivo determinar preceitos sobre
privacidade de dados e processamento realizado por indiv́ıduos e empresas, con-
ferindo a estes a responsabilidade pela coleta, tratamento através de sanções,
assim como, normatizar os direitos das pessoas em relação aos seus dados para
proteger liberdades fundamentais.

A LGPD nº 13.709 de 14 de agosto de 2018, é um novo paradigma sobre
manipulação de dados de pessoas naturais, seja por meios f́ısicos ou digitais,
com a visão de adequar os processos realizados pelas empresas, de forma padro-
nizada e criar processos com base na proteção de dados pessoais, previsto pelo
artigo 1º [3]. A essência está fundamentada na autodeterminação informada do
indiv́ıduo para fazer valer o seu direito de controlar os seus dados [10].

Com o aumento do uso de tecnologias e leis de proteção de dados, os dis-
positivos devem estar em conformidade com as normas, adotando ferramentas
para minimizar os riscos em atendimento aos prinćıpios e direitos do titular.
A Europa está fortemente adequada à GDPR [10], visto que utiliza prinćıpios,
práticas e governança de direitos que devem ser seguidos pelas empresas para
estabelecer a conança mútua e inserir novas tecnologias no campo.

No contexto de um Sistema de Gestão da Privacidade da Informação (SGPI),
a NBR ISO/IEC 27701 [11] torna a operação de implementação viável nas em-
presas, visto que possui um conjunto sucessivo e ordenado de atos, atentando
para os dados pessoais. É um meio comprobatório de que a empresa atende aos
requisitos regulatórios e legais.

O Brasil, possui autoridade nacional, lei de proteção de dados e inicia a re-
gulamentação no setor agropecuário por meio do lançamento de uma cartilha [5]
que visa promover mudança de comportamento nas organizações direcionadas a
escolha de parceiros comerciais e de negócios que tenham a responsabilidade de
proteger os dados pessoais. A cultura da organização deve valorizar o conheci-
mento sobre a LGPD, adotar processos e tecnologias para garantir a segurança e
uso adequado dos dados, assim como, poĺıticas, procedimentos, normas internas
e medidas que incentivem o aprendizado.

Dentre as recomendações da cartilha [5] voltadas para empresas de pequeno
e médio porte do setor agropecuário, se destaca: elaborar relatório de impacto
à proteção de dados (documento no qual descreve os processos que geram riscos
à liberdade e direitos fundamentais); atender aos direitos dos titulares; registrar
e manter atualizado o inventário de operações de tratamento de dados pessoais;
implementar regras internas de governança para o tratamento de dados; realizar
treinamentos e medidas de conscientização; monitorar a ecácia das medidas
adotadas. Com base nestas informações, se iniciou um estudo para elaborar a
proposta.
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4 Resultados e Discussão

Nessa seção veremos na subseção 4.1, um estudo entre a lei de proteção de dados e
a norma de privacidade de forma resumida, na 4.2, a proposta do modelo PdAgro
com a descrição de concepção do modelo, na 4.3, uma simulação da proposta, e
por m, na subseção 4.4, a modelagem do sistema com a descrição de engenharia
de software.

4.1 Um estudo da LGPD

A partir de um estudo sobre a LGPD e a norma ISO 27701, nesta fase é feito
uma sumarização dos principais dispositivos que devem ser pontuados por [15]
e [16] para a compliance de uma empresa na área do agronegócio às exigências
legais. Diante do exposto, é apresentado o relacionamento dos dispositivos da lei
e as diretrizes da norma, contido na Table 1 para ser visualizado de uma forma
simples.

Tabela 1. Relação entre a LGPD e a ISO 27701. Próprios Autores, 2022.

Lei 13709/18 NBR ISO/IEC 27701

Art. 2º - Fundamentos 6.3.1.1 Responsabilidades de segurança
Art. 8º - Consentimento 5.6.2 Avaliação; 5.6.3 Tratamento de riscos
Art. 9º - Direito de acesso Garantir acesso e ter poĺıtica de privacidade
Art. 11 - Tratamento de dados senśıveis Mapear dados, e denir responsáveis
Art. 33 - Transferência internacional 6.13.1.2 Noticação de eventos de segurança
Art. 37 - Registro de tratamento Registrar os tratamentos de dados
Art. 38 - Relatório de impacto (RIPD) Fornecer RIPD e analisar segurança
Art. 46 - Medidas técnicas 6.9.6 Gestão de vulnerabilidades técnicas
Art. 47 - Obrigações de segurança Garantir segurança em todas as etapas
Art. 48 - Incidentes de segurança Noticar o incidente a ANPD e ao titular
Art. 49 - Sistemas de tratamento Adotar padrões, boas práticas e governança
Art. 50 - Boas práticas e governança 6.3.1.1 Responsáveis; 6.13.1.2 Noticar seg.
Art. 51 - Adoção de padrões técnicos Adotar padrões de acessibilidade de titulares

O resultado desta avaliação entre a lei e a ISO 27701, permite a identicação
das principais caracteŕısticas, na qual se alcançou um ńıvel de entendimento
sobre a aplicação das normas, o que possibilitou obter embasamento para propor
indicações práticas de adequação frente às situações que podem ser encontradas
pelas empresas, de acordo com a Table 1. Posteriormente, é iniciada a construção
do modelo.

4.2 Proposta do modelo PdAgro

Os sistemas especialistas [17] manipulam o conhecimento e geram explicações
referentes a formação das decisões. A estrutura apresentada por esses sistemas
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podem diferir, no entanto, são constitúıdos de interface, núcleo, base de conheci-
mento e memória de trabalho. A interface (frontend), é o meio de comunicação
com o usuário e o SE, permite a interação, faz perguntas aos usuários, recebe as
respostas e expõe as conclusões e explicações. No servidor (backend), tem-se a
base do conhecimento e o núcleo da aplicação. A Base do conhecimento (BC) é o
responsável por manipular o conhecimento como as regras e fatos, armazenados
em Banco de Dados (BD). O núcleo da aplicação é composto por dois módulos:
Módulo coletor de dados (MCD) que faz as perguntas e Motor de inferência (MI)
que alcança as respostas.

Para avaliar uma empresa, existem ferramentas de gestão organizacional que
podem fazer um levantamento do que existe de proteção de dados pessoais e
desenvolver uma lista de ações necessárias visando a adequação para empreen-
dedores que precisam tomar uma decisão sobre elementos que orientam a im-
plementação da lei. A adequação de uma empresa à LGPD deve envolver uma
estratégia clara como passo inicial e como garantia deve atender a “aspectos
legais, tecnológicos e de processos de gestão”, conforme diz [18].

Podemos considerar algumas das ferramentas de gestão de uma organização:
GUT, empregada na priorização de decisões; 5W2H, formada por sete questões
orientadoras; Ishikawa [19], ou espinha de peixe, organiza e permite ordenar a
prioridade de solução de forma gráca. Business Model Canvas [18], usada
para planejar, analisar e validar a viabilização do negócio; SWOT, analisa a
organização levando em consideração o ambiente interno e o ambiente externo,
e por m, o Balanced Scorecard , que avalia o desempenho organizacional
através de medidas: nanceiras, satisfação do cliente, processos internos, apren-
dizado e crescimento.

Conforme as necessidades para o desenvolvimento deste projeto, a ferra-
menta Balanced ScoreCard (BSC) foi selecionada por ser amplamente utilizada
e ex́ıvel. As perspectivas propostas pela ferramenta BSC não são estáticas, o
que permite que sejam estabelecidas outras perspectivas, conforme às necessi-
dades da organização [20]. Os objetivos e medidas devem ser contidos dentro de
um limite. É permitido que existam inúmeros indicadores, porém, para a gestão
estratégica, é recomendado que o limite seja entre 12 a 20 indicadores [12].

A proposta desse estudo integra a adaptação do BSC, aplicada para ade-
quação no agronegócio, sob as perspectivas: Processos, Lei/Norma, Tecnologia
e Aprendizado em forma de indicadores (perguntas), metas (requisitos) e boas
práticas. O modelo de negócios está abarcado em uma arquitetura que possui
interface com o usuário (frontend), no qual poderá acessar a ferramenta e uti-
lizar os recursos dispońıveis. O núcleo da aplicação é composto pelo BSC como
módulo coletor de dados para avaliar a empresa quanto ao desempenho, alimen-
tado pelos requisitos da LGPD e da ISO 27701, visto na Fig. 2.

A dimensão processos inicia questionando o que existe de processos alinhados
à LGPD e a Norma ISO 27701 e indica o que deve ser feito para atingir a
adequação. Quanto a tecnologia, é vericado o que existe de processos e o que
deve estar em conformidade para proteger os dados. Por m, se pergunta sobre
aprendizado, em que é analisado se existe formação de pessoas e o que é preciso
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Figura 2. Arquitetura do modelo de negócios. Próprios Autores, 2022

ser melhor nos processos, assim como na tecnologia. A Fig. 3 foi elaborada para
apresentar duas questões da dimensão processos.

Figura 3. Formulário de questões. Próprios Autores, 2022
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adequação básico; a terceira faixa: Green Belt, de 11 a 15 pontos: projeto de
adequação à LGPD intermediário em andamento; a quarta faixa: Black Belt, de
16 a 20 pontos: compliance à proteção de dados, trabalha na implementação do
projeto de adequação; e a quinta faixa, Master Black Belt, de 21 a 25 pontos:
consolidação de processos, conhece a LGPD, adequação da tecnologia e incentiva
o aprendizado dos seus colaboradores.

4.3 Simulação da proposta PdAgro

Antes da modelagem do sistema, se fez uma validação com teste de mesa para
avaliar a aplicação do PdAgro com três casos ct́ıcios onde os dados são lançados
de forma emṕırica para simular os resultados.

Case para empresa A: no lançamento de valores para o pior caso, as respos-
tas correspondem em escala likert, ao valor um. Após ser aplicada a equação
do PdAgro com fator de correção, visto que o cálculo de ı́ndice das dimensões
identicou que as questões receberam a resposta “1” (valor mı́nimo), a empresa
cou com zero pontos de adequação e foi classicada como White Belt. Esta
simulação, se traduz pela inexistência de adequação nos processos, não existe
conhecimento sobre a lei, alinhamento da tecnologia e aprendizado, na qual o
sistema deverá apresentar um conjunto de sugestões de adequação.

Case para empresa B: situação de adequação parcial, foram inseridos como
resposta as opções de “2” a “4” (valores intermediários) para as questões das
dimensões, totalizando o resultado no PdAgro de 14 pontos. A classicação rece-
bida foi Green Belt, projeto de adequação à LGPD intermediário em andamento,
pois, se percebe que já existem processos que estão sendo adequados, existe co-
nhecimento de parte da lei, estão sendo feitos alinhamentos na tecnologia e
treinamento para aprendizado. Nesta simulação, a solução fará recomendações
para ajuste dos itens que estão em conformidade inicial.

Case para empresa C: foram lançadas nas respostas das questões a alternativa
“5” (valor máximo), e o resultado no PdAgro foi de 25 pontos, classicado como
Master Black Belt. Este é o panorama de uma empresa que está totalmente em
conformidade, mas é preciso ter cuidado em manter um ciclo constante de ava-
liação em que poderá utilizar a ferramenta PdAgro para vericar a manutenção
da proteção de dados.

Com base nesses resultados, se percebe que é posśıvel usar o PdAgro como
uma solução computacional, e a partir disso, é essencial que seja feita a mode-
lagem do sistema.

4.4 Descrição de engenharia de software

No processo de modelagem do sistema, são desenvolvidos modelos abstratos para
representar e entender as suas funcionalidades, através da engenharia de requisi-
tos. A modelagem do sistema é baseada em notações Unied Modeling Language

(UML) [13], para representar gracamente a descrição de um projeto de sis-
tema de software, possibilitando desenhar o diagrama de caso de uso, diagrama
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de classe conceitual e diagrama de sequência. Com base na construção do mo-
delo proposto foi feito o levantamento dos requisitos funcionais e não funcionais,
listados nesta etapa na Table 2.

Tabela 2. Tabela de requisitos funcionais e não funcionais.

Requisitos Funcionais (RF) Requisitos Não Funcionais (RNF)

RF001 - Cadastro do responsável RNF001 - Compatibilidade
RF002 - Cadastro da empresa RNF002 - Disponibilidade
RF003 - Acesso às questões Dimensão Processos RNF003 - Usabilidade
RF004 - Acesso às questões Dimensão Lei/Norma RNF004 - Segurança
RF005 - Acesso às questões Dimensão Tecnologia RNF005 - Design responsivo
RF006 - Acesso às questões Dimensão Aprendizado

RF007 - Cálculo dos Índices
RF008 - Geração do relatório de conformidade

Posteriormente aos requisitos, o diagrama de caso de uso é elaborado para
organizar os comportamentos de um sistema, conforme [23], no qual a presente
proposta é composta de um ator e um conjunto de casos em uma visão estática
da aplicação. O diagrama ilustra as ações dispońıveis para o usuário na Fig. 5.

Figura 5. Diagrama de Casos de Uso. Próprios Autores, 2022
Autora (2021).
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Usuário agro (Fig. 5) - o ator denominado usuário agro, terá como casos
de uso cadastrar responsável, visto que este é designado a representar uma ou
mais empresas em um processo de adequação, portanto, deve preencher suas
informações para ser identicado. Os demais casos de uso são: cadastrar empresa,
listar empresa, responder questões sobre as dimensões: processos, lei/norma,
tecnologia e aprendizado, e gerar relatório de conformidade.

Na continuação da modelagem, o diagrama de classes conceitual Fig. 6 é
usado para reunir as classes, as entidades existentes e trazer uma previsão do
sistema, de acordo com [13].

Figura 6. Diagrama de classes conceitual. Próprios Autores, 2022
Autora (2021).

A sequência das classes, Fig. 6, direciona o usuário para a efetuar a veri-
cação PdAgro e obter o retorno sobre a conformidade da organização. A classe
pessoa poderá cadastrar-se como responsável, realizar o acesso e consecutiva-
mente, cadastrar uma ou mais empresas, responder a vericação da ferramenta
de adequação que é formada por perguntas e receber o resultado analisado em
relatório. O próximo diagrama elaborado foi o diagrama de sequência.

O diagrama de sequência, permite a visualização da ordem de ocorrência das
atividades, recebimento e envio de mensagens pelas instâncias e papéis, conforme
diz [23]. A Fig. 7 apresenta o diagrama de sequência contendo o funcionamento
do sistema desde o acesso do usuário até a geração do relatório.

Ao acessar o PdAgro, o usuário pode fazer o cadastro como responsável, inse-
rir as informações solicitadas e conrmar, momento em que estas serão armaze-
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Figura 7. Diagrama de Sequência. Próprios Autores, 2022
Autora (2021).

nadas no banco de dados. Após conectar-se ao sistema, o responsável deve inserir
as informações da empresa para ter acesso às questões. As respostas são arma-
zenadas em banco de dados, analisadas e liberadas em forma de relatório para
o responsável. Diante do exposto, percebe-se que é viável a implementação do
PdAgro, visto que a engenharia de software mostrou nos diagramas ser posśıvel
a sua construção.

5 Conclusões

Com o surgimento de uma lei de privacidade e proteção de dados na europa, em
2018 é criada no Brasil a Lei Geral de Proteção de Dados (LGPD). Em 2022 a
proteção de dados pessoais foi inclúıda no rol de direito fundamental na consti-
tuição federal [4]. Os setores começam a regulamentar suas atividades, na qual
recentemente, o setor agropecuário lançou uma cartilha LGPD: importância,
conceitos e recomendações.

Após a realização de estudos sobre adequação com base na lei e com base
na NBR ISO/IEC 27701, que permite a implementação de conformidade, foi
elaborado um modelo que usa boas práticas e governança, integrado a uma
ferramenta de avaliação de desempenho organizacional, Balanced Scorecard de-
lineada nas dimensões: processos, lei/norma, tecnologia e aprendizado, estimado
pelas equações de ı́ndice da dimensão e ı́ndice nal PdAgro: de 0 a 25 pontos e
classicado em belts : White Belt, Yellow Belt, Green Belt Black Belt and Master

Black Belt.
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A conclusão para esta etapa do estudo é que a proposta do PdAgro é válida,
visto no teste de mesa que serviu para simular os resultados em 3 casos: case
para empresa A que cou zero pontos e classicação de White Belt, case para
empresa B que acumulou 14 pontos e recebeu a qualicação Green Belt, case
para empresa C que totalizou 25 pontos e foi classicada como Master Black

Belt, sendo a sua implementação fact́ıvel. A partir disso, foi feita a modelagem
baseada na engenharia de software com levantamento de requisitos funcionais,
não funcionais e diagramas.

Como trabalhos futuros, a próxima etapa da pesquisa, já em andamento, é
a implementação usando recursos de desenvolvimento de uma plataforma web,
na qual a solução PdAgro cará dispońıvel no mercado para empresas do setor
agropecuário que desejarem vericar a conformidade com a LGPD, como aux́ılio
para a tomada de decisão.
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https://www.cepea.esalq.usp.br/br/pib-do-agronegocio-brasileiro.aspx Last ac-
cessed 1 Apr 2022

7. Araújo, M. J.: Fundamentos de Agronegócios. Editora Atlas S.A. (2003)
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