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Introducao

A tecnologia blockchain foi definida pela pri-
meira vez por Satoshi Nakamoto em seu artigo,
no qual descrevia um novo sistema de moeda
digital que permitia a transferéncia de valores
entre as duas partes envolvidas sem a necessi-
dade de uma instituicao intermediando o pro-
cesso (Nakamoto, 2009). A criptomoeda a qual
Nakamoto (2009) se referiu era o Bitcoin, e a
tecnologia que permitiria essa nova forma de
transacionar era a blockchain.

Em sua esséncia, a blockchain é uma tecnologia
que armazena transac¢des de forma permanen-
te, nao sendo possivel apaga-las posteriormen-
te, somente atualiza-las sequencialmente (Mou-
gayar, 2018). Ela pode ser compreendida como
uma colecao de bloco de dados concatenados
por meio de técnicas criptograficas de protecao
da informacao. Essas técnicas consistem em co-
dificar o conteido de uma mensagem de com-
primento varidvel para dados de comprimento
fixo via protocolos de integridade e autentica-
¢do baseados em cifras de uso Unico, ou funcdo
hash de mao Unica (Castro, 2017; Minto Neto
etal., 2018; Ethereum Foundation, 2021).

Para associar identidades digitais da blockchain
a documentos eletronicos, os padrdes de tran-

sacdes contratuais e gestdo de trafego entre
dispositivos automatizados sao efetuados por
pares (nos) conectados via internet, e passam
por protocolos que garantem confiabilidade
relacionada a assinatura e validacdo (endorse-
ment) do histérico de dados, como ilustrado no
modelo da Figura 13.1.

O modelo apresentado na Figura 13.1 é com-
posto por quatro blocos principais numerados
(Block n), em que o primeiro é o bloco génesis
ou Block 0. Os blocos sao compostos por um
cabecalho e um corpo (Data). Este ultimo, por
sua vez, é composto pelas transa¢oes T, nume-
radas sequencialmente. Na Figura 13.1, nota-se
o detalhe do bloco Cabecalho 2, que contém a
hash do proéprio bloco ou hash do bloco corren-
te [atual_hash(Block 2)] e a hash do bloco ante-
rior [anterior_hash(Block 1)]. A hash permite que
se tenha seguranca de que os dados ligados aos
blocos nao sofreram alteracOes, caracteristica
fundamental da blockchain (Yano et al., 2018).

Cada transacao pode ser entendida como uma
acao passivel de rastreabilidade, que é certifi-
cada pelos nds da rede, podendo haver sigilo
de todo o seu conteudo ou de parte dele. Essas
transacbes sao agrupadas de maneira seme-
Ihante em um livro-razao, também utilizado em
operagdes contabeis, e, por essa caracteristica,
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Figura 13.1. Modelo de uma blockchain com-
posta por quatro blocos (Block n).

Fonte: Adaptado de Ledger (2020).

o conjunto é chamado de ledger (livro-razao em
inglés).

Os ledgers sao a base dentro de uma estrutura
de ferramentas computacionais para imple-
mentacdo de sistemas de transacdes com a tec-
nologia blockchain em ambientes corporativos.
Como possivel exemplo de utilizagao dessa tec-
nologia, serdao apresentados modelos agroin-
dustriais simplificados de rastreabilidade de
processos produtivos da industria das culturas
da cana-de-acucar.

Fundamentos da
tecnologia e os

smart contracts
(contratos inteligentes)

Algumas das caracteristicas mais importantes
da blockchain sao a imutabilidade (Abeyratne;
Monfared, 2016) e um mecanismo (ou algorit-
mo) de consenso (Abeyratne; Monfared, 2016;
Kim; Laskowski, 2018; Kshetri, 2018; Zheng
et al., 2018; Baliga, 2020). Como visto anterior-
mente, a blockchain permite que as redes de ne-
gocios criem livros contabeis compartilhados,
que sao distribuidos e replicados para fornecer

I Cabecalho 2 B2
Hash do bloco atual
Cabegalho 2 atual_hash(Block 2)
Hash do bloco anterior
anterior_hash(Block 1)

garantia, proveniéncia, imutabilidade e finalida-
de na propriedade e transferéncia de ativos de
negocios (Viswanathan et al., 2019). A seguir,
descreve-se um pouco sobre cada uma dessas
caracteristicas.

a) Imutabilidade: nos registros da tecnolo-
gia blockchain, as entradas sdao vinculadas
de forma matematica através dos hashes.
A vinculagdo ndo apenas permite criar o ca-
minho entre um conjunto de entradas, mas
também garante que, se houver alguma
manipulacao, ela seja refletida automatica-
mente, a fim de garantir que as transacoes
registradas sejam imutaveis, assegurando a
integridade dos dados (Abeyratne; Monfa-
red, 2016).

b) Mecanismo de consenso: a cadeia de blo-
cos é atualizada por meio do protocolo de
consenso, que garante uma ordem comum
e inequivoca de transac¢des e dos blocos de
forma a assegurar a integridade e a consis-
téncia das transagdes ali contidas para todos
0s nds, que estao distribuidos geografica-
mente (Baliga, 2020).

¢) Proveniéncia e rastreabilidade: a tecnologia
blockchain pode ser utilizada para rastrear
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ativos digitais, pois todos os dados podem
serverificados por essa rede (Bambara; Allen,
2018). O fato de as informacdes relacionadas
a um fabricante serem compartilhadas por
uma rede de nés e de os dados armazena-
dos na blockchain serem imutaveis garante
a proveniéncia dos dados de fabricacao de
determinado produto. O cliente é capaz de
rastrear dados histéricos de desempenho do
fabricante e pode verificar a autenticidade e
a procedéncia dos dados. Esse compartilha-
mento de informacdes pode aumentar a re-
putacao do provedor de servicos e melhorar
as chances de conquistar novos negdcios
(Angrish et al., 2018).

d) Auditabilidade: um livro-razao compartilha-
do e transparente aumenta a cooperagao
entre reguladores e entidades reguladas.
Dessa forma, a tecnologia blockchain, que
registra todas as transacdes, torna-se um
repositorio de dados compartilhados para
todas as entidades (nds) envolvidas. Essa
caracteristica permite a mudanca do mo-
nitoramento pos-transacao para o monito-
ramento sob demanda/imediato, além de
melhorar a capacidade dos reguladores de
garantir a legalidade, a seguranca e a esta-
bilidade dos mercados, permitindo o acesso
a dados auditaveis e imutaveis (Aste et al,,
2017).

Um dos conceitos mais importantes associados
a essa tecnologia sao os smart contracts (contra-
tos inteligentes), os quais permitem a execuc¢ao
automadtica de acordos e pressagiam um mun-
do sem intermedidrios. As condicdes e as regras
dos “contratos” sao estabelecidas em cédigos
de computador, e a confianca é garantida por
consenso entre os participantes (Sanchez-Go-
mez et al., 2020). Assim, os sistemas baseados
na tecnologia blockchain, que suportam smart
contracts, permitem processos e interacdes mais
complexos, de forma que estabelecem um novo

paradigma com aplicativos praticamente ilimi-
tados (Casino et al., 2019).

Um contrato inteligente é um documento ele-
tronico, com protocolos de transa¢ées compu-
tadorizadas, que ratifica um acordo de vonta-
des entre as partes, a fim de adquirir, proteger,
transferir, modificar, preservar ou extinguir di-
reitos. A ideia de um contrato inteligente é au-
tomatizar sua execucao por meio de algoritmos
de comunicacdo em uma rede de informatica
com interfaces acessiveis as partes. Os campos
de aplicacao de um contrato inteligente seriam
0s estagios de selecao, negociacao, compromis-
so, desempenho e arbitragem (Haber; Stornet-
ta, 1991; Petroni et al., 2020). De acordo com Sa-
nchez-Gémez et al. (2020), para determinadas
aplicacées, os smart contracts podem facilitar a
execucao de obrigagdes e a automacao de pro-
cessos entre as partes, embora a utilizacao des-
se tipo de protocolo requeira uma abordagem
interdisciplinar, combinando praticas tecnolégi-
cas, econdmicas e de legitimacao.

Esses contratos podem ser implantados em
plataformas de blockchain através de scripts e
armazenados com enderecos especificos para
chamadas funcionais semelhantes aquelas rea-
lizadas em outras linguagens de computador
programaveis (Watanabe et al., 2015). Tecnica-
mente, quando smart contracts sao implanta-
dos em uma rede blockchain, eles sao transfe-
ridos para cada n6 conectado a medida que as
transacOes sao executadas; por sua vez, essas
transagdes acionam as condigOes prescritas nos
smart contracts, que atuam como cddigos de
computador para executar fluxos de processos
relacionados ou notificacdes, através de rotinas
computacionais (scripts) desenvolvidas para
esse fim.

O uso potencial de smart contracts em cadeias
produtivas pode ser visto, por exemplo, como
um processo abrangente de auditoria admi-
nistrativa, que, se fosse baseada em papel,
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poderia prejudicar o desempenho geral da ca-
deia produtiva, por causa das condicoes limi-
tadas e do esforco necessario para assegurar a
rastreabilidade e a credibilidade do processo,
tanto de transformacdo do produto quanto da
propria auditoria em si. Isso ocorre porque as
condicoes e os acordos regulamentados podem
ser codificados em smart contracts para atuacao
automatica sem depender de acao humana,
evitando de forma eficiente fraudes, roubos ou
outros riscos gerenciais (Chang; Chen, 2020).

Os diferentes tipos
de rede blockchain

Os diferentes tipos de blockchain existentes
contemplam estruturas de acesso publicas, pri-
vadas e de consorcio, e cada um deles pode ser
aplicado em determinados cendrios para obter
melhores vantagens e eficacia (Chang; Chen,
2020). Como visto no inicio deste capitulo, a
tecnologia blockchain como plataforma para
computacao de servico foi aplicada pela primei-
ra vez com o Bitcoin, uma tecnologia de livro-
-razao distribuida com objetivo monetario. No
entanto, com a necessidade de mais transacoes
e com a possibilidade de aplicacao de seus fun-
damentos em diversos segmentos, na esteira
do desenvolvimento do Bitcoin surgiram outras
plataformas (Rizal et al., 2019), como:

a) Ethereum: atende as necessidades de tran-
sacdes que nao envolvem apenas transa-
¢Oes financeiras.

b) Hyperledger:
cédigo aberto hospedado pela The Linux
Foundation e introduzida para aprimorar as
tecnologias de blockchain, buscando operar
em torno de quatro requisitos — transa-
¢Oes privadas, identidade e auditabilidade,
interoperabilidade e portabilidade. Contém
uma variedade de frameworks, bibliotecas,
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interfaces a aplicativos, como (Tonelli et al.,
2019):

+ Hyperledger Sawtooth: conjunto mo-
dular de blockchain desenvolvido pela
Intel, que usa um novo algoritmo de
consenso chamado Proof of Elapsed Time
(PoeT).

« Hyperledger Iroha: projeto de algumas
empresas japonesas para criar uma apli-
cacao que seja facil de ser incorporada a
uma estrutura blockchain.

« Hyperledger Fabric: projeto liderado
pela International Business Machines
(IBM), cuja tecnologia é um plug e exe-
cuta a implementacao da tecnologia
blockchain. Projetada como uma base
para desenvolver aplicativos blockchain
de alto dimensionamento com um grau
flexivel de permissoes.

+ Hyperledger Burrow: desenvolve uma
maquina de contrato inteligente ad-
missivel ao longo da especificacdo da
Ethereum.

+ Hyperledger Indy: um livro distribui-
do, construido especificamente para a
identidade descentralizada. Ele fornece
ferramentas, bibliotecas e componentes
reutilizaveis para criar e usar identidades
digitais independentes baseadas em
blockchains ou em outras ledgers distri-
buidas para interoperabilidade.

Blockchain no
processo produtivo

A cadeia produtiva é um processo dinamico,
um fluxo continuo de materiais e informacoes
combinadas entre os membros da cadeia, con-
templando o processo de transformacdo desde
a matéria-prima até o produto final (Jain et al.,
2009).
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As empresas buscam inicialmente conseguir pe-
didos de clientes no mercado, e esse é o inicio do
processo de gestao que deve orientar o fluxo de
produtos pela cadeia de suprimentos. A trans-
paréncia da informagao é necessdria desde o
recebimento dos pedidos até a manutencao do
relacionamento entre os membros da cadeia de
suprimentos (Gunasekaran et al., 2001).

O aumento das demandas globais na cadeia
produtiva neste mundo acelerado implica um
gerenciamento mais transparente e eficiente
da cadeia de suprimentos, que pode ser encon-
trado com o uso de tecnologias emergentes da
Industria 4.0, entre elas a blockchain combinada
com a Internet das Coisas (loT). Essas tecnolo-
gias prometem maior controle e monitoramen-
to das transacoes realizadas entre os agentes
integrados na cadeia de suprimentos (Awwad
etal, 2018).

As tecnologias digitais estao direcionando o
desenvolvimento econdmico e social, de forma
disruptiva, e a blockchain é um exemplo disso
por tratar-se de uma ferramenta fundamental
para a democracia descentralizada no contexto
da governanca eletrénica (e-governancga), au-
mentando a eficiéncia, a transparéncia e a sus-
tentabilidade das cidades inteligentes (Oliveira
et al,, 2020).

Ainda se destaca como o principal beneficio
em processos produtivos na melhoria da segu-
ranca e rastreabilidade: a tecnologia blockchain
permite fazer um acompanhamento digital dos
produtos em cada fase de producao, desde os
fornecedores até os consumidores por meio do
compartilhamento digital da informacao do
produto, como local de origem, nimero de lote,
data de caducidade ou temperatura de armaze-
namento. Tais informacbes sao registradas de
forma imutdvel na cadeia de blocos. Adicional-
mente, a tecnologia permite que a informacdo
guardada seja verificada pelos componentes da

rede, o que garante a precisdo da informacao
(Fernandez et al., 2018).

Por representar uma maneira nova de colaborar
e realizar negdcios, a confianca e a transparén-
cia que proporciona converte a blockchain na
solucao ideal para multiplos usos, entre empre-
sas colaboradoras, bem como departamentos
isolados, que requerem processos de reconcilia-
¢ao de transacOes complexas, tais como proces-
samento de pagamentos, gestao de disputas,
gestdao do programa de fidelidade e gestdo de
promogdes comerciais. Qualquer instancia na
qual haja tarefas e dados duplicados ou faltem
dados fidveis é propicia para a aplicagao da blo-
ckchain (Tavares; Ignacio, 2020).

O conhecimento e o desenvolvimento dos po-
tenciais de utilizacao da blockchain na cadeia
produtiva, combinados com o aumento de exi-
géncia dos 6rgaos reguladores na industria de
alimentos, tém potencial de acelerar a adocao
dessa tecnologia no controle e gerenciamento
logistico da industria alimenticia em busca de
rastreabilidade e transparéncia de processos
(Shilling, 2018).

E fundamental o aumento da transparéncia na
cadeia produtiva em todos os segmentos de
mercado, mas destaca-se que a industria ali-
menticia (a partir da utilizacao de blockchain
para a monitoramento das operacdes desde a
origem dos produtos) tem permitido que algu-
mas grandes organizacoes de varejo nos Esta-
dos Unidos reduzam o risco de contaminagao
dos produtos oferecidos a seus consumidores
(Shilling, 2018).

Blockchain no
agronegocio

A utilizacdo da tecnologia blockchain na cadeia
produtiva do agronegdcio surgiu em alguns
paises asiaticos como uma solugao para garan-
tir a confiabilidade da cadeia de suprimentos
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alimenticia (FSC, do inglés food supply chain),
principalmente nos mercados mais populosos.
Nesses mercados, o consumo diario de comida
é intenso e complexo, causando alguns distur-
bios na sociedade, como contaminacao e pro-
blemas de saude relacionados ao transporte e a
distribuicao, bem como aos problemas de adul-
teracao de produtos e compras de origem du-
vidosa (Tan; Thi, 2020). Mesmo assim, sistemas
de rastreabilidade na cadeia de suprimentos
alimenticia nao sao frequentemente utilizados
pela maioria dos mercados ao redor do mundo.

Em alguns mercados asiaticos, sdao utilizados
sistemas de rastreamento em blockchain para
garantir a transparéncia e a rastreabilidade do
processo ao longo da cadeia, o que permite
gue o usuario final tenha acesso, no momento
da compra, as informagdes de todo o processo
de transformacdo do produto comprado, desde
seu inicio, conforme ilustrado na Figura 13.2.

No fluxo apresentado (Figura 13.2), a coleta de
informagdes sobre a matéria-prima envolve a
identificacao dos sistemas produtores a partir
da instalacdo de um cddigo QR. Esse cdédigo

Voo e
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Informagdes Informagdes Informagdes
Matéria-prima  Coleta e transporte  Processamento
e fabricacdo
ool oliol
Fluxo digital
] - D) (((I)))
Computador Leitor QR Sensores loT
Gravagao blockchain |§| é.il
Smart contract

Inovagao e desenvolvimento em cana-de-ac¢Ucar: manejo, nutricao,

bioinsumos, recomendacgao de corretivos e fertilizantes

pode ser aplicado, por exemplo, em um animal
ou em um produto extraido da natureza, e con-
tém informacgdes ja parametrizadas sobre suas
caracteristicas, permitindo assim o rastreamen-
to na sequéncia dos processos. Os dados relacio-
nados ao transporte (ex.: motorista, manuseio e
rotas) podem também ser incluidos no registro,
assim como informagdes da empresa que estd
recebendo. Informacdes sobre carga, condigdes
do veiculo e viagem podem também ser coleta-
das e adicionadas a base de dados.

Todas as fases do processo de fabricagao podem
ser gravadas em cada um dos produtos de ma-
neira manual ou automatica por meio da aplica-
¢do da loT durante o processo de transformacao.
A integracao com sistemas de gerenciamento
de armazenagem — Warehouse Management
System (WMS) — e sistemas de informacao em-
presarial — Enterprise Resource Planning (ERP) —
auxilia na conexdo das etapas subsequentes, na
padroniza¢do da informacao e na disponibilizagao
do conteudo a ser gravado na blockchain.

Considerando o detalhamento da informacao,
0 estagio de distribuicao seguira um processo

—
—ad A -
Informacdes Informagdes Informagdes
Poduto (oleta e transporte  Ponto de venda
(distribuicao) “
Transparéncia
D)

";)) D consumidor

RFID,

I(ﬁ;)l)'

Sensores loT

RFID,

ﬁ;)z

Sensores loT

Computador

= e 7
v —| Atualizacdo do v —| Atualizacdo do
Y=\ Smart contract v =| Smart contract

Figura 13.2. Modelo conceitual de um sistema de rastreabilidade de produtos com blockchain.

Fonte: Adaptado de Tan e Thi (2020).
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parecido com o estagio de transporte da ma-
téria-prima para a fabrica, movimentando pro-
dutos identificados com lotes de producao.
A utilizacdo de smart contracts a partir desse
ponto pode auxiliar nas transac¢des didrias de
abastecimento do mercado e permitir a libera-
¢do das transacdes sem interferéncia humana.
Nos pontos de distribuicdo e revenda, os consu-
midores podem ter acesso a todo o trajeto e as
interferéncias que cada um dos produtos sofreu
na cadeia de abastecimento, por meio de aces-
so0 a um dispositivo que esta conectado a uma
interface para usuarios (Tavares; Ignacio, 2020).

Os potenciais beneficios da maior transparén-
cia e do melhor rastreamento sdao fortemente
percebidos no ciclo de entrega de qualquer ca-
deia de suprimentos. Quanto mais capitalizadas
sao essas cadeias, aumentam as possibilidades
de discrepancias no fluxo de informagdes e na
qualidade do produto entregue. Com uma con-
corréncia cada vez maior no mercado, nenhuma
organizacdao quer perder nesse quesito, e essa
tecnologia demonstra sua utilidade também
nesses casos (Corréa, 2019).

A Figura 13.3 ilustra um modelo simplificado de
cadeia produtiva e transac¢ées na linha do tem-
po registradas em blockchain de rastreabilidade.

Com base na natureza da originacao da cana-de-
-acUcar (cana prépria ou cana de fornecedor), o

Plantador x Cooperativa

ou cerealista

Plantadory

modelo de blockchain que mais se adequa a ca-
deia produtiva é o de governanca centralizada
(rede privada ou semiprivada), com distribuicao
em uma quantidade de nés nao muito grande.
Nesse tipo de modelo, o objetivo principal ndo
é a geracao de criptomoedas, mas sim a criagcao
de uma trilha de auditoria com informacoes
seguras da cadeia produtiva (Silva et al., 2019;
Yano et al.,, 2019). Os processos de auditoria ge-
ralmente sdo realizados por amostragem, o que
implica que elementos que nao fazem parte da
amostra podem escapar da auditoria. A tecno-
logia blockchain pode auxiliar na auditabilidade
de dados, uma vez que qualquer alteracao ao
longo da cadeia afeta toda a trilha.

Em resumo, as seguintes situacdes (ou um ar-
ranjo misto entre elas) podem ocorrer:

a) Blockchain publica: sistema distribuido ge-
ralmente em grande quantidade de nés,
no qual os servidores situados em cada né
montam e verificam as assinaturas digitais
(hashes). Esse modelo tem governanca des-
centralizada e, dependendo da quantidade
de nés da rede, pode haver grande custo
computacional envolvido e, consequente-
mente, alto custo com energia elétrica su-
portada por fontes poluentes.

b) Blockchain privada: sistema distribuido, de
menor porte, com governanga centralizada

Bloco 1: plantador X

Hash#0 + Notas fiscais e
relatdrios do plantador x

Hash#1

Figura 13.3. Modelo simplificado de cadeia produtiva com informagoes custodiadas e registradas em

blockchain.

Bloco 2: cooperativa

Hash#1 + Notas fiscais e
relatdrios do plantador y

Hash#2

Plantador z -
Usina
Trading
Plantador w

Bloco 2: trading Bloco 2: usina
Hash#2 + Notas fiscais e Hash#3 + Notas fiscais e
relatérios do plantador z relatérios do plantador w

Hash#3 Hash#3



444

e com custo computacional igual ou nao
muito maior que o custo de manutencao de
um banco de dados.

A Figura 13.4 ilustra um exemplo de blockchain
privada que esta sendo implementada no proje-
to-piloto intitulado Sistema de Rastreabilidade
Utilizando Tecnologia Blockchain para Produtos
e Processos Agroindustriais da Cadeia Produtiva
Sucroalcooleira®. O projeto esta sendo conduzi-
do no ambito do acordo de cooperagao técnica
firmado entre a Empresa Brasileira de Pesqui-
sa Agropecuaria (Embrapa) e o Grupo Granelli
Ltda. — Unidade Agroindustrial Usina Granelli,
registrado no Sistema de Acompanhamento de
Instrumentos Contratuais (Saic)® sob o nimero
23800.20/0028-1. Esse projeto-piloto é um des-
dobramento de uma solucao de inovagao inti-
tulada Software de Rastreamento e Comparti-

)
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Ihamento de Dados Dentro da Cadeia Produti-
va a Cana-de-Acucar via Tecnologia Blockchain,
que faz parte do projeto Desenvolvimento de
Solugdes Tecnolodgicas com Escopo na Recupe-
racao da Produtividade da Cana-de-Acucar?,
que esta sendo realizado no ambito do acordo
de cooperagao técnica (Saic 23800.19/0035-9)
firmado entre a Embrapa e a Cooperativa dos
Plantadores de Cana do Estado de Sao Paulo
(Coplacana). No ambito desse projeto, é pre-
visto o desenvolvimento computacional de
um software blockchain capaz de rastrear, re-
gistrar, armazenar, organizar e disponibilizar
informacodes coletadas ao longo da cadeia pro-
dutiva da cana-de-acucar, desde aimplantacao
no campo até as etapas finais de producdo de
acucar e etanol em unidades agroindustriais
cooperadas da Coplacana.
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Figura 13.4. Processo de rastreabilidade implementado na unidade agroindustrial Usina Granelli Ltda.

2 Disponivel em: https://www.embrapa.br/busca-de-
projetos/-/projeto/218627/sistema-de-rastreabilidade-
utilizando-tecnologia-blockchain-para-produtos-
e-processos-agroindustriais-da-cadeia-produtiva-
sucroalcooleira.

3 Disponivel em: https://www.in.gov.br/web/dou/-/
extrato-de-acordo-de-cooperacao-tecnica-438880241.

Segundo a Figura 13.4, um banco de dados é
alimentado pela Usina Granelli Ltda. de forma a
conter informacdes de lotes de fabricacao, como
originacao e insumos agricolas utilizados no

* Disponivel em: https://www.in.gov.br/web/dou/-/
extrato-de-contrato-392587440.
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processo agroindustrial. As informacdes agrico-
las originadas nos fornecedores de matéria-pri-
ma cooperados da Coplacana sao disponibiliza-
das em pdaginas web e acessadas via codigos de
barras bidimensionais (QR Codes). Por meio de
ferramentas criptograficas, as informagoes dos
lotes de fabricacdo sao gravadas em uma cadeia
de blocos (blockchain), de modo que cada lote
recebe uma assinatura digital para criar uma tri-
Iha segura de auditabilidade dos dados.

No desenho de uma blockchain privada, a go-
vernanca é centralizada na rede da usina, e os
servidores estao localizados em unidades in-
dustriais da propria usina. Eventualmente (ndo
necessariamente), pontos da rede podem tam-
bém estar situados ao longo da cadeia de pro-
dutiva. Esse ¢ um modelo de baixo que pode até
mesmo ser suportado por cogeracao de energia
elétrica nas usinas por meio de biomassa.

As unidades industriais podem funcionar como
hubs, e seus fornecedores diretos ou indiretos
disponibilizam dados primarios que observam
a Lei Geral de Protecao de Dados (LGPD) (Brasil,
2018). Entao, a insercao de dados na blockchain
é realizada pela usina via plataforma web. Nesse
modelo de rede privada, a usina pode ser res-
ponsavel por inserir tanto os dados primarios
quanto os dados industriais na blockchain, e a
montagem e as verificacdes de hashes ou assi-
naturas digitais ocorrem em servidores localiza-
dos na prépria usina. Essa é uma rede privada
minimamente distribuida ao longo da cadeia de
suprimentos de uma usina, que nao gera custos
significativos com energia elétrica.

Blockchain para
rastreabilidade de crédito
de descarbonizacao

A Politica Nacional de Biocombustiveis (Reno-
vaBio) foi instituida pela Lei n° 13.576/2017
(Brasil, 2017). Seu principal direcionamento é o

estabelecimento de metas nacionais anuais de
descarbonizacao para o setor de combustiveis,
de forma a incentivar o aumento da producdo
e da participacao de biocombustiveis na matriz
energética de transportes do Pais (Brasil, 2017,
2021). No ambito do programa RenovaBio, o
crédito de descarbonizacdao (CBio) é a métri-
ca de sustentabilidade utilizada. A emissao de
1 CBio equivale a captura de 1 t de CO, da at-
mosfera. A quantidade de CBios emitida por
uma planta industrial produtora de biocombus-
tivel é diretamente proporcional as informacdes
de sustentabilidade da cadeia produtiva. Isso
significa que uma cadeia produtiva mais susten-
tavel emitira mais CBios por volume de biocom-
bustivel produzido; ja a cadeia produtiva menos
sustentavel emitirda menos CBios por volume de
biocombustivel produzido (Bossle, 2020).

Como exemplo, consideremos a Usina A, que
emite, em média, 1 CBio para cada 1.000 L de
biocombustivel (valor hipotético). Por sua vez,
a Usina B é mais eficiente e emite, em média,
2 CBios paracada 1.000 L de biocombustivel pro-
duzido, pois sua matéria-prima processada tem
origem em cadeia produtiva mais sustentavel.

Entao, a usina que comprova a origem susten-
tavel da matéria-prima emite mais CBios e ob-
tém uma receita melhor com a venda do ativo.
A parte obrigada (produtoras e distribuidoras
de combustiveis fésseis) deve adquirir CBios
até alcancar a meta estabelecida, que, para o
ano de 2020, esta em torno de 14 milhdes de
CBios emitidos pelas usinas de biocombustiveis
(dos quais 10 milhdes ja foram negociados até
0 momento). Ocorre que nao somente a cadeia
da cana, mas outras cadeias produtivas como
a de graos podem ser bastante complexas. As
esmagadoras geralmente possuem fornecedo-
res indiretos e, muitas vezes, com contatos de
curto prazo. Assim, é dificil saber, com precisao,
a originacao do produto quando chega ao por-
tao da usina. Essa falta de informacdo prejudica
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até mesmo a elegibilidade do setor de graos no
programa RenovaBio. Para garantir a seguranca
da origem da matéria-prima, é preciso rastrear
as transa¢des ao longo da cadeia produtiva.
De acordo com a Lei n° 13.576 (Brasil, 2017), as
informagdes necessdrias para a comprovacao
da sustentabilidade da cadeia de suprimentos
incluem dados industriais e dados primarios
(agricolas), que compreendem, por exemplo,
notas fiscais da producdo total de cana, teor
de impurezas vegetais e minerais, consumo de
corretivos, palha recolhida total, consumo de
fertilizantes sintéticos, consumo de fertilizantes
organicos, consumo de combustiveis, consumo
de eletricidade, entre outros. Nesse ponto, a tec-
nologia blockchain pode funcionar como uma
ferramenta eficaz de rastreabilidade, ajudando
a promover a elegibilidade da usina de biocom-
bustivel no programa, além de proporcionar au-
mento da emissao de CBios.

A técnica de blockchain tem sido usada em sis-
temas de rastreabilidade para garantir o regis-
tro permanente das transacoes, o que facilita a
auditoria de dados. Um algoritmo de consenso
pode restringir o que pode ou nao ser incluido.
O controle de inclusdo de informacdes pode ser
centralizado, descentralizado ou misto, facili-
tando o trabalho da usina, que passa a funcionar
como um hub da rede. Assim, rastrear de forma
segura por meio da tecnologia blockchain faci-
litaria o trabalho das empresas certificadoras.
Ao ganhar elegibilidade, a usina pode também
buscar o aumento de receita com o acréscimo
de sua métrica de CBios emitidos por volume de
biocombustivel produzido.

Consideracoes finais

A tecnologia blockchain, devido a sua natureza
segura quanto a informacao, garante a imuta-
bilidade dos registros de todas as transacoes
ao longo de uma cadeia de suprimentos. Além
disso, por ser operacionalmente distribuida,
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facilita a inclusao de diversos participantes no
processo produtivo. Essa tecnologia apresenta
grande potencial no apoio a sistemas de gestao
de riscos, possuindo ainda a vantagem de faci-
litar a auditoria de dados primarios ao integrar
unidades agroindustriais a seus fornecedores
de matéria-prima. Pela maior transparéncia das
informagdes que proporciona, a tecnologia blo-
ckchain favorece o ciclo de entrega e auxilia no
processo de rastreabilidade de qualquer cadeia
de suprimentos.
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