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Apresentacao

A agricultura digital, apoiada pela pesquisa agropecudria publica,
€ intensiva em uso de grande massa de dados. Em todos os setores da
economia esta em crescimento o volume de dados gerados. E imprescindivel
as Instituicbes de Ciéncia e Tecnologia (ICT), como a Embrapa, conciliar a
protecdo de dados e o avanco cientifico e tecnoldgico, considerando que
os agrodados — definidos como tais os dados coletados, armazenados e
processados provenientes dos empreendimentos agricolas — sao insumos
relevantes para o processo de producao do conhecimento.

O aumento das inovagdes digitais no campo fez emergir, no mundo e no
Brasil, iniciativas de arcabougo normativo para regulamentar a governanga
de agrodados advindos das atividades agropecuarias que envolve agentes
publicos e privados do ecossistema de inovagao agricola.

Nesse sentido, ha iniciativas de autorregulacdo setorial para
compartilhamento de agrodados, por meio da edi¢cdo de regras prescritas
por associagdes de agricultores e fornecedores de tecnologias, nos Estados
Unidos e na Unido Europeia, bem como a aprovacgao de regulamentos europeus
para tratar de aspectos da governanca de dados pessoais e dados nao
pessoais. No Brasil, para além da Lei Geral de Prote¢do de Dados Pessoais
(LGPD), em vigor desde 2020, ha projetos em tramite no Congresso Nacional,
com grande impacto para o compartilhamento de dados, considerando
qgue o cerne do debate é o uso de enormes volumes de dados que treinam
e alimentam sistemas de inteligéncia artificial. Exemplos sd@o as iniciativas
legislativas para regular o tratamento de agrodados, o uso da inteligéncia
artificial e as plataformas digitais.

A tendéncia mundial de compartilhamento de dados aponta para o tema
central dessa obra inédita que aborda o assunto de vanguarda “Agricultura
Digital, Agrodados e Regulagao”.

A obra contribui para uma nova linha de pesquisa interdisciplinar
emergente, com elementos das areas do Direito, da Tecnologia da Informagao
e da Ciéncia de Dados, com aporte tedrico e empirico sobre governanga de

dados em 6rgaos publicos de ensino, pesquisa e inovacgao agricola.



O Plano Diretor da Embrapa 2024-2030 enuncia a nobre missao da
empresa em viabilizar solu¢des de pesquisa, desenvolvimento e inovagao para
a sustentabilidade da agricultura, em beneficio da sociedade brasileira. Para o
cumprimento dessa missao, a Embrapa fez escolhas estratégicas integradas
ao contexto global, dentre as quais destacam-se trés relacionadas ao tema
deste livro.

A inclusdo digital para gerar e compartilhar conhecimentos e alternativas
tecnoldgicas voltadas para fomentar a digitalizagdo no campo e a inclusao
social. Aampliagao da produgao do conhecimento emtecnologias emergentes
e disruptivas, como a agricultura digital, a automacao, a aplicacao da
inteligéncia artificial e 0 avango em areas portadoras de futuro. E a ampliagao
da transformacao digital na Embrapa a partir da governanca de dados e da
tecnologia da informacgao, para aumentar a capacidade de compartilhamento
e uso do conhecimento na era digital. O agrodado esta no cerne das trés
escolhas estratégicas, pois € matéria-prima essencial para pesquisa,
desenvolvimento e inovacgao.

Aumentar a capacidade colaborativa entre agentes do ecossistema de
inovacao também é um objetivo estratégico perseguido pela Embrapa. Nesse
sentido, destacamos e agradecemos as frutiferas parcerias institucionais
envolvidas para a realizagao desta obra, reconhecidas pela reputagao técnica
internacional e nacional: a Universidade de Sdo Paulo (USP), o Centro de
Inteligéncia Artificial (C4Al)" e a Associagdo Lawgorithm de Pesquisa em
Inteligéncia Artificial.

Boa leitural!

Silvia Maria Fonseca Silveira Massruha
Presidente da Embrapa

' cdai.inova.usp.br



Prefacio

O livro tem por objetivos explorar a tematica Agricultura Digital, Agrodados e Regula-
¢ao no contexto da pesquisa publica agricola e discorrer, numa abordagem sintetizada e
didatica, sobre como ocorre e é regulamentado o uso, o compartilhamento, o tratamento e
a abertura de dados agricolas no contexto da digitalizagao da agricultura.

O livro estéa organizado em cinco capitulos.

O primeiro apresenta a agricultura digital, sua definicao, evolugédo ao longo das déca-
das da agricultura de agricultura 1.0 até a 5.0, bem como as tecnologias digitais emergen-
tes.

Com o pano de fundo da digitalizagao da agricultura intensiva em uso de dados, o se-
gundo capitulo discorre sobre os agrodados, sua defini¢ao, tipologia e os relata os questio-
namentos juridicos advindos do seu uso e compartilhamento. Aborda, também, numa di-
mensao de direito comparado, a regulamentagao e as iniciativas de autorregulagao setorial
para uso de dados agricolas adotadas nos Estados Unidos, na Uniéo Europeia e no Brasil.

Para além das iniciativas de regulacdo dos agrodados, o terceiro capitulo comenta
0s movimentos de paises e governos para a abertura de agrodados e o fomento a inova-
cdo tecnoldgica, relatando alguns projetos de abertura de agrodados (tais como ciéncia
aberta, Parceria para Governo Aberto e Go Fair Brasil Agro), e, neste contexto, apresenta
a interconexao entre big data, inteligéncia artificial e agricultura digital e suas implicagées
institucionais.

A simbiose entre formas de compartilhamento de agrodados (via contratos de licen-
ciamento, em formato aberto e via termos de consentimento) é abordada no quarto capi-
tulo, numa perspectiva empirica, discorrendo sobre o estudo de caso de governancga de
dados na pesquisa agricola no ambito de projeto de pesquisa, desenvolvimento e inovagao
(PD&I) na Embrapa.

O capitulo cinco enfeixa o livro, e apresenta, num olhar para o presente, a experiéncia
em governancga de dados agricolas da equipe de pesquisadores do Centro de Ciéncia para
o Desenvolvimento em Agricultura Digital, e, num olhar para o futuro, discorre sobre as
tendéncias, desafios e oportunidades para a agricultura digital e o avango no tratamento
de agrodados com vistas a conciliar a seguranga juridica e o avango do desenvolvimento
cientifico e tecnoldgico agricola.

Editores Técnicos
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Introducao

0 que hoje é chamado de Agricultura Digital, resulta de um longo processo de
evolucao, tanto do setor agricola (em sentido amplo, ou agropecuario, ou agronegdcio)
como das Tecnologias de Informagdo e Comunicagao (TICs)'. Segue o que ocorreu
com a industria, na qual hoje correntemente dizemos que estamos, pelo menos, na
fase da Industria 4.0 (Quarta Revolucao Industrial) (Figura 1.1).

Primei ra Segunda Terceira T
Revolugéao Industrial Revolugao Industrial Revolugio
Deu-se por meio da Deu-se por meio da Industrial
introdugao da produgao introdugéo da produgéo em Deu-se por meio do | Deu-se por meio do ®
mecanica com a ajuda da massa e da divisdo do uso de sistemas uso de sistemas §
agua e do vapor como forma trabalho com a ajuda da eletrénicos e da ciberfisicos ~
de energia energia elétrica Tecnologia da 2
Informagao com a L ¢ g
Primeiro tear mecanico, 1784  |Primeira linha de montagem de | automagéo da ‘%
matadouros em Cincinatti, 1870 | produgéo §-
Q
Primeiro Controlador ®
Légico Programavel
Medicon 084 (PLC), 1969 ;
Iy 17 T T T T T T Y T T 17 T T T T T 3 T T T T YT T T >
1800 1900 2000

Figura 1.1. A Revolugéo Industrial e a Quarta Revolugao.
Fonte: Adaptado de Rameshwar (2021).

No setor industrial, tivemos as seguintes fases, as quais sao relacionadas a
grandes saltos na forma de se produzir, no manuseio, nos recursos empregados e na
automacao (Industria [...], 2023):

Primeira revolug¢ao: Produgcdo mecanica com energia a vapor e hidrica.

Segunda revolugao: Produ¢cdo em massa com enWergia elétrica, petrdleo e
novos materiais.

Terceira revolucgao: Introdugao da Tecnologia da Informagéo na automacgao
e producao industrial.

Quarta revolugao: Producgao flexivel, customizada e interconectada, com
Internet das Coisas (ou loT, do inglés Internet of Things), robds inteligentes,
conectividade (dados na nuvem) de células de trabalho e fabricas, projetos
CAD (Computer aided design) / CAE (engineering) / CAM (manufacturing) /
CAP (planning) / CIM (Computer integrated manufacturing), uso da Inteligéncia
Artificial, uso da manufatura aditiva (impressoras 3D), dentre outros.

Note que as etapas de evolugao/revolugao sao o resultado da introdugao de
novos recursos tecnolégicos, que na fase mais avangada e mais recente da historia,

" SARAIVA. Agricultura Digital. 2021. Apresentagdo. Disponivel em: https:/drive.google.com/drive/folders/TN9FMByC
HTwfCTUWGLA47vKLc_4I8fCKU; SARAIVA. Desafios tecnoldgicos para inteligéncia artificial no agronegécio sustentavel. 2021.

Apresentacdo. Disponivel em: https:/drive.google.com/drive/folders/INOEMByYC_HTwfCTUWGLA7vKLc_4|8fCKU
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acaba por integrar a produ¢do com uma maior automacgao e com um maior uso das
tecnologias da informagao e comunicagao. Estas permitem otimizar, incrementar a
producao, e atender mais especificamente as necessidades e demandas de mercado,
permitindo a customizacao da producao.

Existem paralelos a Revolugéao Industrial em outras areas, como nas areas da
saude e do agronegdcio. Mas, ao contrario de outras areas de atividade, que foram
mais velozes na adocao das TICs em suas atividades e processos, a agricultura,
genericamente falando, ainda é uma das menos digitalizadas (Krishnan, 2017). Cumpre
notar que essa situacao é bastante diversificada entre os diferentes paises e setores
do agronegdcio, e que esse cenario tem mudado rapidamente nos ultimos anos com
a adogao das TICs no setor.

Definicdao e evolucao

Na agricultura, desde seu surgimento, tivemos uma grande evolugéo ao longo
dos milénios e, em especial, nos séculos e décadas mais recentes. Uma possivel
denominacao para as principais fases dessa evolucao, é:

Agricultura 1.0: Extrativismo e trabalho manual.

Agricultura 2.0: Plantio, preparo do solo, insumos/adubos, irrigagdo e uso da
tracao animal.

Agricultura 3.0: Mecanizagao, selegao de sementes e produgao em larga escala.

Agricultura 4.0: Melhoramento genético, gestdo com automacao e dados (clima,
insumos, recursos naturais), preocupagao com a produtividade e a sustentabilidade
(alimentos sauddveis), coleta de dados e primeiras iniciativas da Agricultura de
Precisdo (AP).

Agricultura 5.0: Uso intensivo da Tecnologia da Informagéao, com as quais ha uso
intensivo de dados (agricultura movida a dados, ou data-driven; dados de solo, clima,
sementes, fertilizantes, agroquimicos e de produtividade); adogao de tecnologias
digitais emergentes (como drones, robds agricolas inteligentes, processamento
avancado de imagens, andlise de solo/clima com dados em tempo real), sistemas
baseados em Inteligéncia Artificial e sistemas preditivos. (Massruha et al., 2017,
2020; Grego et al., 2020).

Atualmente, temos uma convergéncia para uma Agricultura Digital, na qual ndo se
pode mais separar a produgao agricola do uso intensivo de tecnologias e dados digitais,
que permitem ir dos dados a tomada de decisao, automatizar, otimizar, produzir mais,



com menor custo, com melhor qualidade, com mais eficiéncia no uso de recursos
naturais e insumos e, inclusive, com maior resiliéncia as variagdes climaticas.

Esse é o futuro, e 0 avango no agronegocio certamente estara vinculado a Agricultura
Digital. E importante destacar que ela engloba ndo apenas as atividades dentro da
porteira, como a produgao animal e vegetal, mas também os demais processos da cadeia
de suprimentos, antes e depois da produ¢cdo no campo: processamento, transporte,
armazenamento e distribuicdo ao consumidor final.

Embora este tenha sido um processo continuo de evolugdo, pode-se dizer que ha
um ponto de inflexdo nessa curva. A partir dos anos 1990, a Agricultura de Precisdo (AP)
experimentou um notavel desenvolvimento impulsionado pela tecnologia digital ja existente.
Esse periodo representou um marco na transi¢ao para a Agricultura Digital, uma vez que a
AP demandava a utilizagao intensiva de sistemas de coleta de dados em campo, sistemas
de controle em maquinas para aplicagéo varidvel de insumos e sistemas de informacao
para lidar com uma enorme quantidade de dados em escalas espaciais e temporais. A AP
impulsionou a digitalizacao da agricultura ao criar um mercado significativo e aproveitar a
maturidade da tecnologia, previamente aplicada em outros setores, agora acessivel a um
custo mais baixo para adogao no campo.

Este cendrio desencadeou um crescimento expressivo no desenvolvimento de
equipamentos e sistemas para a coleta automatizada de dados, controle automatico e
gestao de informacgdes para o auxilio a tomada de decisdes, seguindo padrées observados
em outros setores e industrias. Mais recentemente, observou-se também a proliferacao de
aplicativos para plataformas mdveis, como smartphones e tablets, destinados a diversas
atividades no agronegdcio.

De acordo com o relatério de Dias et al. (2023), o Brasil abrigava 1.125 startups
voltadas para o agronegécio, das quais 47% focavam em tecnologias para a pos-produgéo
agropecuaria, 35% estavam voltadas para apoiar atividades em empresas agricolas e 18%
se concentravam em atividades "antes da porteira". Todas essas iniciativas demandam e
fazem uso intensivo de dados e tecnologias de informacao.

No entanto, a geragao, coleta, processamento e extragao de conhecimento a partir dos
dados estao diretamente condicionados a fatores como a acessibilidade e qualidade desses
dados. Especialmente nas cadeias agricolas existem lacunas importantes em termos de
padronizacdo dos dados (essencial para a interoperabilidade de maquinas e solugdes
diversas usadas pelos atores da cadeia), acessibilidade, regulamentagéo, privacidade e
métodos de avaliagdo da qualidade dos dados. Esses pontos serdo abordados em maior
detalhe nos préximos capitulos deste livro. Na se¢ao subsequente, exploraremos, de maneira
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concisa, algumas das principais tecnologias relacionadas a digitalizagdo na agricultura,

destacando exemplos e referéncias significativas de trabalhos cientificos nessa area.

Tecnologias digitais para a agricultura

Existem diferentes tecnologias digitais, que convergem para a Agricultura
Digital, integrando automacdo, robotizagdo, sensores embarcados em
implementos/robés/drones, sensores posicionados no terreno, sensores
remotos (imageamento por satélite) e aquisicdo/processamento/andlise e
integracdo de dados (locais e remotos). Os dados sdo o elemento essencial
para que se possa tomar decisdes, otimizar processos e fazer previsdes.

Entretanto, apenas os dados brutos nao tém valor em si, pois precisam ser
tratados, contextualizados, transformados, integrados e processados a fim de
se |lhes agregar valor. O conhecido modelo DIKW, do inglés Data, Information,
Knowledge, Wisdom (Figura 1.2), ilustra bem esta questao referente a agregar

valor aos dados. Seus componentes sdo (Wiki/DIKW Pyramid, 2023):

Data (Dado): os dados sdo apenas numeros e valores gerados pelos
sensores, processos e atividades.

Information (Informacgao): a informagado permite contextualizar o dado,
associando o valor com seu significado e contexto. Por exemplo, dados de
localizagédo de GPS, dados locais/temporais de clima com temperatura e umidade,
dados de sensores e imagens geolocalizadas e contextualizadas no tempo.

Knowledge (Conhecimento): estabelece relagdes, correlacdes entre dados
e permite uma melhor tomada de decisao e analise das informacgdes.

Wisdom (Inteligéncia/Sabedoria): melhor entendimento de relagdes de
causa e efeito e maior qualidade de estimativas e previsdes.

O modelo DIKW destaca o “valor” dos dados quando tratados como
informacdes, conhecimento e inteligéncia, que permitem assim agregar mais
valor aos negécios. Isso nos leva a questdes sensiveis, como por exemplo: a
propriedade dos dados, privacidade, transparéncia, interoperabilidade (uso e
troca de dados entre plataformas) e compartilhamento dos dados.

Quanto mais dados estiverem disponiveis, mais detalhados e confiaveis
serdo. De forma andloga, quanto melhores os conhecimentos e modelos
disponiveis que integram estes dados, melhor poderao ser utilizados na tomada
de decisdes e na realizagcao de estimativas e previsdes futuras. Boas decisdes e
boas previsdes sao essenciais para otimizar a producao, além de apresentar um

grande impacto econémico: dados valem muito, se soubermos como usa-los.



Capitulo T - Agricultura digital

A seguir, apresentamos alguns exemplos de dados, tecnologias e seus
respectivos impactos na agricultura.

Modelo DIKW Qualidade na Tomada de Decisdes

WISDOM = Sabedoria, Inteligéncia

" s i .
Dominio da Estimativa, Predi¢do, Causa-Efeito

Informagéo

KNOWLEDGE = Conhecimento
Conceito, Relacdo, Analise, Comparacao,
Aprendizado, Sintetizar/Resumir/Sistematizar

+ Significado da
Informagéo

INFORMATION = Informagdo
Informagao Estruturada, Contextualizada,
Categorizada, Organizada

+ Contexto da
Informagéo

INFORMATION

DATA = Dados Brutos
Valores, Numeros, Medidas

Figura 1.2. Modelo DIKW (Dado, Informag&o, Conhecimento e Inteligéncia, do inglés: Data, Informa-

tion, Knowledge and Wisdom).

Informacdes climaticas

As informagdes climaticas sao estratégicas, pois o clima tem grande impacto
sobre as culturas agricolas. Porém, a previsao climatica pode ter ainda mais valor,
pois permite que importantes decisdes sejam tomadas. Por exemplo, decisdes sobre
irrigar ou nado, quanto e quando fazé-lo, seu impacto sobre a aplicagdo de insumos
(semeadura, defensivos, fertilizantes), dentre outros. A tomada de decisdes sera
impactada pela qualidade da informacéao e conhecimentos disponiveis no momento,
mas também sobre nossa capacidade de previsao e estimativas futuras, resultando
em uma inteligéncia estratégica.

Tradicionalmente, informacgdes climaticas sdo coletadas localmente por meio
de estagdes meteoroldgicas ou sensores individuais em dispositivos |oT. No entanto,
apesar de o clima apresentar um impacto local, os modelos de previsao devem
também considerar informacgdes globais, pois o clima sofre a influéncia de fatores
externos mais amplos e ndo apenas locais.

Dados climaticos locais detalhados, dados histéricos e dados integrados,
reunidos em grandes bases de dados, ajudam a criar modelos climaticos mais precisos
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e confiaveis. E, quando falamos em dados climaticos, temos que considerar nao
somente temperatura, umidade do ar e precipitagdo, mas também ventos, radiagao
solar, tipo de terreno, tipo de solo, modelos de radiacdo (radiagdo solar com absorgéo
e reflexdo), imagens de satélites e tantos outros parametros. Quem é o “dono” dos
dados (dados locais, globais, integrados)? E quem é capaz de, na posse desses dados,
gerar e disponibilizar previsdes confidveis, especificas e localizadas do clima?

Estamos falando aquideredes de sensores (locais, estaticos e méveis) conectados
para a coleta e distribuicdo de dados e de modelos de previsao climatica acessiveis
ao produtor. E a Agricultura Digital que se beneficia de tecnologias, de dados e de
modelos climaticos, para assim otimizar a producao, reduzir o consumo de recursos
naturais e insumos, aumentar a produgao e aumentar os lucros.

Informacdes de solo

As informagdes de solo sdo estratégicas na produgao agricola, sejam estas
informagdes sobre o tipo de solo (constituicdo, génese, componentes, nutrientes) ou
sobre o seu estado (umidade, microbiota). Estas informagdes podem ser coletadas
por robds inteligentes ou mesmo por implementos agricolas inteligentes que coletam
dados ao mesmo tempo em que realizam outras fungdes. Destacamos aqui que tais
informagdes podem ajudar a estimar a produtividade das culturas e a precificar o
valor do terreno. Também podem indicar a necessidade de uma melhor reposigéo de
nutrientes ou de irrigagao.

As tecnologias de aquisicdo de dados sdo fundamentais para a analise de
informagdes do solo, e aqui novamente temos questdes sobre a propriedade destes
dados (produtor rural, fabricante do implemento agricola, terceiros?), e sobre o valor
que estes dados podem ter para diferentes atores da cadeia.

Informacdes de produtividade

Asinformagdes sobre produtividade e produgao das culturas, tanto as medidas como
sua previsao, tém um grande valor agregado. A estimativa de producao pode indicar a
efetividade dos processos de producao (escolha de sementes, insumos, irrigagao, tipo de
solo e consideracdes sobre o clima), que sdo concretizados na colheita. Estes dados da
previsao de produgao tém impactos inclusive junto a bolsa de valores e mercado futuros,



influenciando nos pregos e cotagdes de commodities agricolas?. Portanto, os dados de
previsao e estimativa podem impactar de modo significativo no mercado agricola, com
indicadores que apontam para altas ou quebras de producao.

As tecnologias de automacao permitem a aquisi¢cao automatizada de dados sobre
a produgdo: com imagens capturadas por veiculos agricolas inteligentes podemos
contar os frutos ainda em desenvolvimento junto a plantagao; com imagens de drones
podemos fazer a contagem de arvores, mudas e plantas considerando seu estado de
desenvolvimento (e identificando até mesmo problemas relacionados a presenca de
pragas, a irrigacdo e a adubacao); com drones ou com veiculos terrestres capturando
imagens e dados de sensores do tipo LIDAR (laser), podemos estimar a biomassa em
plantagdes e florestas, como, por exemplo, em cana-de-agucar e eucalipto. Os monitores
de colheita na Agricultura de Precisao, disponiveis principalmente para graos e cana-
de-acucar, foram possivelmente o principal motor da AP pois permitem verificar a
variabilidade espacial daprodugaodentro dostalhdes. Sensoresinstalados nas colhedoras
conseguem medir a massa ou o volume colhido a medida que a maquina faz a colheita e
se desloca no campo, permitindo obter um mapa da produtividade; equipamentos como
as colhedoras podem mensurar em tempo real a quantidade produzida e colhida. Essa
informagao também possui um alto valor agregado, pois é um indicativo de produtividade
em cada local de um determinado terreno ou talhdo e do manejo agricola realizado. A
integragdo de dados da Agricultura Digital permite a melhoria da produgao, aumento
da produtividade, otimizacao dos custos, diminuicdo de impactos ambientais, inclusive
tendo impactos sobre precos e até mesmo sobre a logistica de transporte, distribuicao e
comercializagado de produtos.

E quando falamos de dados, sempre é importante pensar na propriedade e
compartilhamento dos dados: eles pertencem ao produtor, ou quem sabe, um fabricante
de implementos agricolas também pode ter acesso e obter informagdes e dados de seus
clientes?

Assim como atualmente ferramentas como os mecanismos de busca ou as redes
sociais coletam nossas informagdes, sera que estamos prontos para compartilhar
informagoes especificas (e estratégicas) de produgao agricola, e assim abrir os “segredos”
da produgéao/produtividade?

Por um lado, o compartilhamento de informagdes pode ser interessante para um

produtor individualmente, pois é importante que ele possa ter acesso aos dados coletados

2 As commodities agricolas podem ser definidas como os produtos oriundos de produgdes vegetal ou animal, padronizados e
negociados com pregos definidos pelo mercado com base em oferta e demanda.
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pelos diversos equipamentos que possua na propriedade, podendo assim “integrar”
informagdes vindas de diferentes equipamentos e fabricantes (interoperabilidade de
dados entre plataformas).

Por outro lado, grupos de produtores, de forma colaborativa, também podem ser
beneficiados pelo compartilhamento de dados, informacdes, conhecimentos e mesmo
planejamento de estratégias de producao. Isso nos traz de volta as questdes sobre: coleta
de dados, propriedade, privacidade, transparéncia e troca de informagdes.

Internet das coisas

O uso de tecnologias de Internet das Coisas tem crescido muito na agricultura
moderna. |oT pode ser definida, de forma resumida, como o uso de tecnologias
que permitem obter informagdes do ambiente e transferi-las utilizando a Internet,
permitindo melhorar a tomada de decisdes nos ambientes rurais. As solugdes
utilizando loT englobam sensores de diferentes tipos, redes de sensores sem fio (ou
WSN, do inglés Wireless Sensor Networks), software utilizado para coletar, processar
e extrair conhecimento dos dados, e o hardware necessdrio (seja este in loco ou na
nuvem).

E importante notar que as tecnologias de transmisséo de dados e os protocolos
de comunicagdo desempenham um papel vital na loT, permitindo a conexdo e
comunicagao eficiente entre dispositivos, sensores e atuadores. Diversas tecnologias
e protocolos séo utilizados na loT, cada um apresentando caracteristicas, vantagens
e limitagdes proprias. A seguir, discutiremos as principais tecnologias de transmissao
de dados e protocolos de comunicacao utilizados na loT. Um ponto importante a ser
ressaltado é que a maturidade do uso destas tecnologias pode variar dependendo
daregiao, do setor e do agente especifico. A escolha das tecnologias de transmissao
de dados e dos protocolos de comunicagao a serem utilizados em cada caso
especifico devem ser analisados considerando-se aspectos como interoperabilidade,
escalabilidade, seguranga, privacidade e outros fatores relevantes.

Atualmente, existem seis principais tecnologias de transmisséao de dados: Wi-
Fi, Bluetooth, Zigbee, LoRaWAN, NB-loT e LTE-M. O Wi-Fi opera em frequéncias entre
2,4 e 5 GHz e é amplamente utilizado em diferentes contextos. Este apresenta alta
velocidade de transmissao de dados e ampla cobertura, permitindo a conectividade
rapida entre dispositivos 10T e a infraestrutura de rede. E bastante utilizado em
ambientes internos e com fonte de energia disponivel. Suas principais limitagoes
sao: curto alcance e alto consumo energético.



O Bluetooth também é uma tecnologia de transmissao de curto alcance, porém
€ mais adequada para dispositivos com menor consumo de energia. Este opera na
faixa de frequéncia de 2,4 GHz. O Bluetooth é utilizado principalmente para conectar
dispositivos pessoais e dispositivos l0T. Porém, sua velocidade de transmisséo de
dados e sua cobertura sdo menores que as do Wi-Fi.

O Zigbee, por outro lado, é um protocolo desenvolvido especificamente para
tecnologias IoT. Ele trabalha nas faixas de frequéncia de 915 MHz ou 2,4 GHz,
dependendo da regido, e possui ampla cobertura. Desta forma, ele permite a
comunicagao entre uma grande quantidade de dispositivos dentro de uma rede de
malha. Sua principal vantagem é o baixo consumo de energia, preservando as baterias
dos dispositivos envolvidos. No entanto, suas duas grandes limitagées s@o a baixa
velocidade de transferéncia de dados e potenciais problemas de interoperabilidade
entre dispositivos de diferentes fabricantes.

O LoRaWAN (do inglés Long Range Wide Area Network) também é uma
tecnologia de baixa poténcia e reduzida velocidade, desenvolvida especialmente
para comunicacao de longo alcance em areas com caréncia de alternativas para
transmissdao de dados. Um dos principais casos de uso desta tecnologia é o
monitoramento de processos em areas rurais, englobando monitoramento de
talhGes e rastreamento de animais. Suas principais vantagens sao o grande alcance
(possibilitando a comunicagdo em varios quilometros) e seu baixo consumo de
energia. Suas principais desvantagens sao: a taxa de transferéncia de dados bastante
reduzida, os altos custos de implantacao e a alta laténcia na transmissao de dados.

Por fim, as tecnologias NB-loT (NarrowBand Internet of Things) e LTE-M (Long-
Term Evolution for Machines) sao tecnologias de comunicagdo celular de baixa
poténcia projetadas especificamente para solugdes loT. Estas utilizam redes de
telefonia movel existentes para realizar a transmissao dos dados, permitindo bom
alcance, baixo consumo de energia e escalabilidade. Suas principais limitagcdes sao:
alto custo de implantacao e necessidade de cobertura de rede celular no local de
uso, impossibilitando o seu uso em diversas areas agricolas.

Com relacdo aos protocolos de comunicagao, é importante citar trés
protocolos bastante utilizados: MQTT (Message Queuing Telemetry Transport), COAP
(Constrained Application Protocol) e AMQP (Advanced Message Queuing Protocol).
No que diz respeito a maturidade da adocao destes protocolos, o MQTT e o AMQP

sao amplamente adotados e apresentam uma base estabelecida de implementagdes
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e suporte da comunidade. O CoAP encontra-se em desenvolvimento e ganhando
popularidade, mas ainda esta em um estagio de adogao mais inicial.

Faroogetal. (2020) exploramem profundidade as aplicagdes de loT,descrevendo
algumas das principais tecnologias utilizadas atualmente. Segundo esses autores,
a maior parte das solugdes atuais é utilizada no monitoramento de processos de
produgao no campo, com foco em agricultura de precisao, monitoramento e controle
de irrigacao e monitoramento do solo. Outros usos de destaque de loT nas cadeias
agricolas sao: monitoramento e rastreamento de produtos e monitoramento e
controle de ambientes, como estufas, armazéns e centros de distribuigao.

Entre os principais beneficios do uso de loT na agricultura, podem-se citar:
compartilhamento de informagdes e tecnologias entre produtores de uma dada
regido; controle de qualidade e prevengao de fraudes; vantagens competitivas
em relacdo a produtores que nao utilizam estas tecnologias; reducdes em uso de
insumos e geragao de residuos; melhores informagdes para tomada de decisdes em
tempo real; redugdes de custos na realizagao de operagdes; melhor monitoramento
dos talhdes e animais; eficiéncia operacional; reducdo de perdas de produtos; e
melhor gestao dos ativos e equipamentos (Elijah et al., 2018).

No que diz respeito aos principais desafios no uso destas tecnologias na
agricultura, podem-se destacar. custos de implantacdo e desenvolvimento;
necessidade de mudangas nos processos de produgao atuais; necessidade de
investimentos em infraestrutura; necessidade de estruturacdao de novos modelos
de negodcios; falta de conhecimento sobre as tecnologias e seu uso; falta de
interoperabilidade entre solugdes IoT; problemas na transmissdao dos dados;
seguranca e privacidade dos dados gerados; qualidade dos dados gerados;
confiabilidade das tecnologias implementadas; escalabilidade; otimizagdo no uso
dos recursos; e falta de regulamentacéao (Elijah et al., 2018).

Embora as topologias desses sistemas possam variar, pode-se citar um exemplo
de um sistema com quatro etapas que pode ser utilizado em uma solugao utilizando
loT em um ambiente agricola, e que poderia ser utilizado em uma estufa, em plantio
convencional ou em produgao animal (Elijah et al., 2018).

A primeira etapa do sistema é a coleta de dados, em que diversos sensores no
solo,no arenaplantairdo coletar e monitorar variaveis relevantes como temperaturas,
umidade e fluxos. Na segunda etapa, estes dados sao transferidos a um conjunto
central de sensores ou hardware, utilizando diferentes protocolos de comunicagao
como o LoRa (do inglés Long Range). Estes dados sdo entdo enviados a um servidor



central ou nuvem, sendo a ultima a opgao mais utilizada. Na terceira etapa, os dados
sdo processados e a informacgao relevante é extraida. As transformacgdes realizadas
e 0os modelos a serem utilizados na extragao do conhecimento dependerdao do
contexto, do problema em questao e dos dados coletados.

E importante citar que os dados utilizados ndo precisam ser estruturados ou
tabulares, sendo possivel utilizar também imagens, videos e sons caso necessario.
Por fim, na ultima etapa, o usuario utiliza um aplicativo ou software para visualizar
os resultados e realizar o controle do ambiente, caso o contexto permita a realizagao
de agdes.

No entanto, é vital observar que estas tecnologias também sao utilizadas ao
longo de toda a cadeia de valor, visando monitorar e controlar ambientes e garantir
a qualidade dos produtos e processos. Um exemplo interessante de uso de loT
na logistica de produtos pereciveis € o caso do chamado contéiner inteligente,
proposto por Dittmer et al. (2012) e Haass et al. (2015). Este pode ser descrito como
a adaptacao de um contéiner refrigerado para permitir o uso de tecnologias de
loT e seu monitoramento em tempo real, focando no transporte de frutas, flores, e
produtos congelados como carnes.

Dittmer et al. (2012) e Haass et al. (2015) realizaram diversos testes do contéiner
inteligente com diferentes produtos. Eles observaram que o seu uso permite um
melhor monitoramento dos produtos e auxilia na tomada de decisdes. Isto permite,
por exemplo, a previsdao de potenciais impactos na qualidade do produto por
atrasos no transporte, permitindo redirecionar o produto caso necessario. Trés das
principais vantagens do uso desta tecnologia sdo: 1) reducao de perdas de produtos;
2) garantia da manutengéo da cadeia do frio; e 3) auxilio a tomada de decisdes no

caso de ocorréncia de acidentes ou atrasos no transporte.

Eletrénica embarcada em maquinas agricolas

0 uso de sistemas eletrénicos embarcados em maquinas agricolas é um topico
pesquisado ha muitas décadas e ganhou grande impulso a partir dos anos 1990 com
a agricultura de precisao. Diversas tecnologias foram desenvolvidas e incorporadas
em tratores e implementos agricolas visando melhorar o seu controle, produtividade,
qualidade de operacgdes, precisédo, controle remoto, dentre outros. A diversidade de
solugOes apresentadas pelos diferentes fabricantes de tratores, colhedoras e outras

maquinas e implementos agricolas passou a gerar um problema para os produtores
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agricolas, consumidores desses produtos, na medida em que essas solugdes nao
eram compativeis ou interoperaveis, impedindo que fossem interconectadas.

Visando corrigir esse problema, foi proposta uma padronizagdao da comunicagao
nas magquinas agricolas, com a proposi¢ao, no inicio dos anos 1990, da norma ISO
11783 (International Organization for Standardization, 2017). Cerca de uma década
se passou para vencer a resisténcia da industria e o padrao, rebatizado de ISOBUS
como nome do mercado, passasse a ser francamente apoiado e adotado pelos
grandes fabricantes, e tornar-se uma referéncia e mesmo um requisito.

O ISOBUS é o principal referencial na area agricola quando se trata da utilizagao
em maquinas. Esse padrao de comunicacao desempenha um papel essencial na
garantia da interoperabilidade entre mdquinas e implementos (M2M). Ao adotar o
ISOBUS, é possivel que um produtor adquira uma maquina de um fabricante e um
servico ou implemento de outro, desde que ambos sigam as diretrizes do padrao.

Este padrao opera por meio de uma comunicagao serial robusta, baseada no
CANBus (Society of Automotive Engineers, 2023), rede de comunicagdo empregada
em veiculos ndo agricolas, como automoveis e caminhdes. Ele engloba todo o
protocolo de comunicacgao, incluindo a estrutura dos dados fisicos e I6gicos, bem
como a interface de usuario central presente nas maquinas, como o computador de
bordo em tratores.

O ISOBUS também gerencia o controle das operagdes e os servidores de
arquivos. Além disso, incorpora um vocabulario padronizado, o que possibilita que
os dados coletados por meio do ISOBUS sejam interpretados de maneira uniforme
por ferramentas produzidas por diferentes fabricantes.

A grande vantagem do ISOBUS reside na economia proporcionada, uma vez
que sua adogao evita redundancias nos equipamentos, possibilita a reutilizagcao de
maquinas eimplementos e concede liberdade ao produtor para adquirirequipamentos
de fornecedores diversos. Além disso, dado que as trocas de mensagens e 0s
formatos de arquivo também seguem padrdes, o ISOBUS tem encontrado aplicagdes
na analise de dados.

Este padrado é reconhecido internacionalmente (ISO 11783) e foi ratificado pela
Associagdo Brasileira de Normas Técnicas (ABNT) para uso no Brasil. E altamente
recomendavel que qualquer implemento ou maquina adquiridos estejam em
conformidade com esse padrao.

Estas tecnologias tém permitido ndo apenas melhorar o controle e operagao
dessas maquinas, como também aumentar a produtividade e qualidade da



producao. Seu foco principal tem sido em maquinas dedicadas a grandes areas e
monoculturas. No entanto, diversas solugdes vém sendo exploradas para pequenos
produtores, visando desenvolver equipamentos de menor custo que se adéquem as
suas realidades e contextos.

Sensoriamento remoto

O sensoriamento remoto também é uma area de grande interesse da Agricultura
Digital. Ela também é vital para melhorar a tomada de decisdes nas fazendas e
para realizar os processos relacionados a agricultura de precisdo. O sensoriamento
remoto pode ser definido, de forma resumida, como o uso de sensores distantes
do fendbmeno a ser analisado para obter informagdes relevantes para a tomada de
decisdes.

Normalmente, sdo utilizados dados provenientes de satélites como os das
familias Landsat e Sentinel. Duas grandes vantagens do uso de imagens de satélite
para o estudo de areas agricolas sdo: 1) sua disponibilidade, sendo que grande
parte das imagens é gratuita; e 2) o grande intervalo temporal englobado por estes
satélites.

E importante notar que diversas dificuldades surgem no uso destas imagens,
como: a necessidade do uso de ferramentas especificas para manipular, processar e
extrair informacgoes relevantes das imagens; a vasta gama de modelos e softwares
que podem ser utilizados, demandando conhecimento especifico da area de
sensoriamento remoto; limitagdes relacionadas as variaveis coletadas; a baixa
resolucdo das imagens geradas dependendo do satélite (tornando dificil o seu
uso para pequenas areas de produgao), dentre outras (Shanmugapriya et al., 2019;
Sishodia et al., 2020; Weiss et al., 2020). No entanto, o sensoriamento remoto € vital
para o monitoramento de grandes areas e para o auxilio na tomada de decisdes.
Muito importante é o fato de que a resolugao espacial e temporal das imagens tem
melhorado muitissimo e hoje ja se dispde de redes de satélites artificiais privados
com resolucao espacial da ordem de dezenas de centimetros e que cobrem o globo
terrestre todo diariamente, com mais de uma imagem diaria de cada local (Planet,
2024).

Além do uso de satélites e imagens aéreas captadas por avides, uma importante
fonte de dados para o sensoriamento remoto moderno é o uso de drones. Os drones
ou veiculos aéreos nao tripulados (ou UAV, do inglés Unmanned Aerial Vehicle) sdo
considerados uma revolugao na obtencao deimagens de altaresolugao de ambientes
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agricolas em tempo real. Dentre os diversos usos de drones na agricultura, podem-se
citar a obtencao de imagens de alta resolugao das areas de produgéao, obtencao de
variaveis relevantes como temperatura e umidade, status das culturas e a aplicagao
de produtos (Mogili; Deepak, 2018; Budiharto et al., 2019).

Duas aplicagdes de grande interesse atualmente sdo: detecgdo automatica de
falhas de plantio e identificagao automatica de doengas e pragas. Ambas aplicagdes
dependem diretamente do uso de modelos avangados de visdo computacional
(Mogili; Deepak, 2018; Budiharto et al., 2019).

Roboés agricolas

Outra area de bastante interesse nas ultimas décadas é o desenvolvimento de
robds agricolas, sejam estes autbnomos ou semi-autbnomos (robds operados no
local ou remotamente, utilizados para tarefas complexas como poda de arvores e
colheita de frutos).

Existe uma vasta gama de rob6s em desenvolvimento e em fase de testes
para diferentes culturas agricolas, sendo utilizados principalmente nas seguintes
atividades: automacao de atividades de preparo do solo e colheita de commodities,
obtencao de dados e imagens no nivel do solo, realizagcao de operacdes em estufas,
plantio de sementes, remog¢ao mecanica de plantas daninhas, aplicagao de produtos,
colheita de frutos, ordenha, tosquia, dentre outros.

A remocao de plantas daninhas € uma atividade intensiva em termos de mao
de obra e de dificil realizagdo em determinadas culturas. Por este motivo, diversos
rob6s vém sendo desenvolvidos para realizar a identificagao e remogao automatica
de plantas daninhas em diferentes etapas de desenvolvimento das culturas.

Existem atualmente exemplos para uso em estufas e em plantio tradicional,
considerando tanto plantas de pequeno quanto de grande porte. Dentre as principais
vantagens de seu uso, podem-se citar. economia de recursos, automacao de
uma tarefa de dificil realizagao e resultados comparaveis ao uso de mao de obra
tradicional.

O trabalho de Oliveira et al. (2021) descreve, em profundidade, diversas
operacgoes e tipos de robos utilizados atualmente, tanto em ambiente de pesquisa
qguanto comercialmente. Mahmud et al. (2020), por sua vez, descrevem algumas das
principais areas sendo pesquisadas no momento, ressaltando o impacto da roboética

na agricultura.



Os modelos de inteligéncia artificial sdo essenciais para estas atividades,
englobando diferentes modelos e algoritmos. Alguns dos principais usos de roboética
na agricultura sao: identificagcao e classificagdo de plantas daninhas, identificagao
de frutos, colheita de frutos, definicao de rotas para realizacdao de operagdes em
solo, ordenha, dentre outros. (Wakchaure et al., 2023).

Gémeos digitais agricolas

Por fim, outro tema de grande interesse atualmente é o uso de gémeos digitais
(ou digital twins em inglés). Seu uso vem sendo explorado em diferentes dominios,
sendo os principais a industria manufatureira e os diferentes setores de produgéo de
energia elétrica. Segundo Pylianidis et al. (2021), os digital twins podem ser definidos
como versodes digitais de sistemas fisicos.

Estes podem representar sistemas bioldégicos (como exemplo, animais ou
plantas) ou ndo (como exemplo, uma fazenda ou um talhdo, uma maquina). Apds o
desenvolvimento de um digital twin, este pode ser utilizado para simular o impacto
de diferentes condigdes, cenarios e variaveis no sistema em questdao. Também pode
ser utilizado para auxiliar no monitoramento do sistema e para fomentar a tomada
de decisodes.

Atualmente, os digital twins sao uma area de pesquisa com poucas aplicagdes
comerciais na agricultura. No entanto, acredita-se que irdo se tornar essenciais nos
sistemas de monitoramento de fazendas e no rastreamento de alimentos ao longo
de suas cadeias de suprimentos (Pylianidis et al, 2021; Nasirahmadi; Hensel, 2022;
Purcell; Neubauer, 2023).

Conclusodes

A Agricultura Digital resulta de um processo que se acelerou nas ultimas décadas
e é uma tendéncia global irreversivel, na qual os dados, informacgdes, conhecimentos
e a inteligéncia estratégica sao essenciais para a gestao e a tomada de decisao.
As tecnologias de informacgdo e comunicacgao utilizadas sao muitas e variadas, de
modo que é possivel apresentar apenas alguns exemplos.

Ha diversos desafios e oportunidades quando falamos em Agricultura Digital,
seja em relagao ao desenvolvimento da tecnologia em si, seja na sua aplicagao e
adaptacao a agricultura em particular:
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e A propriedade (posse) e a privacidade dos dados coletados. A necessidade
de regulamentacao, principalmente relacionada a quais atores possuem
acesso e propriedade dos dados gerados pelas diferentes tecnologias. Qual
o impacto da Lei Geral de Proteg¢ao de Dados, LGPD.

e 0O compartilhamento e transparéncia de informagdes, com dados abertos e
interoperaveis, considerando principios FAIR3. A disponibilidade de acesso
aos dados para fins de pesquisa e desenvolvimento de novas tecnologias e
modelos de extragao do conhecimento.

e A necessidade de padronizagdo dos dados no dominio agricola, o que
permitiria a comunicagao entre sistemas, maquinas e sensores sem a
necessidade de intermediarios.

e A busca por uma melhor qualidade de informacdes, de modo a ter uma
melhor amostragem (espacial e temporal), com menor imprecisao e erros/
ruidos, e portanto com maior confiabilidade das informagdes disponiveis.
Desenvolver métodos de anadlise automatica da qualidade dos dados
gerados, permitindo a identificagdo de potenciais problemas de coleta e
processamento de dados e sua corregao.

e A necessidade de redes de comunicagdo de dados que englobem as
fazendas, melhorando a conectividade no campo.

e Odesenvolvimento de modelos e de ferramentas, por exemplo, de Inteligéncia
Artificial, que permitam integrar, analisar e extrair informagdes, assim como
produzir predigdes confidveis e precisas.

e Garantir o uso adequado das informacgdes, considerando aspectos sociais,
morais e éticos.

Finalmente, a Agricultura Digital, na medida em que adiciona mais dados,
informagdes e inteligéncia aos processos na agricultura, traz a oportunidade de
uma producao mais sustentavel, com mais qualidade e mais orientada ao bem
da sociedade como um todo. Mesmo um desafio atual, como o das mudangas
climaticas, podera ser melhor abordado com o apoio da Agricultura Digital.

3 0s principios FAIR englobam um conjunto de diretrizes que visam melhorar a qualidade, usabilidade e interoperabilidade de
dados de diferentes tipos. Estes s&o: "Findable" (encontraveis), "Accessible" (acessiveis), "Interoperable” (interoperaveis) e "v"
(reutilizaveis). O trabalho de Soares et al. (2022) descreve uma proposta para uso destes principios nos dados de produgdo

agricola e vegetal no Brasil.
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Introducao

A digitalizagao da economia esta impulsionando o aumento exponencial da
capacidade de coletar, analisar, tratar e transferir dados. Essa transformacgao esta
impactando também o setor agricola, onde os agrodados sao agrupados para gerar
informagdes relevantes que subsidiam processos decisorios nas etapas de pré-
producao, producdo e pés-producao (Mendes et al., 2023b).

Contudo, a proliferacdo de inovagdes digitais no campo também traz
questionamentos sobre a regulagédo juridica e ética da coleta, tratamento e
monetizagao de agrodados. Esses questionamentos envolvem os principais agentes
da cadeia produtiva, incluindo agricultores, fornecedores de tecnologias/produtos
agricolas, provedores de plataformas digitais para o agronegécio, instituicdes de
pesquisa e de ensino, governos, financiadoras de crédito e seguro agricola. Em virtude
disso, redes globais de pesquisadores tém se dedicado ao estudo sobre o avango
da transformacao digital na agricultura e as implicagées juridicas do tratamento de
dados agricolas.

Uma das redes é o Grupo de Interesse em Dados Agricolas da Research Data
Alliance (RDA), sendo que a RDA foi criada em 2013 pela Comissao Europeia, pela
Fundagdo Nacional de Ciéncia e pelo Instituto Nacional de Normas e Tecnologia
do Governo dos Estados Unidos e pelo Departamento de Inovacdao do Governo
Australiano com o escopo de construir a infra-estrutura social e técnica que permita
o compartilhamento e a reutilizagdo de dados. Um dos objetivos da RDA é fomentar
o compartilhamento, a equidade e a inclusao nas infraestruturas de dados agricolas
em instituicdes de ensino e pesquisa agropecuarias ao redor do mundo (Bertin et al.,
2023).

Um dos estudos que tem como foco o Brasil € o da Empresa Brasileira de
Pesquisa Agropecuaria (Embrapa) e relata seus esforcos para apoiar a tomada de
decisdo baseada em dados agricolas. Bertin et al. (2023) analisaram os resultados e
mostraram como a Embrapa implementou servigos de dados por meio de Interfaces
de Programacdo de Aplicacdes (APIs) que fornecem, a vérios agentes do setor
produtivo agropecuario daquele pais, os dados agricolas em tempo real sobre clima,
produtividade e plantio de diferentes culturas agroalimentares.

Para além dos estudos sobre compartilhamento de agrodados em redes de
pesquisa mundial, aspectos concernentes a regulagcao também estdo contemplados
em suas linhas de pesquisa. A falta de legislagdo para normatizar a propriedade de
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agrodados dos agricultores é um dos desafios apontados no estudo de Zampati
(2023). Neste contexto, Zampati (2023) estudou alguns sistemas de governanga que
podem servir de autorregulagao setorial para apoiar uma divisao justa de beneficios
advindos do uso e monetizacdo dos dados agricolas. Um desses sistemas é a
adocao de codigos de conduta para compartilhamento de dados celebrados entre
federacOes de agricultores e fornecedores de tecnologias agricolas (FTA), como
meios para melhorar a transparéncia e a celebragao de contratos de licenciamento
de dados agricolas mais equitativos. Os codigos sao apresentados na penultima
secao deste capitulo.

Tendo em vista essa realidade, no ambito da Agricultura Digital intensiva, no uso
de uma variedade de dados acumulados por diversos agentes do setor produtivo
agricola, discorremos no capitulo, de forma ndo exaustiva, sobre 1) a tipologia
de agrodados, 2) os problemas juridicos decorrentes da coleta, tratamento e
processamento desses dados e 3) as iniciativas de adogao de regulacio estatal e de
autorregulamentacao setorial para compartilhar dados agricolas em uma analise de
direito comparado de paises selecionados (Estados Unidos, Unido Europeia e Brasil).

Justifica-se a escolha desses paises, pois os modelos americano e europeu
sobre autorregulagdo setorial de agrodados sdo alguns dos precursores na
matéria, tendo o Brasil se inspirado neles para a elaboracdao do Projeto de Lei
(PL) n° 4123/2020 (Brasil, 2020a) sobre a tematica, os quais (modelos e PL) séo
analisados adiante.

Agricultura digital e agrodados: tipologia e
implicacoes juridicas

A Agricultura Digital tem como base o tratamento de elevada quantidade
de dados agricolas (ou agrodados). Os agrodados sdo os conjuntos de dados
relacionados a produgao agricola e aos processos agropecuarios, abrangendo os
da propriedade rural, os agrondmicos, os de animais, os de implementos agricolas
e os de insumos (EU Code [...], 2018). O agrodado ¢é definido como sendo “qualquer
dado proveniente do registro das atividades agropecuarias coletado, armazenado e
processado por pessoas, maquinas e utensilios de qualquer natureza” (Brasil, 202043,
p.1). A Tabela 2.1 apresenta a tipologia de agrodados.
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Tabela 2.1. Tipologia de agrodados: dados de estabelecimento agricola, cultivo vegetal, manejo

Subtipo

Dados da
propriedade
agricola

animal, equipamentos, insumos e tecnologias.

Descricao

Dados do estabelecimento agropecuario

Relacionados as operagdes e gerenciamento da propriedade rural,
dimensao territorial da propriedade rural. Direitos de usar, fruir e dis-
por da propriedade. Titularidade da propriedade.

Dados sobre

Dados de fertilidade do solo (teste de solo, gestao de nutrientes, ges-
tdo de residuos). Gerenciamento de agua

aterra Dados ambientais (bacia hidrogréfica, dados topoldgicos, irrigagao,
g polog ga¢
drenagem).
Dados de Dados financeiros, empréstimos, crédito rural, seguro rural. Dados de
estio da recursos humanos (mao de obra). Dados da cadeia de suprimentos
gro riedade (dados de clientes, de fornecedores de tecnologias agricolas e de
[
Zgr?cola parcerias). Dados de transporte e armazenamento. Dados de pregos

de commodities agricolas.

Dados de producao vegetal e animal

Dados
Agronémicos

Relacionados a produgéo de plantas, planejamento da produgéo,
tipos de produtos de lavouras tempordrias e permanentes. Dados de
sementes de culturas. Dados genéticos. Dados de plantio (recomen-
dagao, prescri¢do). Rendimento e qualidade da produgdo. Dados de
manejo de doencas e pragas. Dados de nutrigdo de culturas (uso de
fertilizantes bioldgicos, fertilizantes de protegao de culturas). Trata-
mento de fertilidade. Dados de polinizadores.

Dados pecuarios

Dados do rebanho, bem-estar animal e salide animal e tratamentos.
Producao, reproducao e longevidade animal. Dados genéticos do
animal. Dados de gerenciamento de animais. Dados de consumo de
ragcao e ruminagao e peso dos animais. Ramo de atuagao pecuarista.

Dados de equipamentos e insumos e techologias

Dados de maqui-
nas agricolas

Dados de controladores de sistemas de sensores de maquinas
agricolas, sistemas criptografados para evitar reengenharia reversa.
Manutengao de maquinas. Dados de uso de combustivel. Dados de
referéncia das maquinas (trator, pulverizador, adubador, semeadora,
colhedora).

Continua...

39



40

Tabela 2.1. Continuacao.

Subtipo Descrigao

Dados sobre composigéo de fertilizantes (calcério, gesso, macro
Dados de Insu- e micronutrientes), ragoes, produtos fitofarmacéuticos, sementes,
mos agricolas corretivos e agua, herbicidas, inseticidas, fungicidas e outros, como
bactericidas, nematicidas e acaricidas.

Dados agrometeoroldgicos e de tecnologias

Dados de maquinas agricolas. Dados de estagbes meteoroldgicas.
Dados de sensores. Dados de temperatura maxima e minima. Dados
histéricos de clima e umidade. Estiagem agricola. Precipitagao acu-
mulada. Tratamento fitossanitario, necessidade de irrigagéo, condi-
¢bes de manejo do solo.

Dados de clima
e meteorologia

Dados de prove-

. Banco de dados de agricultores e de fornecedores de produtos e ser-
dor de servigos

vigos agricolas

agricolas
Dados de aces- Qualidade da rede de internet disponivel na propriedade rural, conec-
so a internet tividade e habitos de consumos de ferramentas de acesso.

Dados de sistema de coleta de sensores; dados de imagens de saté-
lite geradas por sensores. Dados de drones. Dados de sensoriamento
remoto e dados de radar e espectrais.

Dados de GIS' e
GPS2.

M Sistemas de Informagao Geoespacial (GIS).
@ Sistema de Posicionamento Global (GPS).

Fonte: Adaptado de EU Code [..] (2018), Ag Data Transparent (2023) e Mendes et al. (2023b).

Os dados agricolas individuais de uma determinada propriedade rural nao
fornecem conhecimento por si s6. Entretanto, quando esses dados sao agrupados
com os de outras fazendas ou de toda uma cadeia produtiva agricola formando uma
grande massa de dados, as analises, as correlagdes, as estatisticas e as decisbes
geradas a partir deles podem trazer beneficios para varios agentes econémicos do
setor produtivo agricola, tais como: incremento de produtividade, aumento de lucro,
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otimizagéo de processos produtivos agropecudrios e garantia de qualidade (Anidu;
Dara, 2021).

DIMENSAO CIBERNETICA: o
dispositivos de tecnologia da DIMENSAO FISICA:
informacao inteligentes que establecimento agricola -
conectam os local de controle
estabeletimentos agricolas

DIMENSAO SOCIAL:

soma das entidades que fornecem e usam
dados: agricultores, fabricantes,
distribuidores, governo

Figura 2.1. Agricultura Digital tridimensional: sistema cibernético-fisico-social.
Fonte: Adaptado de Lioutas et al. (2019).

A coleta massiva de agrodados é uma das principais atividades da Agricultura
Digital tridimensional caraterizada como sendo um sistema cibernético-fisico-social
representada na Figura 2.1 (Lioutas et al., 2019).

No que tange as dimensdes que permeiam a Agricultura Digital tridimensional,
a cibernética refere-se aos dispositivos inteligentes, a fisica ao local de controle dos
estabelecimentos agricolas e a dimensao social diz respeito aos seres humanos que
desenvolvem diferentes atividades. Segundo Lioutas et al. (2019), a dimenséo social
representa a soma dos agentes — pessoas fisicas e representantes de pessoas
juridicas — que fornecem e utilizam os agrodados, quais sejam: 1) agentes dacadeiade
fornecimento de produtos agroalimentares: agricultores, atacadistas, distribuidores
e consumidores; 2) agentes intermediarios: envolvidos nos fluxos de bens e servicos,
tais como os diretamente envolvidos em organizagées governamentais de politicas
publicas, instituicdes de pesquisa e de ensino, bancos e financiadoras.

No ambito da Agricultura Digital, caracterizada como um sistema cibernético-
fisico-social, surgem implicagdes éticas, técnicas, juridicas e sociais concernentes

ao uso e compartilhamento de agrodados pelos diferentes agentes econémicos nos
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elos da cadeia produtiva. Ao mesmo tempo em que a geragao e o compartilhamento
de agrodados esta presente na rotina diaria do agricultor, ha um descompasso
entre o avango da digitalizagcdo no campo e a regulamentagao da governanga de
agrodados entre os agentes do ecossistema de inovagao agricola.

Nesse contexto, surgem implicagdes juridicas tais como: 1) Quem é o titular
dos dados agricolas coletados na fazenda? 2) Como fica o papel do agricultor que
se alterna ora como produtor de dados e ora como consumidor? 3) Qual é o regime
juridico que deve regular o tratamento de agrodados? 4) De quem é o lucro advindo
da integracao de agrodados em plataformas digitais? As respostas nao sao simples
e envolvem muiltiplos fatores.

O agricultor que lida com big data nao tem claro quem é o proprietario dos
seus dados gerados na fazenda, isso porque faltam transparéncia e controle sobre
o processo de troca de dados com outros agentes econdmicos, tais como os
fornecedores de tecnologias agricolas (Mendes; Maranhao, 2023).

Zampati (2023) apresenta como desdobramentos da auséncia de transparéncia
entre os agentes da cadeia produtiva a falta de conflanga, os monopdlios dos
fornecedores de tecnologias agricolas, as assimetrias de poder no controle dos dados
e o0 questionamento sobre a efetividade do direito a privacidade dos agricultores.

A reutilizagdo nao autorizada de agrodados por terceiros igualmente se
revela um receio dos agricultores, pela possibilidade de manipulagdo dos pregos
de commodities, de insumos agricolas e até a renda da terra de acordo com os
dados identificaveis da propriedade rural. Por exemplo, intermediarios da cadeia de
abastecimento podem reduzir o prego na compra de alimentos se tiverem acesso as
estimativas de colheita (Atik, 2022).

Outro desdobramento da geragao de big data na fazenda refere-se a dualidade
de papel do agricultor — produtor/consumidor de dados —, pois o agricultor figura
como aquele que gera dados brutos a partir de suas atividades de cultivo vegetal e/
ou manejo animal, e, por outro lado, também é um usuario de resultados de analises
de dados de sistemas e/ou plataformas digitais para lidar com situagdes do seu
estabelecimento agricola e subsidiar processos decisoérios (Lioutas et al., 2019).

Ha preocupacao por parte dos agricultores sobre o regime juridico para disciplinar
o tratamento de agrodados. Isso porque ndao ha uma lei especifica nos paises
protegendo os dados agricolas ou definindo sua regulamentacao. A auséncia legal traz
como consequéncia a concentragao de poder de grandes empresas multinacionais do

agronegocio que controlam o enorme volume de agrodados — gerados por maquinas,



sensores e drones, sendo armazenados e processados em servicos de nuvem — e
que passam a deter informacgdes qualificadas submetidas ao tratamento de big data e
treinamento de sistemas de inteligéncia artificial (Schimpf, 2020).

Ademais, falta regramento para se definir de quem é o lucro gerado a partir do
valor agregado advindo da analise e estatistica de grandes volumes de agrodados e
quem se remunera com esta monetizagdo. Além disso, também preocupa o produtor
rural o fato dos dados de seu empreendimento serem processados em software
privado de terceiros, aumentando o risco de que informacgdes pessoais do agricultor
e/ou seus modelos de negdcios agricolas possam ser divulgados a terceiros, sem
sua permissao, o que remete ao problema de privacidade e protecao dos dados
(Jouanjean et al., 2020).

Para além dos problemas citados, o bloqueio de agrodados também é um
fator preocupante. O agricultor luta para fazer a portabilidade de seus agrodados
histéricos para outro fornecedor de tecnologia, mas encontra barreiras técnicas
devido a falta de interoperabilidade, ao bloqueio de configuracao de dispositivos
conectados e aos padroes de dados projetados, as vezes, de forma intencional para
serem incompativeis com sistemas de outros fornecedores paraincentivar acompra
de todas as solucgdes digitais do mesmo grupo empresarial (Atik, 2022).

ATabela2.2resumeasimplicagdesjuridicasdiscutidas,apartirdas contribui¢coes
dos autores referenciados.

Tabela 2.2. Aspectos éticos, sociais e juridicos atinentes ao tratamento de agrodados.

Aspecto Referéncia

Falta de transparéncia e controle sobre o pro-
cesso de troca de agrodados entre agricultor e Mendes et al. (2023b)
terceiros.

Monopoélios dos fornecedores de tecnologias

Zampati (2023
agricolas e assimetrias de poder. pati ( )

Reutilizag@o nao autorizada de agrodados por

_ N Atik (2022)
terceiros e especulagéo de pregos.

Continua...
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Tabela 2.2. Continuacao.

Aspecto Referéncia

Papel dual do agricultor: produtor e usuario de

Lioutas et al. (2019
big data. ( )

Falta de regramento para compartilhamento de
dados e concentragao de mercado de empre- Schimpf (2020)
sas multinacionais do agronegdcio.

Auséncia de regra para divisdo do lucro e risco
de privacidade e protegao dos dados do agri- Jouanijean et al. (2020)
cultor.

Bloqueio de agrodados por barreiras técnicas

Atik (2022
devido a falta de interoperabilidade. ke ( )

Por fim, é importante destacar que a Diretiva 2007/2/CE do Parlamento
Europeu e do Conselho estabeleceu a Infraestrutura de Informacao Geografica na
Comunidade Europeia (Inspire, na sigla em inglés), sendo que o Anexo Ill da Diretiva
trata dos temas relativos a agricultura e a aquicultura (Unido Europeia, 2007). O
Inspire é uma infraestrutura de informagao geografica com o objetivo de facilitar a
tomada de decisao dos paises-membros da Unido Europeia no que tange as politicas
e atividades suscetiveis de ter um impacto direto ou indireto no meio ambiente.
No ambito da Diretiva 2007/2/CE, sao especificados os dados no setor agricola,
sendo citada a interoperabilidade como elemento fundamental para combinar a
infraestrutura de informagao geografica em todo o territério abrangido pela Uniao
Europeia. Consequentemente, a interoperabilidade sera alcangada ao se modificar,
harmonizar e armazenar os dados ou transformando os dados em servigos para
publicagao na infraestrutura delineada na Inspire, tornando-se relevante refletir sobre
a infraestrutura da informagao geografica no Brasil para se alcancar os mesmos

objetivos propostos na Inspire.



Capitulo 2 - Agrodados e regulacéao

Arcaboucolegal do ambiente digital

Aregulacao sobre o uso e o tratamento de agrodados esta inserida num contexto
globalizado mais amplo atinente ao arcabougo legal aplicado ao ambiente digital.

A normatizacdo do ambiente digital tem como transbordamentos discussdes
sobre aregulagao da protegao de dados e do uso de sistemas de inteligéncia artificial
(IA), pois estes sao treinados utilizando grandes massas de conjuntos de dados.

No mundo esta em ebulicao o debate sobre o marco legal aplicavel ao ambiente
digital, a protecdo de dados (pessoais e ndo pessoais) e ao uso de sistemas de
inteligéncia artificial. Isso ocorre porque é um fendmeno global o avango da economia
digital em vdérios setores publicos e privados (tais como os governos e poderes
constituidos — executivo, legislativo e judiciario —, agricultura, saude, finangas,
industria, comércio), cujos impactos para a sociedade abrangem os aspectos social,
tecnologico, legal, ético, geopolitico e cultural.

Numa dimensao do direito comparado entre a Unido Europeia, Estados Unidos e
Brasil, destacam-se iniciativas legislativas listadas na Tabela 2.3, a seguir aduzidas.

Tabela 2.3. Arcabouco legal para regular o ambiente digital, a prote¢cao de dados e a inteligéncia
artificial (paises selecionados).

Tema Uniao Europeia Estados Unidos Brasil
Diretiva de Banco Lei de direitos au- Lei 9.610/1998
de Dados da Uniao torais dos Estados (Direitos Au-
Base de dados . . . . . .
Europeia (Unido Eu- Unidos (Copyright torais) (Brasil,
ropeia, 1996) [..], 2022) 1998).

Data Protection

Act
Regulamento Ge- . Lei Geral de Pro-
. (em trdmite) (EUA .
ral de Protecao de L], 2021) tecdo de Dados
Dados pessoais Dados (2016/679) ' Pessoais - LGPD
e . Consumer Data i
(Unido Europeia, , (Lei 13.709/2018
Protection Act )
2016) (Brasil, 2018)).

(em trdmite) (Rei-
naldo Filho, 2018)

Regulamento - li-

. vre fluxo de dados . . L
Dados ndo pes- Nao ha lei espe- Nao ha lei espe-

soais ndo pessoais cifica cifica
(2018/1807) (Unido

Europeia, 2018)

Continua...
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Tabela 2.3. Continuacao.

Governanga de
dados

Uniao Europeia

Regulamento (EU)
Governanca de
Dados (2022/868)
(Unido Europeia,
2022a)

Estados Unidos

Nao ha lei espe-
cifica

Brasil

Nao ha lei espe-
cifica

Regulamento de
dados

Regulamento dos
Dados (Comisséo
Europeia, 2022)

Nao ha lei espe-
cifica

Nao ha lei espe-
cifica

Regulamento -
Mercados Digitais
(2022/1925) (Unido

Communications

Projeto de Lei n°
2630/2020 - Lei
Brasileira de

Mercados . Decency Act .
. Europeia, 2022b) - Liberdade, Res-
digitais e platafor- (CDA), secgdo 230 .
L Regulamento dos ponsabilidade e
mas digitais ) - (ano 1996) (Go- o
Servicos Digitais Transparéncia na
" mes et al., 2023) _
(2022/2065) (Unido Internet (Brasil,
Europeia, 2022c) 2020b)
Unido Europeia (UE)

A Uniéo Europeia esta na vanguarda no que tange a elaboragao de leis para regular
o ambiente digital, a prote¢ao de dados e a inteligéncia artificial.

Um dos exemplos é o Regulamento Geral de Prote¢édo de Dados (RGPD) — 2016/679
(Unido Europeia, 2016), que estabelece as regras relativas a protecdo das pessoas fisicas
no que diz respeito ao tratamento de dados pessoais e a livre circulagao desses dados,
defende os direitos e as liberdades fundamentais das pessoas naturais e o seu direito a
protecdo dos dados pessoais. E importante destacar que embora se utilize a express&o
“protecao de dados”, o que se esta protegendo no RGPD sao as pessoas, ou seja, 0s
titulares dos dados. A Lei Geral de Protecdo de Dados Pessoais (LGPD) brasileira foi
inspirada no RGPD.

Na Unido Europeia, ndo apenas os dados de pessoas fisicas sao objeto de protecao,
mas os dados nao pessoais também. Nesse sentido, destacam-se trés regulamentos.



O primeiro é o Regulamento para Livre Fluxo de Dados ndo Pessoais: o
Regulamento (EU) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de
novembro de 2018, que assegura o livre fluxo de dados que ndo sejam dados pessoais
na Unidao Europeia, estabelecendo as regras relativas aos requisitos de localizagao
dos dados, a disponibilidade dos dados para as autoridades competentes e a
portabilidade dos dados para os utilizadores profissionais (Unido Europeia, 2018).

O segundo é o Regulamento para Governanga de Dados - Regulamento (EU)
2022/868 do Parlamento Europeu e do Conselho, de 30 de maio de 2022, relativo a
governancga europeia de dados, que estabelece: 1) condicbes para a reutilizagdo de
dados, na Uniao, de determinadas categorias de dados detidos por organismos do
setor publico; 2) um regime de notificacdo e supervisao para a prestacdo de servigos
de intermediacdo de dados; 3) um regime para o registo voluntdrio das entidades que
coletam e tratam dados disponibilizados para fins altruistas; e 4) um regime para a
criagdo de um Comité Europeu de Inovagdo de Dados (Unido Europeia, 2022a).

O terceiro denominado Regulamento dos Dados ainda € uma proposta
do Parlamento Europeu e do Conselho (Regulamento [..], 2023). O documento
dispde sobre o0 acesso equitativo aos dados e a sua utilizagao, estabelece regras
harmonizadas sobre a disponibilizagao de dados gerados pelo uso de um produto ou
servigo conexo ao seu usuario, sobre a disponibilizagcao de dados pelos detentores
dos dados aos seus destinatarios e sobre a disponibilizacdo dos dados pelos
detentores a organismos do setor publico ou a instituicdes, agéncias ou organismos
da Uniao Europeia, em caso de necessidade excepcional, para o desempenho de
uma missao de interesse publico.

No que concerne a regulacao do ambiente digital, destacam-se duas diretivas
(com regras para o mercado digital e os servigos digitais) que visam criar um
espaco digital mais seguro, estabelecer condigdes de concorréncia equitativas entre
empresas de tecnologia, promover a inovagao e proteger os direitos fundamentais e
os dados dos usuarios.

O primeiro é o Regulamento dos Mercados Digitais - Regulacao n° 2022/1925,
que tem por objetivo contribuir para o bom funcionamento do mercado interno
mediante a previsao de regras harmonizadas que assegurem para as empresas, em
toda a Uniao Europeia, a livre concorréncia e a equidade dos mercados no setor digital
em que estejam presentes controladores de acesso, em beneficio dos utilizadores
profissionais e dos utilizadores finais (Unido Europeia, 2022b).
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Ja o Regulamento de Servigos Digitais prescreve obrigacdes para prestadores
de servicos digitais e buscadores on-line, plataformas digitais e redes sociais, os
quais prestam servicos de intermediagcdo em linha (Unido Europeia, 2022c). Ja foi
aprovado e sera aplicavel em toda Unido Europeia a partir de 1° de janeiro de 2024,
abrangendo o seguinte ecossistema digital: servicos intermediarios (intermediary
services), servigcos de alojamento virtual (hosting services), servicos de plataforma
em linha (online platforms) e servicos de plataformas em linha de muito grande
dimensao (very large platform).

Para completar o marco legal protetivo do ambiente digital, em 13 de margo
de 2024, o Parlamento Europeu aprovou a Lei de Inteligéncia Artificial na Unido
Europeia (denominada Al Act). A lei que tem entre os objetivos atender aos direitos
fundamentais das pessoas naturais, garantir a segurancga juridica, utilizar a IA de
forma segura e confiavel e fomentar o desenvolvimento de mercado Unico para uso
da IA. Representa um avango na regulagao da inteligéncia artificial com abordagem
em principios éticos (Unido Europeia, 2024).

Estados Unidos

Nos Estados Unidos, a primeira lei que foi um marco para iniciar o debate sobre
a regulamentagdo do ambiente digital foi o Communications Decency Act (CDA)
(Gomes et al., 2023) de 1996, mais precisamente a se¢do 230. O texto legal trata
sobre a responsabilizagdo das plataformas e a moderagao de conteudos, tendo sido
uma referéncia, inclusive, para a elaboragao do Marco Civil da Internet no Brasil.

No que diz respeito aos dados pessoais, nos Estados Unidos ha projetos de lei
federal em tramite para sua regulamentacéo, tais como: 1) o Data Protection Act (EUA
[..], 2021) com o objetivo de proteger a privacidade do cidaddo norte-americano; e 2)
o Consumer Data Protection Act (Reinaldo Filho, 2018) que prevé ampliar os poderes
da agéncia de defesa dos consumidores para assuntos de privacidade.

Por fim, é importante destacar o California Privacy Act (CCPA), o qual entrou em
vigoremjaneiro de 2020 e estabelece uma ampla gamadedireitos voltados a protecao
dos consumidores e de obrigagdes impostas as empresas no que se refere a coleta
e a venda de informacgdes pessoais. Adicionalmente, foi aprovado em novembro de
2020 o California Privacy Rights Act (CPRA), o qual emenda e expande a protegdo do
CCPA. A entrada em vigor do CPRA ocorreu em 1° de julho de 2023, aplicavel a partir
desta data, sendo que foi criada a California Privacy Protection Agency, que possui



o poder administrativo, a autoridade e a jurisdicdo para implementar e para fazer

cumprir as referidas normas. (California Privacy Protection Agency, 2024).

Brasil

No Brasil, nas ultimas décadas, o ordenamento juridico sobre dados vem se
consolidando tendo como destaques a carta magna do Pais, a Constitui¢cao Federal, a
Lei de Acesso a Informacao e o Marco Civil da Internet, que antecederam a aprovagao
da Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei 13.709/2018). A Figura
2.2 apresenta breve linha do tempo' do arcabouco legal sobre uso e tratamento de
dados no Pais.

Constituigao Lei 12.527, Lei 12.965, Decreto Lei 13.709, Decreto Emenda
Federal, acesso Lei de Marco Civil 8.789, com- Lei Geral de 10.046, cria  Constitucional
ainformacéao é acesso a da Internet partilha bases  Protecéo de o Cadastro no. 115, o

direito funda- informacao de dados na Dados Base do Cida- direito a prote-

mental ! Administracédo Pessoais ddo e o Comité ¢ao de dados é
! Publica ! Central de Go-  considerado
' vernanca de direito
Dados fundamental

|

! I

| | |

| [ [ ' '
| | | | |
| | | | |
———9—9o—+ >
71988 2011 2014 2016 2018 2019 2022

Figura 2.2. Breve linha do tempo do marco legal sobre gestdo de dados no Brasil.
Fonte: Mendes et al. (2023a).

Mais recentemente, encontram-se em tramite no Congresso Nacional projetos
de leis para regular o ambiente digital com desdobramentos para a protecdo de
dados. Merece destaque o Projeto de Lei n° 2.630/2020 (Brasil, 2020b)? denominado
Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet (ou Lei
de Combate a Fake News). O texto cria medidas de combate a disseminagédo de
conteudo falso em redes sociais e nos servigcos de mensagens privadas, estando
excluido o uso corporativo de e-mail. Estabelece normas, diretrizes e mecanismos
de transparéncia para trés principais grupos de big techs: 1) provedores de redes
sociais; 2) provedores de ferramentas de busca; e 3) provedores de servicos de
mensagem instantanea através da internet (Brasil, 2020b).

"Para uma lista mais completa sobre a evolugéo da legislagéo brasileira atinente a gestdo de dados, ver Brasil (2022b).

2Texto encontra-se em tramite na Camara dos Deputados.
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O segundo é o Projetode Lein°®2338/20233, que regulamenta o usodeinteligéncia
artificial (Brasil, 2023). O projeto estabelece normas gerais de carater nacional para
o desenvolvimento, implementagao e uso responsavel de sistemas de inteligéncia
artificial no Pais. Os seus objetivos sao proteger os direitos fundamentais e garantir
aimplementacgao de sistemas seguros e confiaveis, em beneficio da pessoa humana,
bem como do regime democratico e do desenvolvimento cientifico e tecnoldgico. O
PL 2338/2023 foi proposto pelo senador Rodrigo Pacheco e possui a previsao da
existéncia de uma autoridade responsavel pela implementagéo e pelo cumprimento
da norma juridica, fato que fez com que a Autoridade Nacional de Protegao de Dados
(ANPD) ja manifestasse o seu interesse de se tornar tal autoridade, segundo se
observa na Andlise Preliminar do PL n° 2338/2023 da ANPD (Autoridade Nacional de
Protegao de Dados, 2023).

Outra iniciativa em discussao é o Projeto de Lei n° 4.123, de 7 de agosto de
2020 (Brasil, 2020a), o qual define prioridades, portabilidade, auditoria e seguranga
de dados provenientes das atividades agropecuarias, coletados por fornecedores
de tecnologia agricola. Este projeto sera apresentado detalhadamente na secao
posterior.

Das leis e projetos de leis acima mencionados, pode-se constatar que, no @mbito
dos paises,haumamesclaentre aabordagem transversal e aabordagem setorial para
regular o ambiente digital, a prote¢do de dados e ainteligéncia artificial. Aabordagem
transversal apresenta um conjunto de regras e parametros de governanga. Por sua
vez, na perspectiva setorial, cada setor pode desenvolver suas regras, seja por uma
agéncia reguladora externa ou via autorregulacao das associagdes representativas
das entidades do setor. Na experiéncia internacional, as duas abordagens sao
adotadas. Nos Estados Unidos, por exemplo, a abordagem ¢é setorial. Na Europa a
perspectiva é transversal. E, no Brasil, a abordagem é mais transversal, baseada no
modelo europeu e com classificacdo de riscos (como, por exemplo, se verifica no
Projeto de Lei n° 2.338/2023 que regulamenta o uso de inteligéncia artificial).

As propostas de regulagdo do ambiente digital precisam buscar conciliar tanto
o investimento em pesquisa e desenvolvimento, no sentido de obter beneficios
potenciais e ndo obstar o avango tecnolégico, bem como a adogao de mecanismos
(juridicos, técnicos e administrativos) para minimizar ou mitigar riscos potenciais,
resguardar direitos fundamentais e aspectos éticos (Maranhao et al., 2021).

30 texto encontra-se em andamento no Senado Federal.



Capitulo 2 - Agrodados e regulacéao

Compartilhamento de agrodados e autorregulacao
setorial: direito comparado Estados Unidos, Uniao
Europeia e Brasil

Na auséncia de regulamentacao estatal especifica para uso e tratamento
de agrodados, estdao ocorrendo movimentos de autorregulagdo por parte de
fornecedores de tecnologias agricolas e de federagdes de agricultores em paises
como os da Unido Europeia e nos Estados Unidos.

As iniciativas de regulagao para compartilhamento de agrodados nos Estados
Unidos e na Unidao Europeia adotam, prioritariamente, a perspectiva setorial por
meio da edi¢cdo de regras prescritas pelos agentes do ecossistema de inovagao
agricola — associagdes de agricultores, empresas do agronegdcio e fornecedores
de tecnologias agricolas. Por seu turno, no Brasil o Projeto de Lei n° 4123/2020 tem
uma abordagem mais transversal (Brasil, 2020a).

Principios de privacidade e seguranca para dados agricolas:
modelo americano

Federagdes de agricultores americanos implementaram modelo de
autorregulagdao setorial por meio da celebragdao de cddigo de conduta para
compartilhamento de agrodados.

Em 2016, nos Estados Unidos, a American Farm Bureau Federation* (Federagao
Americana de Agéncias Agricolas), maior organizagdo que representa a industria
agricola americana, criada em 1919, editou o cédigo Privacy and Security Principles
for Farm Data (Principios de Privacidade e Seguranga para Dados Agricolas) a ser
adotado por provedores de tecnologia agricola e agricultores. Trata-se de um modelo
de autorregulagao setorial com abordagem principiolégica por meio da celebragao
de cddigo de conduta para compartilhamento de agrodados. A Tabela 2.4 mostra a
sintese do cédigo.

Tabela 2.4. American Farm Bureau Federation - Principios de Privacidade e Seguranga para Dados
Agricolas.

Principio Descrigao

Sao considerados titulares os agricultores
Titularidade dos agrodados cujos dados foram gerados em suas fazen-
das.

Continua...

4Disponivel em: https://www.fb.org/

51



52

Agricultura

Tabela 2.4. Continuacao.

Digital, A

Principio Descricao

Tratamento de agrodados

Realizado apenas mediante prévio e expres-
so consentimento do agricultor, por meio
de acordos contratuais.

Finalidade e canal de comunicagao

O Fornecedor de Tecnologia Agricola (FTA)
informa ao agricultor as finalidades de
tratamento de dados e dispde de canal de
comunicagao.

Notificagédo

O agricultor deve ser notificado sobre a
forma como os seus dados pessoais e os
dados da fazenda estdo sendo coletados e
divulgados.

Obrigagdes do FTA

Explicar os efeitos da escolha do agricultor
em aceitar ou desativar servigos e produtos
oferecidos; informar quais servigos/produ-

tos podem ou ndo ser ativados.

Portabilidade:

Direito do agricultor em realizar portabilida-
de de seus dados para outros sistemas

Venda de dados

A venda para terceiros deve ser precedida
por contrato entre agricultor e FTA, sendo
que o primeiro tem a opgao de nao permitir.

Apagamento ou devolugdo dos dados

O contrato deve prever a destruigao segura
e a devolugao dos dados originais

Medidas de segurancga da informagéao

O FTA deve usar ferramentas de seguranca
da informagéo contra riscos de perda ou
acesso nao autorizado aos dados.

Continua...



Capitulo 2 - Agrodados e regulagao

Tabela 2.4. Continuacao.
Principio Descricao

O FTA nao pode usar os agrodados para
Proibicao executar atividades ilegais ou especular
nos mercados de commodities agricolas.

0 agricultor pode, a qualquer tempo, cessar
Rescisdo do Contrato a coleta de dados e/ou a prestagao de um
servigo.

Fonte: Adaptado de American Farm Bureau Federation (2024).

Sao signatarias do codigo de conduta dezenas de organizagdes multinacionais
agricolas. A premissa do documento é a adoc¢ao de principios de privacidade e de
seguranga de agrodados pelos agentes do ecossistema de inovagao agricola -
organizagdes agricolas, fornecedores de tecnologia agricola e agricultores — no
contexto de evolucao tecnolégica e aumento da produtividade e da lucratividade
advindas da digitalizagao agricola.

0 cdédigo americano relaciona os principios de privacidade e segurancga de dados
a serem adotados pelo provedor de tecnologia agricola e apresenta o compromisso
das organizagdes agricola em seguirem os fundamentas propostos.

O modelo americano tem um avango em relagdo ao modelo europeu, pois
possui processo de certificacdo Ag Data Transparent®, por meio da concessao de
um selo a empresa que atende os principios de privacidade e seguranga para dados
agricolas. Sao aferidas as dimensodes de atendimento, pelas empresas, dos direitos
de propriedade dos dados agricolas, uso, portabilidade e seguranca da informacao,
e, apos analise, se aprovadas, é emitida a certificagao.

Cédigo de conduta da Unido Europeia sobre compartilhamento
de dados agricolas: modelo europeu

O contexto europeu de regulagdo de dados, em sentido amplo, remonta a
década de 1990 com o reconhecimento dos impactos para a economia e a sociedade
advindos do aumento do uso de tecnologias digitais baseadas na compilagéo de
dados (Van der Burg et al., 2021).

5Disponivel em: https://www.agdatatransparent.com/
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As ja citadas leis na se¢ao anterior sdo indicativos nesse sentido. No primeiro
momento, a Unido Europeia promulgou a Diretiva de Banco de Dados para padronizar
a protecao e atribuir direitos de propriedade intelectual as bases de dados. No
segundo momento, diante das suscetiveis violagdes de privacidade, em 2018, a UE
aprovou o Regulamento Geral de Protecdo de Dados (RGPD). Enquanto a Diretiva de
Banco de Dados abrangia as bases de dados, o RGPD protegia apenas os dados de
pessoas fisicas (singulares).

Entéo, visando completar aregulagdo do RGPD, foiimplementado o Regulamento
sobre o Livre Fluxo de Dados nao Pessoais para estimular a circulagao de todas as
categorias de dados ndo pessoais no mercado europeu (Van der Burg et al., 2021).
Este ultimo Regulamento faz referéncia explicita aos dados agricolas categorizando-
os como dados ndo pessoais, incentivando a sua circulagdo tendo em vista o
potencial de contribuirem para a economia digital agricola. No que diz respeito ao
instrumento para disciplinar o compartilhamento de dados nao pessoais, o artigo 6°
do Regulamento defende a elaboracao de cédigos de conduta autorreguladores para
todos os setores econémicos (Unido Europeia, 2018).

Considerando que os agrodados foram categorizados como dados nao
pessoais pelo Regulamento, o setor europeu agricola vislumbrou uma oportunidade
de negécio e incentivou a adocao de Cédigo para a UE. Desse modo, no mesmo
ano (2018), foi implementado o European Union Code of Conduct on Agricultural
Data Sharing by Contractual Agreement (Cédigo de Conduta da Unido Europeia
sobre Compartilhamento de Dados Agricolas por Acordo Contratual), coordenado
pelo Comité das Organizagbes Profissionais Agricolas e pela Confederagao Geral
de Cooperativas Agricolas - Copa-Cogeca. A Confederagdo relne duas grandes
organizagdes agropecuarias da Unido Europeia, criadaem 1962, cuja atividade centra-
se na politica agricola e em temas relevantes para os agricultores e cooperativas
(COPA-COGECA, 2024). A Tabela 2.5 apresenta a estrutura dos principios do citado

cddigo.

Tabela 2.5. Cédigo de Conduta da Unido Europeia sobre Compartilhamento de Dados Agricolas por
Acordo Contratual.

Principio Descricao

Originador de dados (agricultor ou outra

Titularidade dos agrodados
parte).

Continua...



Tabela 2.5. Continuacao.

Principio Descricao

Tratamento de agrodados

Apenas mediante prévia e explicita permis-
sdo do originador dos dados.

Canal de comunicacgao

0 usudrio dos dados (fornecedor de tecno-
logia agricola) cria canal de comunicagdo
com o agricultor.

Notificagdo sobre compartilhamento

Os dados s6 podem ser fornecidos a ter-
ceiros como dados agregados e andnimos,
com permissdao do originador.

Portabilidade

0 originador dos dados pode fazer portabi-
lidade de dados para outras plataformas.

Venda de dados

Se os dados forem vendidos para terceiros,
o originador de dados deve concordar ou
recusar.

Medidas de seguranca da informacgao

O controlador do banco de dados tera pro-
tocolo de protegao para ndo permitir com-
partilhamento com terceiros.

Proibicédo

Os coletores de agrodados ndo devem usa-
-los para fins ilicitos ou para especulativos.

Decisdo automatizada por algoritmo

O titular dos dados serd informado sobre a
l6gica do algoritmo.

Fonte: Adaptado de EU Code [...] (2018).

0 cddigo disciplina a coleta, o armazenamento e o tratamento de agrodados que
s6 ocorrerao mediante prévia e expressa celebragao de instrumento contratual entre as

partes, fornecedor de tecnologia agricola (FTA) e agricultor.
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Apesar do avango na edi¢ao do cddigo representar uma contribui¢cdo relevante
para as relagdes contratuais entre fornecedor de tecnologia agricola e produtor rural, ha
limitacbes também.

A primeira refere-se ao fato de que no cédigo nao esta claro quem tem a
responsabilidade de fornecer informagdes compreensiveis nos contratos; entretanto,
pode-se inferir que sdo as agroindustrias, considerando que sdo elas as responsaveis
por elaborarem os documentos contratuais. Todavia, o codigo apresenta uma lista
de verificagdo com perguntas ao agricultor cujas respostas servirdo como base para
a elaboracao do contrato entre agroindustria e agricultor. As perguntas versam sobre:
Existe um acordo em vigor para coleta de dados? Quais as obriga¢des, garantias e
indenizagdes para coleta de dados? Quais serao os dados coletados? Quem possui o
controle do acesso aos agrodados? Quais servigos sao prestados na fazenda? Como os
dados podem ser recuperados e em qual formato? As perguntas direcionam o agricultor
a fornecer informacdes relevantes de segredos de negdécios antes de firmar o contrato,
0 que para Van der Burg et al. (2021) parece injusto, pois o agricultor é a parte mais
vulneravel na relacao e deveria ser protegido pelo codigo.

Igualmente, é uma limitag@o a assimetria de informacgao entre o agricultor e o FTA,
pois o primeiro nao entende a complexidade e a extensao de tratamento de dos dados
de sua propriedade agricola, nem sobre a amplitude do uso de ferramentas de big data,
sistemas de inteligéncia artificial e transferéncias de seus para reutilizagao terceiros.

Outra limitagdo se refere ao fato de que o cddigo apresenta um entendimento
abrangente de titularidade de dados que vai além do que foi afirmado, o que favorece a
liberdade contratual entre as partes a despeito dos principios propostos no documento,
o que pode prejudicar a forma como se espera que as regras do codigo funcionem (Atik;
Martens, 2022).

Projeto de Lein® 4123/2020 sobre agrodados: iniciativa legislativa
brasileira

No Brasil, inexiste autorregulagao para tratamento de agrodados semelhante aos
modelos americano e europeu. Entretanto, o Projeto de Lei n° 4123/2020° em tramite na
Camara dos Deputados busca disciplinar o uso de dados agricolas no territério nacional.

A justificativa do documento apresenta cinco fatores que motivaram a iniciativa
legislativa para a propositura do PL (Brasil, 2020a).

© 0 Projeto de Lei encontra-se em tramite na Camara dos Deputados, sendo que os Ultimos despachos ocorridos em: 1)
15/03/2023 para determinar a redistribuicdo do PL a Comissdo de Comunicagao, em substituicdo a Comisséo de Ciéncia e
Tecnologia, Comunicagéo e Informética; 2) e em 24/05/2023 para estabelecer a reabertura de prazo para emendas ao projeto
(Brasil, 2020a).



O primeiro fator € o avango no uso de ferramentas tecnoldgicas na produgao
agricola brasileira — para aumento da produtividade — com a ampliagédo dos recursos de
processamento de dados, o que aponta para a necessidade de um marco regulatério para
disciplinar a relagdo comercial entre o agricultor (de quem sao coletados agrodados) e
os Fornecedores de Tecnologias Agricolas (FTA) que os acessam e tratam.

O segundo é a busca da defesa da propriedade privada (neste caso, a dos
agrodados), sendo que a regulagédo estatal pretendida no dominio econdémico, no plano
normativo, traduz competéncia assegurada ao poder publico, cuja atuagao ¢ justificada
por razdes de interesse publico para preservar a seguranga da coletividade.

0O terceiro fator é que a protecao e a integridade dos agrodados é medida que visa
preservar o interesse social, posto que o projeto legislativo pretende disciplinar a adogao
de medidas eficazes de comprovar a observancia e o cumprimento das normas de
protecao de dados técnicos e cientificos utilizados na relagcao comercial entre as partes.

A criacao de uma regulacdo juridica minima entre os produtores agricolas e
as empresas fornecedoras de tecnologia agricola é o quarto fator apresentado na
justificacao do PL, procurando equilibrar o fomento a atuagao pujante do mercado de
tecnologias agricolas e conferir seguranca juridica e ratificar que o produtor rural é o
proprietario dos agrodados, o qual tem a primazia de decidir o que pode ou nao ser
executado com seus agrodados.

0 ultimo fator é o atendimento ao principio da finalidade por meio da protegao dos
agrodados coletados por FTA como medida fundamental.

O PL define prioridades, portabilidade, auditoria e seguranca de dados provenientes
das atividades agropecuarias, coletados, armazenados e processados por fornecedores
de tecnologia agricola (Brasil, 2020a). A Tabela 2.6 elenca os principais dispositivos do
documento.

Tabela 2.6. Descrigdo do Projeto de Lei n° 4123/2020 sobre Agrodados: iniciativa legislativa brasileira.
Elemento Descricao

Contratante (produtores agricolas) contra-

Partes tado (fornecedor de tecnologia agricola -
FTA).
Propriedade dos agrodados Do contratante (agricultor).

Continua...
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Tabela 2.6. Continuacao.

Agricultura Digital, Agrodac

Elemento Descricao

Tratamento de agrodados

Mediante contrato entre as partes com
clara especificagao sobre o uso e o com-
partilhamento com terceiros (organizagbes
publicas ou privadas).

Permissao para uso

FTA contratado deve obter do contratante
a permissdo explicita para usos de agro-
dados, sob pena de responsabilizagédo por
danos morais, materiais ou econémicos.

Interrupgéo de acesso

O contratante pode interromper o acesso
aos dados pelo FTA, mediante aviso prévio
de 30 dias.

Empréstimo e comercializagao de agroda-
dos

Depende de autorizagao prévia e expressa
do contratante.

Portabilidade

FTA deve explicitar no contrato o formato
dos agrodados, de modo que o contratante
possa usa-los em sistemas de terceiros.

A impossibilidade de portar os agrodados
acarretard em multa de 40% do valor total

Multa ~
anual do contrato e agdes por perdas e da-
nos.
O FTA deve manter registro temporal, pes-
o soal e descritivo da movimentagao dos
Auditoria

agrodados do contratante, sob pena de
multa e cancelamento contratual.

Continua...



Tabela 2.6. Continuacao.

Elemento Descricao

O FTA é responsavel pela seguranga con-
tra vazamento de agrodados, sob pena de
cancelamento contratual, multa e medidas
administrativa e judicial.

Seguranga contra vazamento

Fonte: Adaptado de Brasil (2020a).

Conclusoes

0 avancgo da digitalizacao de setores econémicos no mundo esta cada vez mais
célere e exponencial.

Na agricultura digital intensiva em uso de dados agricolas, a regulamentagéo
€ tema prioritario na agenda de paises e de agentes do ecossistema de inovacao
agricola. Aspecto fundamental é encontrar o ponto de equilibrio entre o fomento a
inovagao e a observancia dos direitos fundamentais, de privacidade e protecao de
dados de agricultores.

Verifica-se que nos modelos de autorregulamentagdo americano e europeu,
mesmo com suas limitagdes, ha avangos no que concerne a seguranca juridica para
os agricultores, agroindustrias e demais agentes econémicos da cadeia produtiva
agricola, considerando o respaldo contratual para o uso e tratamento de agrodados no
ambiente digital rural. Pelas iniciativas apresentadas nos modelos de autorregulacao
e no projeto de lei, verifica-se que ocorre simbiose e complementariedade entre as
medidas protetivas de dados e o compartilhamento de dados, consubstanciando-se
como diferentes estratégias com vistas a impulsionar a digitalizagao da agricultura e
promover a distribuicdo equitativa dos ganhos avindos do tratamento de agrodados
entre os agentes do ecossistema agricola.

O projeto de lei sobre agrodados do Brasil e os modelos de autorregulagao
setorial americano e europeu apresentam semelhancas e diferencgas.

As similaridades referem-se ao estabelecimento de contrato entre as partes
(agricultor e FTA) para autorizar a coleta, uso e tratamento de agrodados; a
necessidade de prévia e expressa aquiescéncia para compartilhar agrodados com
terceiros; a obrigatoriedade de observar o direito a portabilidade dos dados agricolas;
a inexisténcia de previsao referente a portabilidade de dados inferidos obtidos por
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meio de uso de sistemas de inteligéncia artificial e a ado¢ao de mecanismos de
segurancga da informagéao contra vazamento e uso indevido dos dados.

Por seu turno, as distingbes sdo apenas que o projeto de lei brasileiro prevé
multas por descumprimento contratual nos casos de impossibilidade de efetuar
a portabilidade, vazamento e acesso ilegal e auditoria ineficaz no uso dos dados.
Somente 0 modelo americano prevé a certificagao por meio da concessao do selo
Ag Data Transparent e, quanto ao modelo europeu, uma singularidade é prever
informagéao ao titular dos dados sobre a logica do algoritmo e as consequéncias
do tratamento dos agrodados quando realizados por decisdo automatizada por
algoritmo.

Do ponto de vista de tempo de debate sobre regulamentagao do uso de dados, a
Unido Europeia estd na vanguarda, com a edicdo de varias leis sobre o assunto (tanto
de dados pessoais como os ndo pessoais). Especialmente sobre agrodados, os
Estados Unidos possuem cédigo desde 2016, a UE adotou a partir de 2018, enquanto
que no Brasil ha apenas um projeto de lei de 2020 — ainda em analise na Camara
dos Deputados — e escassez de informacgoes e publicagdes sobre as implicacdes da
regulagao de agrodados.

A economia agricola baseada em agrodados pode ser convergente com a
regulacao estatal e/ou autorregulagao setorial com a livre circulagdo e agregagao
de valor dos dados entre os agentes do ecossistema de inovagdo agricola. A
protecao aos dados, longe de obstar o avango do progresso tecnoldgico no setor,
busca promover um ambiente de seguranca juridica, com a promogéao de equidade
tecnoldgica entre os agricultores.

Os marcos regulatorios podem incentivar a portabilidade e a interoperabilidade
de agrodados e serem Uuteis aos agricultores no sentido de terem seus direitos de
propriedade de dados garantidos no ambito do ecossistema de inovagao agricola,
posto que ha muitos agentes que contribuem no processo de produgao e agregagao
de valor dos agrodados.

Assim como os candentes debates sobre a regulagdo do ambiente digital ainda
estao longe de chegarem ao consenso, a agricultura digital da mesma forma tem
um longo caminho a percorrer para alcangar solu¢des equitativas e eficientes para
direitos de acesso a agrodados e o fomento ao desenvolvimento do setor produtivo

agricola.
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Introducao

O agronegdcio brasileiro e atividades correlatas geraram para o ano de 2023 a
expectativa de crescimento do Produto Interno Bruto (PIB) do agronegdcio na ordem
de 13,2% (Ipea, 2020). O setor, mesmo diante da pandemia, continuou a expandir sua
importancia na economia brasileira.

Contudo, apesar dos numeros positivos, os desaflos para a atividade
agropecuaria sdo muitos, seja pelas caracteristicas de perecibilidade dos seus
produtos, pelo perfil de grande parte de seus produtores, pelas formas de distribuicao
prevalecentes, ou pela forma de consumo muitas vezes in natura. Assim, dado o
carater altamente distribuido desse mercado, ele se apresenta como um objeto de
estudo e de implementagdao complexo do ponto de vista da organizagao dos dados
ou, neste contexto, os agrodados.

Parte desse processo tem sido desempenhado pelo uso de tecnologias
empregadas em diferentes setores agricolas — desde a produgao, comercializagao
e distribuicdo — e tem exigido avangos significativos de empresas e entidades
especializadas. Como exemplo, podemos citar o uso de dispositivos e software para
obtencao e analise massiva de dados, o que tem sido conhecido como Agricultura
Digital. Com isso, investimentos e pesquisas tém sido aplicados por entidades, como
mostram os trabalhos junto a Embrapa (Bolfe et al., 2020) e a Fundagédo de Amparo a
Pesquisa do Estado de Sao Paulo (Fapesp) (Zaparolli, 2020). No entanto, na mesma
proporgao, crescem os desafios relativos a integracdo, geragdo, armazenamento,
tratamento e disponibilizagdo de agrodados.

Assim, torna-se necessario pesquisar, desenvolver e utilizar métodos que
permitam a aplicacao de modelos para gestao de dados com enfoque no dominio de
aplicacao do agronegoécio (Corréa, 2019). Em alinhamento a gestdo de dados esta a
necessidade de facilitar o acesso a dados em plataformas, a defini¢ao clara de seus
metadados, a geracao de informagdes levando em conta a usabilidade e acuracia
dos dados.

Neste contexto, no Centro para Inteligéncia Artificial (C4Al) da Universidade de
Sao Paulo (USP) ' tem-se trabalhado em procedimentos e modelagem dos agrodados,
com definicdo de modelos de metadados e aplicacao de principios FAIR (Findable,
Acessible, Interoperable, Reusable). Os trabalhos se desenvolvem em trés linhas
sinérgicas, com objetivo de melhorar e ampliar a acessibilidade, acuracia e qualidade

"Para mais informagdes, consulte: https://c4ai.inova.usp.br/.
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dos agrodados, permitindo assim sua reprodutibilidade e seu retdso. Assim, o primeiro
tema abordado neste capitulo sera a publicagdo de um website e ferramentas de
apoio, como ontologias e termos de metadados, a serem divulgados no dominio
publico como www.almescore.org — que se refere ao acréonimo para Agricultural
and Livestock Metadata Element Set Core (C4Al-Agribio, 2023). Na sequéncia, sera
descrito o processo de trabalho no desenvolvimento do Compromisso 5 do 5° Plano
de Acao Nacional Brasileiro para Governo Aberto, intitulado “Promover a abertura
e integracdo de bases de dados das cadeias agropecuarias com aderéncia aos
interesses da sociedade” (Brasil, 2021). O Centro coordenou o Marco 4, “Protocolo
de metadados para integracao e transparéncia de dados da cadeia agropecuaria
com base em padrdes da Web e conceitos FAIR". E por fim, a terceira linha de agao
€ a atuacao para o desenvolvimento da Rede GO Fair Agro Brasil, a qual possui um
grupo de trabalho denominado Dados, Metadados e Repositérios, que iniciou os
trabalhos colaborativos no ano de 2022, e esta em execugao para agregar diferentes
instituicdes publicas e privadas que lidam com agrodados.

Modelo de metadados AlmesCORE

O principio trabalhado para a integragao dos agrodados foi considerar a gestao
dos dados analisando diferentes atores, como produtores, fornecedores e utilizadores
de dados. Para tanto, o conhecimento sobre os dados, a forma como foi gerado,
caracteristicas como periodicidade, localizagao e frequéncia, dentre outras, devem estar
claras e disponiveis a todos os atores envolvidos.

Assim, algumas boas praticas devem ser aplicadas pelos produtores dos
agrodados. Um aspecto fundamental é gerar metadados, que sao informagdes que
detalham os dados e devem estar disponiveis junto aos conjuntos de dados descritos.
Contudo, a definicdo dos termos para os metadados também devera ser precedida de
uma padronizagao ou integracao entre os especialistas, instituicoes e fontes provedoras
de dados, pois acdes isoladas ou exclusivas de geracao de metadados por fornecedores
poderdao gerar termos e conjuntos de metadados incompativeis entre si. Assim, o
AlmesCORE, um acrénimo para “Agricultural and Livestock Metadata Element Set Core”,
foi criado com o objetivo de prover um modelo de metadados orientado ao dominio de
agrodados, acompanhado de ferramentas, formatos e meios de visualizagdo de modo a
atender a diferentes produtores, fornecedores e utilizadores de dados.

Foram estabelecidos alguns passos para esse objetivo, iniciado pela avaliagao
de modelos disponiveis de metadados para agrodados, seguido pela avaliacdo dos



provedores de dados existentes para o subdominio de dados de comercializagao. Apos
isso, foi proposto o0 modelo de metadados, com sua publicagdo em formato de RDF
(Resource Description Framework) e a criagdo de um site de divulgagdo do AlmesCORE.

Para a avaliagdo de modelos de metadados existentes ndao foram encontrados
modelos formais seguindo as descrigbes dos termos, ontologias e formatos como
RDF disponiveis para agrodados. Foram encontradas aplicagdes de metadados diretas
em plataformas provedoras de dados como a do Instituto Brasileiro de Geografia e
Estatistica (IBGE) com os registros ja preenchidos. Existe uma proposta de modelo feita
pela Organizagao das Nagoes Unidas para a Alimentagao e a Agricultura (FAO), e que ndo
esta mais sendo atualizado, chamado de AgMES, mas que trata de alguns descritores,
com poucos termos de metadados e que nao sao aplicaveis para descrever boa parte
das caracteristicas de dados dos provedores de agrodados no Brasil.

Assim, foram feitas as avaliagbes de trés principais provedores de agrodados de
comercializagdo no Brasil, o Centro de Estudos Avangados em Economia Aplicada da
Universidade de Sao Paulo (Cepea/USP), a Companhia Nacional de Abastecimento
(Conab)eolnstitutode Pesquisa Econdmica Aplicada (Ipea) parabuscarumdenominador
comum de termos para descri¢cao dos dados desses provedores.

Com a definicdo dos termos de metadados, foram serializados em RDF/XML
e Shapes Constraint Language (SHACL) e implementados para disponibilizacdo do
modelo para a comunidade usar e implementar em seus provedores, gerando assim os
registros de metadados compativeis entre distintos provedores de agrodados.

De modo a ampliar a divulgacao e usabilidade do modelo de metadado, foi criado o
portal do AlImesCORE na internet (C4Al-Agribio, 2023), o qual registrou todo o histérico e
atualizagGes do projeto, novas implementagdes, suporte e contato. O objetivo é tornar a
principal forma de interagdo com a comunidade e utilizadores do AlImesCORE.

Protocolo de metadados para integracaode
agrodados

A metodologia aplicada no Marco 4 do Compromisso 5 do 5° Plano de Agéo
brasileiro, no &mbito da Parceria para Governo Aberto (Open Government Partnership
(OGP)), desenvolveu um protocolo de metadados com énfase em dados das cadeias
agropecuarias relativas a comercializagéo (Brasil, 2021).

O processo para a criagao do protocolo foi dividido em quatro etapas:

e Definicao das bases de dados utilizadas para consulta e extragao de metadados.
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Neste processo foram selecionadas trés fontes de dados, notoriamente
reconhecidas por publicagées de informagdes relativas a dados econémicos e
agropecuarios. As fontes selecionadas na pesquisa foram o Cepea/USP? a Conab’ e
o Ipea*, todas instituicdes participantes do Compromisso 5. Foram selecionados os
dados dessas fontes correspondentes a informagdes agropecuarias relativas a dados

de comercializagao.

e Definicdo e mapeamento de termos correlatos e comuns nas bases de dados
previamente mapeadas.

Apds a selegao das bases de dados, foram extraidos os dados relacionados
a tematica de comercializagdo dessas fontes. Para isso ndo foram considerados os
periodos temporais, uma vez que o interesse foi mapear os termos (propriedades de
metadados) comuns entre as bases de dados. Na etapa de resultados, sdo apresentados
os recortes de consultas e extragdes de dados feitas dessas fontes para mapeamento

dos termos correlatos.

e Definicao das propriedades, terminologia e termos do modelo de metadados.

Foram definidos os termos, as propriedades, as nomenclaturas e as relagoes
necessarias para a proposta e criagdo dos termos de metadados para cadeias
agropecudrias. Também foram definidos o nome e as ferramentas para a publicagcao do
modelo. Os materiais produzidos sao apresentados na etapa de resultados.

e Criacao dos formularios de avaliagao e explicagao dos termos de metadados
para os participantes do Marco 4 para validagao.

Como forma de apresentar e validar o modelo de metadados proposto, foram
criados e divulgados para os membros do Marco 4, antes de sua publicagao, material
para validagdo e simulagdo de preenchimento dos registros de metadados. Os
documentos de validagao e preenchimento sao apresentados na etapa de resultados.

Para a etapa de selecao de fontes, conforme os métodos descritos em definicao
e mapeamento de termos correlatos e comuns nas bases de dados previamente
mapeadas, foram empregados esforcos para se definir um conjunto minimo de
termos de metadados para dados de comercializagao. Um conjunto de metadados

descritivos, ainda sem especificagao formal, foi gerado e apresentado na Tabela 3.1.

2Para mais informagdes, consulte: https://www.cepea.esalqg.usp.br/br.

3 Para mais informagdes, consulte: https://www.conab.gov.br/.

4Para mais informagdes, consulte: https://www.ipea.gov.br/.




Capitulo 3 -

Redes e parcerias para abertura de dados agricolas

Esse exemplo foi extraido de dados do Cepea/USP, os quais foram agrupados para
o modelo descritivo

Tabela 3.1. Exemplos de selecdo de fonte com metadados descritivos.

Campo
abreviado

Cepea - Exemplo

Ex1: Agucar cristal

Ex2: Indicador agticar
santos

aggr_agri 1 Primario primario

grup_prod 1 Sucroalcooleiro Sucroalcooleiro

temas 1 Indicador Indicador

produto 1 Agucar agucar

nome_fanta- 1 Indicador de Agucar Cristal Indicador de Agucar Cristal

sia -avista - Santos - a vista

tipo_dado 1 série temporal série temporal

fonte 1 Cepea Cepea

disseminacao 1 site, api, excel site, api, excel
data; valor (RS); valor

variaveis 0 (RS) data; valor (RS); valor (USS)
(USS)

freq 0 Diaria didria

unidade 0 saca 50 kg saca 50 kg

localidade 0 Séao Paulo Santos

periodicidade 0 20/05/2003 - continua 23/01/2013 - continua
Escola Superior de Escola Superior de

metodologia 0 Agricultura Luiz de Queiroz Agricultura Luiz de Queiroz

(2024a)

(2024b)

M Limitag&o (1 - Obrigatdrio / 0 - facultativo)
Fonte: Escola Superior de Agricultura Luiz de Queiroz (20244a, 2024b).
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Os metadados administrativos ainda serdo definidos conforme recomendacgdes
dos principios FAIR e da norma ISO/IEC 11179. O processo inicial foi extrair os
metadados em potencial das bases do Cepea/USP, Ipea e Conab e estabelecer
metadados comuns entre as trés bases, conforme apresentado na Tabela 3.2.

Tabela 3.2. Metadados descritivos da relagdo entre as trés fontes.

Metadado Cepea Ipea Conab
produtoNome X X X
indicador X - -
indice - X -
pregosAgricolas - - X
regidoReferéncia X - X
data X X X
periodicidade X X X
unidadeMonetdria X X X
valorMonetario X X X
medidaReferénciaValor X X X
medidaReferénciaUnidade X X X
metodologialD X X -

Para a definicdo formal dos termos dos metadados propostos, inicialmente foi
apresentada a composi¢ao resumida dos elementos aplicados a um conjunto de
metadados de dados de comercializagao agricola, mas espera-se que nos proximos
anos outros dominios da agricultura também sejam cobertos pelo esquema de
metadados (Soares et al., 2022). A descrigdo resumida dos elementos esta disponivel
em C4Al-Agribio (2023).

A Ultima etapa foi a criacao dos formularios de avaliacdo e explicagao dos
termos de metadados para os participantes do Marco 4 para validagao

Os termos de metadados foram submetidos a avaliagao dos integrantes do
Marco 4 do Compromisso 5. Este processo foi dividido em duas etapas. Primeiro,
foi criado um formulario para preenchimento de modo instrutivo de um registro
para o protocolo de metadados e disponibilizado online para preenchimento dos

participantes.



Em sequéncia, foi criado um formuldrio para avaliagao da usabilidade do modelo
de metadados e disponibilizado para os participantes.

A publicagdo do esquema de metadados esta em processo de finalizagao.
Foi aplicada a metodologia de reuso de ontologias para se realizar a especificacao
formal do esquema de metadados em RDF/XML e SHACL. Essa metodologia prevé
que ontologias ou outros vocabularios controlados existentes para um determinado
dominio possam ser reutilizados na construgdo de novos vocabularios controlados,
evitando-se assim o trabalho de criar termos que ja existam.

Na evolugao dos trabalhos, serdo realizados testes de anota¢des de dados com
as propriedades do AlmesCORE e criados na ferramenta FAIR Data Points (Santos et
al., 2023) para verificar a aderéncia dos conjuntos de dados descritos com o conjunto
de elementos AlmesCORE aos FAIR Data Principles. Serao aplicados em conjunto de

dados reais de provedores de dados como o Cepea, Conab e Ipea.

GT de dados, metadados e repositorios - rede GO FAIR
Agro Brasil

A rede GO FAIR é uma iniciativa internacional iniciada em 2018 na Europa e
atualmente presente em diversos paises. Ela é dirigida pelas partes interessadas e
autogovernada e visa implementar os principios FAIR (Wilkinson et al., 2016), tornando
os dados localizaveis, acessiveis, interoperaveis e reutilizaveis. O Brasil foi um dos
primeiros paises a integrar a iniciativa GO FAIR (Sales et al., 2020) e conta com Redes de
Implementacgao (RIs) tematicas, as quais contribuem para a disseminagéo e a adogao
dos principios FAIR no Brasil em diferentes dominios do conhecimento. As atividades de
implementagao da RI GO FAIR Agro Brasil foram iniciadas em 2021 no XlII Congresso
Brasileiro de Agroinformatica, promovido pela Associagao Brasileira de Agroinformatica
(SBIAgro), com a elaboragdo do Manifesto®da rede e adesao de dezenas de intuigdes e
de centenas de pesquisadores de todo o Brasil (Drucker et al., 2021).

Ao longo de 2022, foram realizadas oficinas para a construgao coletiva da R,
resultando na criagao de trés grupos de trabalhos: GT Dados, Metadados e Repositorios;
GT Politicas e Planos de Gestao de Dados e GT Ontologias. O primeiro conta com a
coordenacao do grupo que lidera o AImesCORE e representa a continuidade das agdes

anteriormente descritas para a criacao e implementacao de um modelo de metadados

5 Disponivel em: https://go-fair-agro.github.io/.
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para agrodados. O grupo de trabalho foi estabelecido inicialmente com as seguintes
atividades:

e Mapeamento e analise de padrées de dados e metadados para dominios de
conhecimento de dados agropecuarios.

e Criagao e definicdo de termos e modelos de metadados e extensao para
modelos existentes, aplicados a especificidades dos dados agropecuarios,
com ampla participacao da comunidade de pratica.

e Desenvolvimento e aplicagao de tipologia de dados, metadados e padrbes
para garantia de qualidade e (re)usabilidade dos dados na fase de inferéncia
e de aplicacdo em Inteligéncia Artificial (IA), compativel com os dados de
treinamento.

0GTDados,Metadados eRepositériosestadando continuidadeaimplementagao
do AImesCORE e promovendo discussdes para alcangar os objetivos estabelecidos
junto a Rede GO FAIR Agro Brasil. Com a validagdo do modelo para dados de
comercializagdo, espera-se expandir a metodologia para outros subdominios
relevantes aos agrodados e promover a ado¢ao dos padrdes pela comunidade.

Conclusoes

A crescente quantidade de agrodados gerada nos ultimos anos e a tendéncia
de aumento futuro demanda que produtores, fornecedores e usuarios trabalhem
de forma harmodnica para que os maiores beneficios possiveis a sociedade sejam
alcangados. Além dos aspectos de governanca tratados em outros capitulos do
presente livro, é necessario desenvolver e promover a adogdo de padrdes que
viabilizem a implementacéao dos principios FAIR. A articulagéo de redes e parcerias €
fundamental paraviabilizar que padroes de dados e metadados sejam representativos
das praticas da comunidade, uma vez que iniciativas como a OGP e a Rede GO FAIR
Agro reiinem pessoas e instituicoes que enfrentam desafios semelhantes e procuram
solucdes que podem ser compartilhadas.

A estratégia apresentada neste capitulo de: 1) propor o AlmesCORE no ambito
de um centro de inteligéncia artificial, buscando tecnologias atuais para implementa-
lo; 2) articular sua validagdo no ambito de uma iniciativa reconhecidamente bem-
sucedida como o compromisso pelo Governo Aberto, a qual reuniu organizagdes com
desafios comuns e permitiu a validagao da proposta para padronizacao de dados de
comercializagdo agricola; e 3) ampliar o escopo disciplinar e agregar outros atores



relevantes no contexto da Rede GO FAIR Agro Brasil mostrou-se bem-sucedida e
aponta para futuros resultados que serdo valiosos para promover a adogao de

padroes de dados na agricultura.
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Introducao

A Agricultura Digital' consiste na insercao de tecnologias digitais em todas
as fases da cadeia de valor e é baseada na analise de grandes volumes de dados
por meio de ferramentas computacionais para extrair conhecimento relevante para
subsidiar o processo decisério na gestado da propriedade rural (Massruhd et al., 2021).
A Agricultura Digital, apoiada pela pesquisa agropecuaria publica, é intensiva em uso
de grandes volumes de dados agricolas, dados de pesquisa e dados pessoais.

A digitalizagao da agricultura acarretou o aumento da capacidade de coleta de
dados em todos os elos da cadeia produtiva (nas fases de pré-producao, producéo
e poés-producdo). Por um lado, ela contribui para automatizacdo de processos e o
intercambio de informagdes e conhecimentos. Entretanto, por outro lado surge a
necessidade de se estruturar um ecossistema de governancga de dados da pesquisa
agricola para conferir seguranca juridica para os agentes envolvidos no tratamento
dos dados agricolas, para uso, tratamento e compartilhamento dos dados.

No contexto do ecossistema de governanga de dados, é imprescindivel as
instituicdes de ciéncia e tecnologia (ICTs) conciliarem a prote¢do de dados e o avango
cientifico, considerando que os dados agricolas (também chamados de agrodados)
sao insumos para o processo de producao do conhecimento.

Ademais, é notoria a relevancia das decisdes baseadas em dados, as quais
ajudam o agricultor a reduzir perdas de producgao, a diminuir custos de produgao, a
reduzir a aplicagao de fertilizantes e a minimizar o impacto ambiental. Um exemplo
nesse sentido pode ser citado com a utilizacao pelos agricultores do Sistema de
Monitoramento Agrometeoroldgico (Agritempo), desenvolvido pela Embrapa
Agricultura Digital® e pela Universidade Estadual de Campinas (Unicamp).

Dentreasvaridaveis meteoroldgicas que afetam o crescimento, o desenvolvimento
e a produtividade de uma cultura agricola estdo a chuva, a radiagdo solar, a
temperatura do ar, a umidade do solo e a direcdo do vento. O sistema Agritempo
produz e disponibiliza gratuitamente aos agricultores, via web, dados de centenas
de municipios brasileiros, com boletins e mapas com informagdées sobre quando vai
chover, a necessidade de irrigacado, as condicdes de manejo do solo, os tratamentos

" Para uma leitura detalhada sobre o longo processo de evolugdo da agricultura no transcorrer das décadas no Brasil, e das
fases da agricultura 1.0 (pautada pelo trabalho manual) até a agricultura 5.0 (intensiva em uso de tecnologia da informagéo e
em dados), ver o capitulo 1 intitulado “Agricultura Digital” contido neste livro.

2Unidade de pesquisa da Empresa Brasileira de Pesquisa Agropecudria (Embrapa) dedicada ao desenvolvimento de contetdos
digitais e de solugdes de tecnologia da informagéo para atender as demandas do setor agropecudrio e apoiar politicas publicas,
para fomentar a competitividade agricola do pais no ambiente globalizado (Embrapa, 2023).
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fitossanitarios e a demanda de aplicagcado de defensivos agricolas. Na medida em que
os agricultores tém acesso a essa informagao e a usam em seu processo decisorio,
a consequéncia é o aumento da produtividade agricola baseada na eficiéncia na
aquisicdo de dados/informacgdes. Isto porque o Agritempo ajuda a conhecer a
climatologia de centenas de municipios do Brasil. Consequentemente, ha eficiéncia
na aquisicdo de dados, pois o sistema permite conhecer o tempo passado (com
as séries histéricas de dados de monitoramento climatolégico e meteorolégico),
analisar o presente (com as bases de dados atualizadas em tempo real por mais de
1600 estacdes agrometeoroldgicas espalhadas no Pais) e planejar o futuro®. Este é
um exemplo pratico de beneficios ao agricultor pelo uso de uma tecnologia digital.

Este capitulo apresenta a proposta de ecossistema de governanga de dados
publicos no Brasil, sua estrutura, agentes e responsabilidades. Também discorre,
no contexto do ecossistema, sobre o papel de um dos agentes, uma ICT agricola, a
Embrapa, sobre as agées de privacidade, protecao e governanga de dados pessoais,
dados de pesquisa e agrodados em projeto de pesquisa. Por ultimo, relata como a
Embrapa esta lidando com repositérios de dados de pesquisa agricola e apresenta
os desafios e perspectivas quanto ao mercado de carbono e uso de blockchain no
contexto da governancga de dados.

Ecossistema de governanca de dados publicos no
Brasil

O ecossistemade governanca de dados € um conjunto de multiplas organizagdes
que interagem, de forma direta ou indireta, para fomentar, regular, consumir,
produzir, tratar, compartilhar e transferir dados, com papéis e responsabilidades
diversificadas e complementares. Os ecossistemas de governanca de dados sao
caracterizados por varias organizagdes autbnomas que se envolvem no fomento
para compartilhamento de dados para alavancar a inovagao orientada por dados,
nos setores publico e privado. Um dos objetivos do ecossistema de governancga de
dados é criar um ambiente colaborativo entre as organizagdes e envolve mecanismos
de coordenagao para garantir o alinhamento de objetivos entre os participantes.
O ecossistema é o arranjo de governangca de dados para permitir colaboragdes
interorganizacionais. (Lis; Otto, 2021).

3FASIABEN, M. do C. R; MENDES, C. I. C.; ROMANI, L. A. S;; EVANGELISTA, S. R. M.; FRANZON], A. Relatério de avali¢gao dos
impactos do Sistema de Monitoramento Agrometeorolégico - Agritempo. Campinas: Embrapa Agricultura Digital, 2023. Digitado.



Segundo Cerqueira et al. (2023, p. 4), o Ecossistema de Dados é conceituado
como sendo “um conjunto de relagdes complexas que se formam entre os atores ou
entidades que interagem e direta ou indiretamente consomem, produzem, fornecem
dados e outros recursos relacionados”.

A partir das definigdes apresentadas acima, propomos o desenho do
ecossistema de governanga de dados publicos* no Brasil, conforme Figura 4.1,
abrangendo sete eixos conceituais, quais sejam: 1) normas e orientag¢des; 2) padroes
e recursos de tecnologia da informacao; 3) regulacdo e fiscalizacdo; 4) servigcos
publicos digitais; 5) controle e auditoria; 6) pesquisa/ensino publico; e 7) defesa de
direitos de usuarios/titulares.

Os eixos conceituais que compdem a proposta de arranjo do ecossistema de
governancga de dados publicos sao descritos na sequéncia.

Normas e orientacdes

Entre os 6rgaos responsaveis pela definicdo de normas e orientagdes, bem
como politicas de infraestrutura e econdmicas e regulamentos relacionados a dados,
destacam-se a Secretaria de Governo Digital (SGD) e o Comité Central de Governanga
de Dados (CCGD). Entre o conjunto de normas e orientagdes, estdo as politicas de
infraestrutura para fornecimento de meios para a coleta e tratamento de dados de
forma segura e equitativa e as normas de seguranca de dados.

A Secretaria do Governo Digital (SGD), vinculada ao Ministério da Gestao e
da Inovagao em Servigos Publicos, é o érgao central do Sistema de Administragao
dos Recursos de Tecnologia da Informacdo do Poder Executivo Federal (Sisp),
sendo responsavel por definir, elaborar, divulgar e implementar as politicas, as
diretrizes e as normas gerais relativas a gestdo dos recursos (Brasil, 2023f).

A atuacao da SGD é realizar um elo quanto a governanga de dados no ambito
dos 6rgaos do governo federal para “quebrar silos de dados e gerar valor para o
cidadao no fornecimento de servigos publicos” (Cerqueira et al., 2023, p. 17).

4 No final de 2023, no &mbito da série temdtica “Cartilha de Governanga de Dados”, o Comité Central de Governanga de Dados
langou o volume “Ecossistema de Dados do Poder Executivo Federal” (Cerqueira et al., 2023) que difere da proposta de
ecossistema apresentada neste capitulo principalmente por dois motivos. O primeiro é que a proposta do Comité Central de
Governanga de Dados é mais abrangente para todos os 6rgdos publicos federais. O segundo é que a proposta ora apresentada
pelos autores se diferencia daquela por inserir o eixo conceitual “pesquisa/ensino publico” que serve a um dos objetivos do
capitulo, que é abordar o papel de uma institui¢cdo publica de pesquisa agricola, a Empresa Brasileira de Pesquisa Agropecuéria
(Embrapa), no contexto do ecossistema de governanga de dados, bem como focar em suas agdes implementadas para
promover a privacidade, protegdo e governanga de dados pessoais, dados de pesquisa e dados agricolas no ambito de projetos
de pesquisa, desenvolvimento e inovag&o (PD&l).
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NORMAS E
ORIENTAGOES
Comité Central de Governanca de
Dados; Gabinete de Segurancga

Institucional; Comité Gestor da
Seguranga da Informag&o; Sistema
de Administragé@o dos Recursos
de Tecnologia da Informagéo

PADROES E
DEFESA DE DIREITOS RECURSOS DE TI

DE USUARIOS Associagao Brasileira de
Organizagodes da Sociedade Normas Técnicas; Comité
Civil de Protecdo de Dados; Gestor da Internet

Secretaria Nacional do
Consumidor

ECOSSISTEMA DE
GOVERNANGCA DE
DADOS PUBLICOS

PESQUISA/
ENSINO PUBLICO REGULAGAO/
EMBRAPA, INPE, Fiocruz, FISCALIZAGAO
IBGE, IPEA, ENAP, USP,
UNICAMP, MCTI
(dados cientificos)

Autoridade Nacional de
Protecao de Dados; Conselho
Nacional de Protegéo de
Dados e da Privacidade

SERVICOS
CONTROLE/AUDITORIA PUBLICOS DIGITAIS

Tribunal de Contas da Uni&o Orgéos da Administracdo
(TCU), Controladoria Geral da Pdblica, Data Driven (Serpro,

Uni&o (CGU) INSS, Receita Federal)

Figura 4.1. Eixos conceituais da proposta de ecossistema de governanga de dados publicos no Brasil

Por seu turno, o Comité Central de Governanca de Dados (C-CGD) foi instituido
peloDecreton.®10.046/2019, 0 qual dispde sobre a governanga no compartilhamento
de dados no ambito da administragao publica federal e criou o Cadastro Base do
Cidadao (Brasil, 2019). Entre as competéncias do CCGD, destacam-se:

e As orientacOes e as diretrizes para a categorizagdo de compartilhamento
amplo, restrito e especifico e a forma e o meio de publicagdo dessa
categorizagao, observada a legislacdo pertinente referente a protecao de
dados pessoais.



e As regras e 0s parametros para o compartilhamento restrito, incluidos os
padrdes relativos a preservagéo do sigilo e da seguranca.

e A compatibilidade entre as politicas de seguran¢a da inf ormagao e as
comunicagdes efetuadas pelos 6rgaos e entidades no ambito das atividades
relativas ao compartilhamento de dados.

e As orientagOes e as diretrizes para a integracao dos 6rgaos e das entidades
que compartilham dados no @mbito do Cadastro Base do Cidadao.

Em 2020, o CCGD estabeleceu o Subcomité Técnico de Governanga de Dados
para propor orientagdes para estruturagdao de governanga de dados em 6rgaos e
entidades da administragdo publica federal direta, autarquica e fundacional e os
demais Poderes da Unido (Cerqueira et al., 2023).

Padrdes e recursos de tecnologia da informacao

Devido a imensa quantidade de dados produzidos anualmente no setor
agricola, nota-se a relevancia de se buscar uma harmonizagao na forma de coleta,
armazenamento e processamento com o intuito de facilitar a recuperacao, o
entendimento, a seguranga e a interoperabilidade dos agrodados.

Tendo em vista este cenario, é preciso estabelecer padrdes em tecnologia da
informagao e comunicagao (TIC) para o armazenamento de dados, intercambio e
interoperabilidade de sistemas de informagéao, atuando como principais responsaveis
para esta tarefa no Brasil:

e Associagdo Brasileirade Normas Técnicas (ABNT): criadaem 28 de setembro
de 1940, é uma entidade privada sem fins lucrativos, sendo responsavel pela
elaboracdo das Normas Técnicas Brasileiras (ABNTNBR) como Foro Nacional
de Normalizagdo, elaboradas pelos Comités Brasileiros (ABNT/CB), pelos
Organismos de Normalizacao Setorial (ABNT/NOS) e Comissodes de Estudos
Especiais (ABNT/CEE). Além disso, desde 1950, a ABNT é responsavel pela
avaliagao da conformidade e dispde de programas voltados a certificagao
de produtos, sistemas e rotulagem ambiental. E importante destacar que
existem diversas normas federais que atribuem determinadas funcdes
especificas para a ABNT no intuito de garantir o desenvolvimento do Pais,
podendo-se destacar o Decreto-Lein® 7.103 de 1944, em que se concedia um
auxilio a ABNT para elaborar normas, especificagdes e métodos de ensaio
de materiais necessarios ao progresso da industria nacional. (Brasil, 1944;
Associacgdo Brasileira de Normas Técnicas, 2023).
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Comité Gestor da Internet no Brasil (CGl.br): Trata-se de um modelo de
governanca da Internet no Brasil criado pelo Decreto n° 4.829/2003, o qual é
responsavel (art. 1°) pelo estabelecimento de diretrizes estratégicas voltadas
ao uso e desenvolvimento da internet, pela promogao e recomendacgao
de procedimentos, normas e padroes técnicos e operacionais, pela
seguranca das redes e servigos da internet e pela adogao de procedimentos
administrativos e operacionais necessarios para a criacao da gestao da
internet no Brasil conforme os padrdes internacionais aceitos pelos 6rgaos
de clpula dainternet (Brasil, 2003; Comité Gestor da Internet no Brasil, 2024).

Comissdo Nacional de Cartografia (Concar): é um 6érgao colegiado do
Ministério do Planejamento e Orgamento, criado pelo Decreto s/n° de 21 de
junho de 1994 (Brasil, 1994), com o papel de coordenar a execugdo da politica
cartografica nacional. Segundo o art. 8° da Portaria n° 61 de 1996 (Brasil,
1996b), do Ministério de Estado do Planejamento e Orgamento, compete a
Concar promover aimplantagao e a operagao de um sistema de informacgdes
cartograficas garantidor dos fluxos de dados necessarios para a interagao de
atividades no contexto do Plano Cartografico Nacional e promover, sempre
que necessario, a atualizagdao das instrugées reguladoras das Normas
Técnicas da Cartografia Nacional. Tendo em vista as responsabilidades
acima apontadas, deve-se mencionar o “Perfil de Metadados Geoespaciais
do Brasil”, homologado em 2009 pela Concar, voltado a catalogar os
dados geoespaciais e com uma arquitetura que viabiliza a integragéo e a
interoperabilidade de aplicagdes no setor agricola.

Regulacdo e fiscalizacdo

A Lei Geral de Protecao de Dados (LGPD) - Lei 13.709, de 2018, entrou em vigor
em setembro de 2020 e estabeleceu dois importantes atores para a regulagao e

fiscalizacao de dados pessoais:

Autoridade Nacional de Protecdo de Dados (ANPD), autarquia de natureza
especial, possuindo autonomia técnica e deciséria, sediada no Distrito
Federal. Entre as varias fungdes da ANPD dispostas no art. 55-J da LGPD,
pode-se destacar: zelar pela protecao dos dados pessoais segundo a LGPD,;
elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais
e da Privacidade; fiscalizar e aplicar sangdes devido ao descumprimento da
legislagdo no que se refere ao tratamento de dados; editar regulamentos e
procedimentos sobre prote¢ao de dados pessoais e privacidade e articular-
se com as autoridades reguladoras publicas para exercer suas competéncias



em setores especificos de atividades econdmicas e governamentais sujeitas
a regulacao.

e Conselho Nacional de Protegao de Dados e da Privacidade: é composto por
23 representantes de diversos 6rgaos, conforme disposto no art. 58-A da
LGPD, sendo responsavel (Art. 58-B, LGPD) pela propositura de diretrizes
estratégicas voltadas a elaboracdo da Politica Nacional de Protecao de
Dados Pessoais e da Privacidade; pela apresentagao de relatérios anuais de
avaliacao da execucgao das ag¢des da Politica Nacional de Protegcao de Dados
Pessoais e da Privacidade; pela sugestdo de agdes a serem realizadas pela
ANPD; realizar estudos e debates sobre protecdo de dados pessoais e de
privacidade e disseminar o conhecimento a populagdo sobre a protegao de
dados pessoais e da privacidade. (Brasil, 2018b).

Servicos publicos digitais

No que tange ao elemento servigos publicos digitais, como o6rgaos da
administracao publica federal que sao orientados a dados, a titulo de exemplificagéo,
mencionamos o Servigco Federal de Processamento de Dados (Serpro), o Instituto
Nacional do Seguro Social (INSS) e a Receita Federal.

O Serpro foi criado pela Lei n® 4.516, em 1° de dezembro de 1964 (Brasil, 1964),
para modernizar e dar agilidade a setores estratégicos da administragao publica.
O Serpro é a maior empresa publica de prestacao de servicos em tecnologia da
informagao do Brasil e também é o principal provedor de solug¢des tecnoldgicas
para o Estado brasileiro, por meio do desenvolvimento de sistemas estratégicos que
suportam agoes estruturantes do governo (Serpro, 2023a).

Como exemplos de sistemas desenvolvidos pelo Serpro, intensivos em
tratamento de dados pessoais, podem ser citados: a declaragao de imposto de
renda da Receita Federal do Brasil, a GovData, uma plataforma de inteligéncia
utilizada para aplicagao de politicas publicas baseadas em evidéncias; e o Sistema
de Administragdo Financeira do Governo Federal (Siafi), desenvolvido em conjunto
pela Secretaria do Tesouro Nacional com o Serpro com o objetivo de fiscalizar e
otimizar os gastos publicos (Serpro, 2023b).

Por seu turno, o INSS, criado em 27 de junho de 1990, por meio do Decreto
n°® 99.350, com a fusdo do Instituto de Administragdo Financeira da Previdéncia
e Assisténcia Social (lapas) com o Instituto Nacional de Previdéncia Social (INPS),
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€ uma autarquia vinculada ao entdo Ministério da Previdéncia e Assisténcia Social
(Brasil, 19904, 2023h).

OINSS operacionaliza oreconhecimento do direito,amanutengao e o pagamento
de beneficios e os servicos previdenciarios do Regime Geral de Previdéncia Social,
de beneficios assistenciais e de aposentadorias e de pensdes do Regime Proprio de
Previdéncia Social da Unido (Brasil, 2023h).

Por ultimo, a Secretaria Especial da Receita Federal do Brasil € um 6rgao
vinculado ao Ministério da Fazenda, responsavel pela administracdo dos tributos
de competéncia da Unido, inclusive os previdenciarios, e aqueles incidentes sobre o
comeércio exterior (Brasil, 2023e).

Entre as competéncias da Receita Federal, destacam-se: administragdo dos
tributos internos e do comércio exterior; gestdo e execugdo das atividades de
arrecadacao; gestao e execucdo dos servicos de administracao, fiscalizagdo e
controle aduaneiro; interagdo com o cidadao por meio dos diversos canais de
atendimento (Brasil, 2023d).

Controle e auditoria

Concernente aos atores da dimenséo controle e auditoria, destacam-se — néo
de forma exaustiva — o Tribunal de Contas da Unido (TCU) e a Controladoria Geral da
Unido (CGU).

O Tribunal de Contas da Unido (TCU) é o 6rgéo de controle externo do Governo
Federal com a missao de auxiliar o Congresso Nacional no acompanhamento
da execugao orcamentdria e financeira do Pais, bem como de contribuir com o
aperfeigoamento da administragéo publica em beneficio da sociedade (Brasil, 2023j).

O TCU desempenha papel relevante para garantir a eficiéncia, responsabilidade
e a transparéncia na gestdo de dados e de recursos publicos.

No escopo de suas competéncias, o TCU realizou, em 2022, auditoria em 382
organizagdes publicas federais para avaliar os ajustes a Lei Geral de Protegao de
Dados Pessoais (LGPD) (Nardes, 2022).

As principais conclusées da auditoria demonstram que, do total de 382
organizagdes auditadas pelo TCU quanto ao nivel de adequagdo a LGPD, os
resultados indicam que 17,8% estao no nivel inexpressivo; 58,9% encontram-se no
nivel inicial; 20,4% ficaram no nivel intermediario e apenas 2,9% acham-se no nivel
aprimorado. Destes 382 drgaos publicos, as boas praticas e de governanga de
tratamento de dados adotadas foram: 1) protecao dos direitos do titular: apenas 25%



elaboraram a politica de privacidade e somente 14% implementaram mecanismos
para atender aos direitos dos titulares; 2) compartilhamento de dados com
terceiros: s6 14% conseguiram identificar quais dados pessoais sao partilhados com
terceiros; 3) medidas de protecao: 46% adotaram medidas de seguranga (técnicas e
administrativas) e somente 7% registraram os eventos (logs) de todas as atividades
de tratamento de dados pessoais; 4) privacy by design e privacy by default: a maioria
das organizagdes, 85%, nao adotaram sistemas projetados desde a concepgao, em
conformidade com a LGPD. O diagndstico nestas organizagdes constatou que a
maior parte delas ainda esta iniciando a adequagéo a LGPD. (Nardes, 2022).

Por seu turno, a Controladoria Geral da Unido (CGU), que integra a
administracao publica no Poder Executivo Federal, é o 6rgao central das politicas de
transparéncia de dados abertos do governo federal. A CGU é responsavel tanto pela
gestdo como pelo monitoramento da Politica de Dados Abertos (Brasil, 2023i). Entre
suas principais atribuigcdes, cabe a CGU (Brasil, 2023i):

e Orientar os 6rgaos sujeitos a Politica de Dados Abertos sobre a elaboragao
de planos de dados abertos.

e Fornecer capacitagao aos 6rgaos sobre dados abertos.

e Incentivar o envolvimento e a participagao dos érgaos no ecossistema de
dados abertos.

e Fomentar o uso de dados abertos governamentais pela sociedade.

A CGU também é responsavel pela administragao do Portal Brasileiro de Dados
Abertos e do Painel de Monitoramento de Dados Abertos.

Pesquisa e ensino publicos

O Sistema Nacional de Pesquisa Agropecuaria (SNPA) foi instituido pela
Portaria n° 193, de 1992 (Brasil, 1992), do Ministério da Agricultura e autorizado
pela Lei Agricola [Lei n° 8.171 de 1991 (Brasil, 1991)]. O SNPA é constituido pela
Embrapa, pelas OrganizagOes Estaduais de Pesquisa Agropecuarias (Oepas), por
universidades e institutos de pesquisa de ambito federal ou estadual.

Os objetivos do SNPA sdo: 1) harmonizar as diretrizes e as estratégias de
pesquisa agropecuaria com as politicas de desenvolvimento nacional e regional; 2)
garantir a organizacgao e coordenacgao das matrizes de instituicdes atuantes no setor;
3) desenvolver o sistema nacional de planejamento para pesquisa; 4) estabelecer
o sistema brasileiro de informacao agricola; 5) organizar e racionalizar os meios,
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métodos e sistemas por intermédio da informatizagéo das instituigdes envolvidas; 6)

apoiar as parcerias entre as instituicdes no desenvolvimento de ciéncia e tecnologia

(C&T) para a agropecudria; e 7) favorecer o intercambio de pessoal para capacitagéo.

Tendo em vista 0 SNPA, cumpre-se mencionar os principais atores na geragao

de dados cientificos e que integram o ecossistema de governanga de dados publicos

no campo da pesquisa e ensino publicos:

Empresa Brasileira de Pesquisa Agropecuaria (Embrapa): trata-se de uma
empresa publica vinculada ao Ministério da Agricultura e Pecuaria, sendo
criada pela Lein® 5.851, de 1972 (Brasil, 1972), possuindo a responsabilidade
de garantir a seguranca alimentar e colaborar para que o Brasil tenha uma
posicdo de destaque no mercado internacional de alimentos, fibras e
energia. Segundo o art. 2 da Lei responsavel por instituir a Embrapa, sao os
seus objetivos: 1) promover, estimular, coordenar e executar atividades de
pesquisa, com o objetivo de gerar conhecimento e tecnologia voltados ao
desenvolvimento agricola do Brasil e 2) dar apoio técnico e administrativo a
orgaos do Poder Executivo com o objetivo de formular, orientar e coordenar
politicas de ciéncia e tecnologia no setor agricola.

Instituto Nacional de Pesquisas Espaciais (Inpe): criado pelo Decreto n® 68.532,
de 1971 (Brasil, 1971), é o 6rgdo de execucdo para o desenvolvimento de
pesquisas espaciais no ambito civil. Entre as suas varias competéncias, cabe
ao Inpe executar atividades e projetos de pesquisa espacial diretamente,
mediante contrato ou convénio com outros 6rgaos de execugao nacionais,
estrangeiros ou internacionais, e manter intercambio de informagdes
cientificas com instituicdes nacionais, estrangeiras e internacionais que
desenvolvem atividades espaciais. Adicionalmente, deve-se mencionar que,
em fevereiro de 2023, o Ministério da Ciéncia, Tecnologia e Inovagdes (MCTI),
Inpe e Embrapa integrardao dados sobre seguranca alimentar na plataforma
AdaptaBrasil, permitindo melhores tomadas de decisdes no planejamento
de acdes de adaptacdao em razao dos riscos das mudangas climaticas no
Pais (Ministério da Ciéncia, Tecnologia e Inovagéao, 2023).

Fundagdo Oswaldo Cruz (Fiocruz): é marcada pela criagdo do Instituto
Soroterapico Federal em Manguinhos (RJ), em 1900. O Decreto n° 66.624,
de 1970 (Brasil, 1970), cria a Fiocruz com personalidade juridica de direito
publico, vinculada ao Ministério da Saude, sendo que, entre as suas varias
competéncias, deve-se destacar as seguintes: 1) desenvolver atividades
de produgao, captagdo e armazenamento da informacao para a saude,
ciéncia e tecnologia; 2) desenvolver atividades de prestacdo de servigos e
cooperacgOes técnicas na area de salde, ciéncia e tecnologia; e 3) promover



atividades de pesquisa, ensino, desenvolvimento tecnoldgico e cooperagao
técnica destinadas a conservagao do meio ambiente e da biodiversidade.

Instituto de Pesquisa Econdmica Aplicada (Ipea): instituido pelo Decreto-Lei
n° 200, de 1967 (Brasil, 1967), com o intuito de elaborar estudos, pesquisas
e analises requeridos pela programagédo econdémico-social do Ministério
do Planejamento e Coordenagao Geral. Em 1990, o Ipea passou a ser uma
fundacao queauxiliaoMinistériodo Planejamento e Orcamentonaelaboracao
de politica econbmica e promoc¢ao da atividade de pesquisa econbémica
aplicada (Lei n° 8.029 de 1990 (Brasil, 1990b)). Dentre as competéncias
do Ipea previstas no art. 3° do Decreto n° 11.194, de 2022 (Brasil, 2022),
pode-se ressaltar: a promogao e a realizagado de pesquisas relacionadas a
processos econdmicos, sociais e de gestao publica; a realizagao de estudos
prospectivos de médio e longo prazo e a disponibilizacdao de sistemas de
informacao e disseminagao de conhecimento nas dreas de sua competéncia.

Escola Nacional de Administracdo Publica (Enap): instituida pelo Decreto
n° 93.277, de 1986 (Brasil, 1986), é integrante da estrutura da Fundacao
Centro de Formagédo do Servidor Publico (Funcep). Vinculada a Secretaria
da Administragdo Publica da Presidéncia da Republica. A Enap possui
a finalidade de planejar, promover, coordenar e avaliar as atividades de
formacao, aperfeicoamento e profissionalizacdo do pessoal civil de nivel
superior da administragdo publica federal. Por meio da Lei n° 10.973, de
2004 (Brasil, 2004), a Enap passou a ser qualificada como instituicdo
cientifica, tecnoldgica e de inovagao, possuindo a responsabilidade de
desenvolver pesquisa basica ou aplicada, de carater cientifico e tecnoldgico,
e o desenvolvimento de novos produtos, servicos ou processos destinados
a tecnologias de gestao que melhorem a eficacia e a qualidade dos servigos
publicos prestados aos cidadaos brasileiros.

Universidade de Sao Paulo (USP): criada pelo Decreto n° 6.283, de 1934 (Sao
Paulo, 1934), a Universidade de Sao é autarquia de regime especial, mantida
pelo Estado de Sao Paulo. Atualmente, esta ligada a Secretaria de Ciéncia,
Tecnologia e Inovagao. De acordo com o seu estatuto (Resolugdo n° 3461 de
1988 (Sado Paulo, 1988)), a USP possui as seguintes finalidades: 1) promover
e desenvolver todas as formas de conhecimento mediante o ensino e a
pesquisa; 2) capacitar pessoas ao exercicio da investigacdo e do magistério
em todas as areas do conhecimento, bem como qualificar pessoas para o
exercicio de atividades profissionais; e 3) estender servigos indissociaveis
das atividades de ensino e de pesquisa a sociedade. Adicionalmente, é
importante destacar a criagdo no ano de 2023 do Centro de Agricultura
Tropical Sustentavel (Sustainable Tropical Agriculture Center — STAC), sendo
que a proposta é a promogao de atividades cientificas interdisciplinares e
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transdisciplinares para o desenvolvimento de uma agricultura sustentavel no
Brasil. O STAC integra outros trés centros criados na USP voltados a estudos
relacionados aos biomas brasileiros: Centro de Estudos da Amazdnia
Sustentavel e Centro de Estudos de Carbono em Agricultura Tropical.

e Universidade Estadual de Campinas (Unicamp): criada pela Lei n° 7.655, de
1962 (Sao Paulo, 1962), a Unicamp é uma autarquia sediada na cidade de
Campinas (SP). De acordo com o Decreto n°® 52.255, de 1969 (Sédo Paulo,
1969), o qual baixa o estatuto da Unicamp, entre os seus diversos objetivos, é
possivel destacara promocao e o estimulo a pesquisa cientifica e tecnoldgica
e a produgao de pensamento original no campo da ciéncia, da tecnologia, da
arte, das letras e da filosofia; estudar problemas socioeconémicos e propor
solugbes pautadas nos principios democraticos; e integrar os diferentes
grupos técnicos e sociais na Universidade. E importante destacar que o
Centro de Pesquisas Meteorologicas e Climaticas Aplicadas a Agricultura
(Cepagri) da Unicamp foi criado em 1983 e, desde setembro de 2001, esta
instalado no prédio da Embrapa Agricultura Digital, sendo que o seu principal
objetivo é desenvolver atividades relacionadas a agrometeorologia, area que
era deficiente de informagdes no Brasil.

e Ministério da Ciéncia, Tecnologia e Inovagao (MCTI): A Lei n° 14.600, de 2023
(Brasil, 2023b), estabelece a criagdo dos érgaos da Presidéncia da Republica
e dos ministérios, sendo que o MCTI integra essa estrutura. As competéncias
do MCTI sdo estabelecidas no art. 22 da mencionada lei, podendo-se destacar:
o desenvolvimento de politicas nacionais de ciéncia, tecnologia e inovagao; o
desenvolvimento de politica de transformacao digital; e o desenvolvimento de
uma politica nacional de biosseguranga. Em 2020, foram criadas as “Redes
de tecnologia” por meio de dois Planos de Acao Tecnoldgica do MCTI, com o
intuito de acelerar o uso de novas tecnologias no setor agricola e industrial.
O principal objetivo do Plano de Agao no setor agricola € ampliar o acesso a
agricultura de precisao para pequenos e médios produtores por meio do uso
de dados coletados pelos mesmos.

Defesa de direitos de usuarios/titulares

No eixo conceitual do ecossistema defesa de direitos de usuarios destacam-se
as organizagoes da sociedade civil de prote¢ao de dados. A organizagao da sociedade
civil (OSC), segundo a lei 13.019/2014, é uma entidade privada sem fins lucrativos que
aplica seu patrimonio integralmente na consecugao do respectivo objeto social (Brasil,
2014b).



Dentre as OSC de protecao de dados, pode-se citar a Coalizao Direitos na Rede,
que reune mais de 50 organizag¢des da sociedade civil e também académicas, com a
missao de defender os direitos digitais, atuando com os temas liberdade de expressao,
protecdo de dados pessoais e privacidade na Internet (Coalizdo Direitos na Rede, 2023).

A Secretaria Nacional do Consumidor (Senacon) também tem a missédo de
defender os cidadaos no que se refere ao direito de protegdo aos dados pessoais.

A Senacon foi criada pelo Decreto n° 7.738, de 28 de maio de 2012 (Brasil,
2012b), integra o Ministério da Justica e Segurancga Publica. A atuagdo da Senacon
concentra-se no planejamento, elaboragdo, coordenagdo e execugao da Politica
Nacional das Relagcdes de Consumo. Seus principais objetivos sdo garantir a protecao
e exercicio dos direitos dos consumidores e promover a harmonizagao nas relagdes
de consumo. (Brasil, 2023g).

A governanga de dados entre os sete eixos conceituais do ecossistema —normas e
orientacgdes; padrdes e recursos de tecnologia da informagao; regulagao e fiscalizagao;
servigos publicos digitais; controle e auditoria; pesquisa e ensino publicos; e defesa
de direitos de usuarios/titulares — ocorre mediante interagdes intraorganizacional e
interagdes interorganizacionais.

A primeira refere-se ao escopo interno, dentro de cada 6rgao, sua estrutura
organizacional, pessoais e areas de negdcios. Os mecanismos de governanca de
dados sdo usados para melhoria da qualidade dos dados, adogao de boas praticas de
gerenciamento de recursos de dados e definicao de politicas, procedimentos, papéis,
processos e responsaveis pela coleta, uso e tratamento e de dados.

Por seu turno, as interagdes interorganizacionais ocorrem entre 6rgaos, cidadaos,
poderes, sociedade, mercado e organizagdes internacionais, mediante a definicao de
mecanismos de governanga para promover a colaboragao entre as varias organizagoes,
bem como fomentar o compartilhamento de dados considerando a propriedade de
dados, acesso integracao e uso (Cerqueira et al., 2023).

Governanca de dados agropecuarios: o caso da
Embrapa

Como mencionado no capitulo Agrodados e Regulagdo deste livro, a Uniao
Europeia foi uma das precursoras em classificar os agrodados como sendo dados
nao pessoais, no ambito do Regulamento sobre o Regime para o Livre Fluxo de Dados
nao Pessoais, principalmente os conjuntos de dados anonimizados e agregados
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usados na agricultura de precisao e analisados via sistemas de inteligéncia artificial
(Unido Europeia, 2018).

Os dados ndo pessoais — e por extensao os agrodados —, em algumas situagoes
especificas e observados os requisitos legais, poderao ter protecao juridica, tais
como: dados confidenciais de negdcio; bases de dados; propriedade intelectual
de software; patentes de invencdo e de modelo de utilidade (Brasil, 1996a, 1998a,
1998b).

Os dados de pesquisa igualmente sao tipificados como dados nao pessoais.
S3o dados de pesquisa os registros factuais (pontuagdes numeéricas, registros
textuais, imagens e sons) produzidos ou utilizados como fontes primdrias para a
pesquisa cientifica e tecnoldgica e que sdo necessarios para validagao dos seus
resultados (Mendes et al., 2023).

No contexto da pesquisa publica agricola, a Figura 4.2 apresenta os elementos
constitutivos de dados atinentes a sua categorizacdo, legislagdo aplicavel a
privacidade e protecao, governanga, tratamento e compartilhamento.

Na perspectiva das instituicdes de ciéncia, tecnologia e inovacao, os dados
gerados em suas agdes de pesquisa e desenvolvimento sdo ativos corporativos
valiosos e, por isso, devem ser bem governados com o objetivo de garantir que
sejam confiaveis, precisos e protegidos, o que agrega valor a eles e minimiza riscos
a instituicdo. Para isso, é preciso estabelecer mecanismos de governanga como
a construcdo de politica e normas internas que definem principios e diretrizes,
processos e praticas (Ledo et al., 2022).

A Embrapa tem, desde 2015, refletido e mobilizado esforgos para a implemen-
tacao de uma governanca eficiente e eficaz dos dados gerados durante o ciclo de
vida de suas pesquisas agropecudrias (Bertin et al., 2019). Por ser uma empresa
publica, deve e pode atuar simultaneamente como érgao publico, atendendo ao
arcabouco legal vigente relacionado a transparéncia publica e, como pessoa juridi-
ca de direito privado, podendo executar servigos de natureza econdémica. Entre os
dispositivos legais relacionados a transparéncia e que interferem no processo de
governanca de dados da Empresa, os principais sao:

e A Lei de Acesso a Informagdo (LAI - Lei n® 12.527/2011), que estabelece
principios basicos de acesso a informagao que permitam o controle social
da administragao publica:



Capitulo 4 - Ecossistema de governanca de dados e a pesquisa publica agricola

Tipologia

Governanca
de Dados

Tipos de
tratamento

Usuarios

Formas de
compartilha-
mento

Pessoais e

Pessoais Sensiveis

Agrodados
N3o Pessoais

Dados de Pesquisa

Dados Pessoais:
Constituicdo Federal,
LGPD, CDC, MClI
Brasil

Dados Nao Pessoais:
LPI, LA, LDA, LPC

Dados Pessoais:
RGPD

Uniao
Europeia N3o Pessoais:

Governanga, Lei

de Dados e Fluxo
Politicas, processos e Dados

atores (Artigo 50
LGPD)e 1SO 27001

Artigo 50., X, LGPD

Agrodados: agentes
do ecossistema

agricola

Fechado: contrato de
uso e licenciamento

Dado em formato aberto
(Decreto 8.777/2016)

Principios FAIR:
encontraveis, acessiveis,
interoperdveis e reusaveis

Figura 4.2. Elementos de dados: tipos, legislagédo, governanga, tratamento, usudrios e formas de

compartilhamento.

93



94

Art. 3° Os procedimentos previstos nesta Lei destinam-se a assegurar o direito
fundamental de acesso a informagao e devem ser executados em conformidade com os
principios basicos da administragao publica e com as seguintes diretrizes:

| - observancia da publicidade como preceito geral e do sigilo como excecgao;

Il - divulgagcdo de informagdes de interesse publico, independentemente de
solicitagoes;

1l - utilizagdo de meios de comunicacgéo viabilizados pela tecnologia da informacao;

IV - fomento ao desenvolvimento da cultura de transparéncia na administragao
publica;

V - desenvolvimento do controle social da administragdo publica. (Brasil, 2011, p. 1,

grifo nosso).

A Lei das Estatais (Lei n® 13.303/2016), que em seu art. 8° determina alguns
requisitos de transparéncia, inclusive a elaboracdo e divulgacdo de uma
politica de divulgacao de informacdes:

Art. 8° As empresas publicas e as sociedades de economia mista deverao observar,
no minimo, os seguintes requisitos de transparéncia:
IV -elaboragao e divulgacgao de politica de divulgagao de informagdes, em conformidade

com a legislagdo em vigor e com as melhores praticas; [...] (Brasil, 2016f, p. 2).

A Lei Geral de Protecdo de Dados Pessoais e da Privacidade (LGPD - Lei n°
13.709/2018), publicada em 2018, que regula as atividades de tratamento
de dados pessoais e que em seu art. 50, inciso |, determina a implementagao
de um programa de privacidade de dados.

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamentodedadospessoais,individualmenteoupormeiodeassociag¢des, poderaoformular
regras de boas praticas e de governanga que estabelegam as condigdes de organizagéo, o
regime de funcionamento, os procedimentos, incluindo reclamagdes e peti¢des de titulares,
as normas de seguranga, os padrdes técnicos, as obrigagdes especificas para os diversos
envolvidos no tratamento, as a¢des educativas, os mecanismos internos de superviséo e
de mitigagdo de riscos e outros aspectos relacionados ao tratamento de dados pessoais.

[..]

| - implementar programa de governanga em privacidade [...] (Brasil, 2018b, p. 63)

E, finalmente, a Politica Nacional de Segurancga da Informacéao (PNSI) que foi
aprovada pelo Decreto n°® 9.637/20185, que tem a finalidade de assegurar

5 Alterada pelo Decreto n® 40.641/2021 (Brasil, 2021).



a disponibilidade, a integridade, a confidencialidade e a autenticidade da
informagao em ambito nacional, determinando que:

Art. 15. Aos 6rgaos e as entidades da administragédo publica federal, em seu ambito
de atuagao, compete:

[..]

Il - elaborar sua politica de seguranga da informagédo e as normas internas de
seguranga da informagéo, observadas as normas de seguranga da informagéo editadas

pelo Gabinete de Segurancga Institucional da Presidéncia da Republica;
[...] (Brasil, 2018a, p. 25, grifo nosso).

Além da questado da conformidade, ha atualmente o modelo de inovagao aberta
no setor publico, que atribui ao “gestor publico apresentar solugdes criativas e adotar
estratégias que contemplem as demandas da sociedade e que sejam capazes de
conectar governo, centros de pesquisa e setor produtivo, por meio de didlogo e
colaboragdo em escala ampliada” (Mourdo, 2021). Isso inclui o compartilhamento
de dados, informagdes e conhecimento para o desenvolvimento colaborativo de
solugdes tecnoldgicas que impulsionem os desenvolvimentos social, econémico e
estratégico da agropecuaria.

Ja no contexto de PD&I, o paradigma da e-Science (Appel, 2014) e o movimento
global da ciéncia aberta (Albagli, 2015) incentivam o compartilhamento dos dados
de pesquisas, sendo que no caso do movimento global ha o entendimento que
os dados de pesquisas financiadas - totalmente ou parcialmente - com recursos
publicos devem permanecer como um bem publico global, uma vez que a sociedade
€ a maior acionista desse ativo informacional. Na pratica, pode-se observar que
as agéncias nacionais e internacionais de fomento a pesquisa estabelecem como
critério para a concessao de recursos o comprometimento dos pesquisadores com
0 gerenciamento e o arquivamento em repositérios digitais dos dados originados
pelos projetos financiados, a fim de garantir a preservagdao de longo prazo e
facilitar o compartilhamento. Enquanto as revistas cientificas tém definido como
precondi¢do para publicacdo a documentagdo dos dados brutos em repositorios
que fundamentam os artigos publicados.

Diante desse cenario,a Embrapa publicou,em 2019, a sua Politica de Governanca
de Dados, Informacgéao e Conhecimento que estabelece 17 principios e nove diretrizes,
0s quais devem ser observados por todas as suas instancias organizacionais e seus
empregados (Embrapa, 2019). Além dessa politica, pode-se incluir no arcabougo de
normativos internos a norma Acesso e Tratamento da Informagao, cuja elaboragao
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foi regida por pelo menos 15 dispositivos legais® até entdo vigentes. Essa norma
estabelece as regras gerais para o tratamento das informacgdes publicas, restritas
e sigilosas na Embrapa, com a finalidade de assegurar niveis adequados de acesso
e protegao. Sendo aplicavel a todas as Unidades Centrais e Descentralizadas da
empresa (Embrapa, 2020).

Entre as diversas medidas adotadas a partir dessas normas internas, a Embrapa
instituiu o Comité de Governanca de Dados, Informacao e Conhecimento (CG-DIC) -
que tem a funcao tatica de assegurar a execugao das melhores praticas de gestao
de dados, informagao e conhecimento na Empresa, inclusive na perspectiva da
segurancga da informagao — e os Comités Locais de Gestdao Dados, Informacao e
Conhecimento (CI-DICs) — que tém a fungdo operacional de atuar localmente, ou seja,
em cada unidade descentralizada, em dominios e contextos especificos, planejando,
executando, coordenando e controlando acdes em apoio a governanga de dados, da
informacao e do conhecimento (Embrapa, 2019).

UmoutropassoimportantedaEmbrapafoiodesenvolvimentoeaimplementagao
do Repositério de Dados de Pesquisa da Embrapa (Redape)’, uma ferramenta
tecnoldgica que se juntou a outras ja existentes e exitosas, como o Sistema de
Informacao de Experimentos da Embrapa (SIExp)® desenvolvido para o planejamento,
aconducao e apreservacao de dados de experimentos com delineamento estatistico;
a plataforma Geolnfo® que permite o armazenamento, organizagao, curadoria e
disponibilizagdo de dados espaciais; e a Plataforma Alelo', que reune sistemas
e recursos de tecnologia da informacdo voltados a documentagao e gestao de
atividades de conservagao de recursos genéticos animal, microbiano e vegetal de
interesse da pesquisa, desenvolvimento e inovagao agropecuaria.

©0Os dispositivos legais utilizados na norma Acesso e Tratamento da Informag&do foram: Decreto n° 8.945, de 27 de dezembro
de 2016; Decreto n° 8.789, de 29 de junho de 2016; Decreto n° 8.777, de 11 de maio de 2016 Decreto n® 8.772, de 11 de maio
de 2016; Decreto n° 8.638, de 15 de janeiro de 2016; Decreto n° 7.845, de 14 de novembro de 2012; Decreto n°® 7.724, de 16 de
maio de 2012; Decreto n° 6.666, de 27 de novembro de 2008; Decreto n° 6.029, de 1° de fevereiro de 2007; Decreto n° 4.073, de
3 de janeiro de 2002; Norma Complementar 20/IN01/DSIC/GSIPR, de 15 de dezembro de 2014; Norma Complementar n°® 14/
INO1/DSIC/GSIPR, de 13 de margo de 2018; Resolugdo do Ministério do Planejamento, Desenvolvimento e Gest&o, Secretaria
de Tecnologia da Informacgdo n° 3, de 13 de outubro de 2017; Instrugdo Normativa SLTI/MP n.° 4, de 12 de abril de 2012;
Instrugdo Normativa GSI n° 1, de 13 de junho de 2008 (Brasil, 2002, 2007, 2008a, 2008b, 2012a, 2012b, 2012d, 201443, 201643,
2016b, 2016c, 2016d, 2016e, 2017, 2018c).

’Disponivel em: https://www.redape.dados.embrapa.br/.

8Disponivel em: https:/www.siexp.cnptia.embrapa.br/siexp-mweb/.

° Disponivel em: https://geoinfo.cnps.embrapa.br/.

0 Disponivel em: https://alelo.cenargen.embrapa.br/.




Crédito de carbono, blockchain e governanca de
dados: desafios e perspectivas

Para além do desafio da governanca de dados no ambito da pesquisa publica
agricola, outro desafio de ordem técnica surge: a criagao de uma rede de blockchain
do Governo Federal brasileiro.

O Decreto n° 10.332/2020 institui a Estratégia de Governo Digital e, em seu
Anexo, o Objetivo 8.3 refere-se a disponibilizagao de, pelo menos, nove conjuntos
de dados por meio de solugdes da tecnologia blockchain na administracao publica
federal até 2022 e o Objetivo 8.4 prevé a implementagao de recursos para a criagao
de uma rede blockchain do governo federal interoperavel, com identificagao confiavel
(Brasil, 2020a).

Diante do exposto, nota-se um interesse da administragao publica de gerir os
seus dados por meio da tecnologia blockchain, a qual funciona como um livro-razao
distribuido por determinada rede de computadores. A blockchain possui varias
caracteristicas que Ihe colocam em posi¢ao de destaque quando se refere a protegao
de dados, pois os dados das transagdes sao organizados em blocos, encadeados
sequencialmente, com um cabecalho que contém metadados como numero unico
que identifica o bloco, o horario da criagao e o hash do bloco anterior; dificultando,
portanto, o vazamento dos dados e a reidentificacdo dos sujeitos participantes das
transacgoes. A tecnologia blockchain possui como principal qualidade a seguranca e
a integridade dos dados armazenados, tornando-a uma importante ferramenta para
a gestao dos agrodados.

O acérdao 1613/2020 do TCU/Plenério (Brasil, 2020b) apresentou um framework
da tecnologia blockchain visando colaborar para a sua implementagao no ambito
da administragdo publica, sendo que as principais caracteristicas apontadas pelo
TCU sao: repositério compartilhado, baixo conflito de interesses, dependéncia de
transagoes, rastreabilidade e procedéncia das informagdes e concordancia das
partes envolvidas na transagao sobre os dados registrados no bloco.

Adicionalmente, cumpre-se mencionar que a Lei n° 14.590/2023, em seu
art. 16, paragrafo 2°, estabelece que, salvo nas areas ocupadas ou utilizadas por
comunidades locais, o contrato de concessao podera prever a transferéncia de
titularidade dos créditos de carbono do poder concedente ao concessionario, durante
o periodo de concessao, bem como o direito de comercializagao de certificados
representativos de créditos de carbono (Brasil, 2023a). Ao se combinar a tecnologia
blockchain a certificagao de créditos de carbono, torna-se possivel o fracionamento
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dos certificados por meio da tokenizacao e o oferecimento as pessoas de forma
segura e transparente, pois inviabiliza, por exemplo, a venda do mesmo crédito de
carbono mais de uma vez. Com a tokenizagao do crédito carbono, é possivel rastrear
as transacoes, tornando o mercado mais seguro.

Tendo em vista que o mercado de carbono no Brasil pode render USS 120
bilhdes até 2030 caso tenha uma regulacdo efetiva (CNN Brasil, 2023), a Camara
de Comercializagdo de Energia Elétrica (CCEE) estd desenvolvendo um projeto
para regular a venda e compra de créditos carbono com o objetivo de organizar e
centralizar tal mercado que, até o presente momento, nao esta otimizando o seu

potencial por falta de regramento.

Conclusoes

Realizar a gestao de dados agricolas e sincronizar os papéis dos agentes que
integram o ecossistema de governanga de dados - para potencializar que mais
tecnologias digitais cheguem ao campo e consolidem a digitalizagdo da agricultura
- é um desafio para instituicdes publicas de pesquisa agricola data driven, como a
Embrapa, que sao orientadas a dados.

Prover um ambiente colaborativo, de compartilhamento de dados, com
seguranca juridica e observancia aos direitos de protecao e privacidade de dados é
o principal objetivo do ecossistema de governancga de dados, de forma a possibilitar
o cumprimento da missao institucional de todos os atores, 6rgaos e instituicoes
que o integram. Para tanto, faz-se necessario adotar mecanismos coordenados para
fomentar as interagdes intraorganizacionais e interorganizacionais, com observancia
dos requisitos ético, de seguranca da informacao, interoperabilidade e adocao de
boas praticas de tratamento, protecao e privacidade de dados.

A governangade dados de pesquisa significa,emtermo praticos, o fortalecimento
da seguranca de seus ativos informacionais, aumento da eficiéncia organizacional
a partir da melhoria do processo de gestdao dos dados, melhoria na tomada de
decisao, no alcance de seus objetivos estratégicos e nos processos de formulagao
e implementacao de politicas publicas para o agro brasileiro, fomento a inovacao e,
finalmente, reducao de riscos nos varios momentos e aspectos do tratamento de
dados.

No que diz respeito a tecnologia blockchain, entende-se que sua adocao possui
diversas vantagens para a gestdo dos agrodados, pois garante a seguranca e a



transparéncia das transacdes, permitindo o intercambio de dados de forma mais
efetiva. Adicionalmente, deve-se lembrar que a tokenizacao de créditos de carbono
em areas de recuperagao resultantes de acordos de compensagao ambiental
permitira a comercializacao dos créditos de carbono de forma facilitada e confidvel,
permitindo a exploragao de seu potencial econédmico no Brasil mediante a regulagao
de tal mercado de forma clara e voltada a organizagao das transagoes.

A criacao de regramentos para uso, tratamento e compartilhamento de dados,
no contexto do ecossistema de governanga de dados, de forma equitativa para
todos os atores que o integram, é fator primordial para o avango da pesquisa publica
agricola intensamente baseada em dados.
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Introducao

Com a crescente demanda por alimentos e por uma produgdo social e
ambientalmente mais sustentavel, cresce também a demanda por solugdes
tecnoldgicas capazes de resolver os muitos desafios envolvidos nessa empreitada.
Com o grande avango observado na inteligéncia artificial na ultima década, tornou-
se viavel vencer muitos desses desafios. Porém, para que modelos de inteligéncia
artificial funcionem adequadamente, eles precisam ser treinados com dados
confidveis de boa qualidade que representem adequadamente o problema que se
deseja resolver. Esse é certamente o maior desafio para tornar tais tecnologias uma
realidade, ndo apenas porque a quantidade de dados necessaria normalmente é
muito grande, mas também porque o ambiente agricola é frequentemente de dificil
acesso e sujeito a intempéries e a outros fendmenos ambientais adversos.

Este capitulo tem como objetivo explorar as perspectivas para a coleta e a
utilizagdo dos dados agricolas, sendo dividido em duas partes. A primeira parte
explora como sera realizada a governanga dos dados no ambito do Centro de Ciéncia
para o Desenvolvimento em Agricultura Digital (CCD-AD/Semear Digital). Esse
Centro é uma iniciativa financiada pela Fundagao de Amparo a Pesquisa do Estado
de Sao Paulo (Fapesp), cujo objetivo principal é atuar em pesquisa, desenvolvimento
e inovagao em tecnologias emergentes visando, principalmente, a inclusao digital
de pequenos e médios produtores rurais de modo a ter ganhos de produtividade e
de competitividade, maior impacto econdmico em termos de aumento de escala,
reducao de custos e melhoria na eficiéncia da produgao agricola nos diversos elos
das cadeias produtivas, de maneira sustentavel, tanto do ponto de vista econémico,
quanto ambiental e social. 0 CCD-AD/Semear Digital desenvolvera suas atividades
em dez areas distribuidas por todas as regides do Brasil, denominadas Distritos
Agrotecnolégicos (DATS), e para que a coleta, a gestao e a utilizagdo dos dados sejam
realizadas de maneira adequada, protocolos precisarao ser definidos e implantados.
A segunda é dedicada aos desafios, potenciais tendéncias e oportunidades
relacionados aos dados agricolas, abordando questdes como sensores utilizados
para coleta dos dados, técnicas para extracao de informacao relevante, barreiras
para a obtencdo dos dados e possiveis solu¢des para os problemas que ainda
dificultam a digitalizagdo no campo.

109



110

Governanca de dados agricolas no ambito do Centro
de Ciéncia para o desenvolvimento em agricultura
digital

A Fapesp foi a primeira agéncia de fomento a pesquisa nacional a estabelecer
diretrizes quanto ao adequado tratamento dos dados gerados em projetos por
ela financiados. A exigéncia de planos de gestdao de dados acompanhando as
submissdes de propostas passou a ser feita em todos os programas e linhas de
financiamento, da mesma forma que é praticada pelas principais agéncias de
fomento internacionais, desde o inicio dos anos 2010. Em linhas gerais, planos de
gestao de dados descrevem os dados que serdo gerados pelo projeto, seu volume,
formato, estrutura, como serao obtidos ou produzidos. Também descrevem quais as
estratégias para o armazenamento e a preservacao dos dados ao longo do tempo,
regras e restricoes para controle e acesso, dentre outros aspectos, sendo ferramentas
valiosas para orientar a governanga de dados. Ha orientagdes mais especificas para
propostas de Centros, como € o caso do CCD-AD/Semear Digital, os quais devem
seguir as “Diretrizes para Planos de Gestao de Dados para Propostas de Centros da
Fapesp” (Fundacao de Amparo a Pesquisa do Estado de S&o Paulo, 2021).

A exigéncia de elaboragao desse documento auxiliou a equipe envolvida com a
proposta a prever, desde o inicio, algumas questdes-chave que orientam a governanga
dos dados do Centro. Primeiramente, foi preciso descrever resumidamente os
dados a serem produzidos e gerenciados pelo CCD-AD. A Agricultura Digital é
multi e interdisciplinar e, consequentemente, o CCD-AD gera dados de diferentes
areas relevantes para desenvolvimento agricola, tais como clima, geotecnologias,
mercado, distribuicdo e logistica. Tais dados sao utilizados para gerar conhecimentos
aplicados em todos os elos da cadeia produtiva, desde a pré-produgao, passando
pela producao até a fase de pos-producéo. Sao gerados dados numéricos, textuais,
imagens coloridas RGB e multiespectrais, muitos deles georreferenciados, a partir
de diferentes dispositivos, como sensores meteorolégicos e ambientais, cameras,
aeronaves e robds, sensores remotos e celulares. Ha também a compilagao de dados
preexistentes, em especial nas areas dos DATs. Sera priorizado o uso de formatos
de dados abertos e interoperaveis, seguindo os principios FAIR (Findable, Accessible,
Interoperable, Reusable) (Wilkinson et al., 2016), incluindo os casos de restricdes
comerciais e da Lei Geral de Protecdo de Dados Pessoais (LGPD).

Em relagcdo a gestdo dos dados, eles serdo preservados nos repositorios

institucionais da Embrapa e de parceiros, acompanhados de metadados que os



descrevem. Os repositorios institucionais implementam padrées de dados e de
metadados de acordo com o dominio de conhecimento e contam com mecanismos
de restricdo de acesso sempre que necessario. Também contam com mecanismos
de backup regulares e uma coépia adicional dos dados sera guardada com o
coordenador do projeto. Os scripts analiticos em linguagem de programacéao R,
Python e outros, bem como softwares gerados no contexto do Centro, serdo também
preservados e documentados de acordo com as melhores praticas preconizadas
globalmente. Na area de aprendizado de maquina, é adotada a proposta de Gebru et
al. (2018), respondendo a questdes como “por que o conjunto de dados foi criado?”,
“qual pré-processamento foi feito?” ou “o conjunto de dados sera atualizado, e com
qual frequéncia?”.

O Redape — Repositério de Dados de Pesquisa da Embrapa’, implementa grande
parte dos principios FAIR, como a atribuicdo de um identificador globalmente unico
e persistente aos conjuntos de dados; o registro e indexagao de dados e metadados
em um recurso pesquisavel; os dados e metadados sdao acompanhados de uma
licenca de uso de dados clara e acessivel; e os dados e metadados atendem aos
padroes da comunidade que sao relevantes para cada dominio, viabilizando o seu
reuso. Considerando que os produtos de dados gerados ou adquiridos pelo Centro
deverao ser diversos, podendo abranger levantamentos de campo (nato-digitais ou
ndo), modelos, algoritmos, graficos, mapas, videos, planilhas, gravacdes de audio,
entre outros, em que diferentes padroes de metadados e vocabularios controlados
poderao ser utilizados para representar as informagoes geradas.

0 compartilhamento dos dados respeita, quando aplicavel, a Politica de Dados,
Informacado e Conhecimento da Embrapa (Embrapa, 2019), que estabelece diretrizes
para restricdo de acesso por motivos de propriedade intelectual, privacidade de
dados e outros previstos por lei, bem como periodo de embargo para projetos em
andamento. Os conjuntos de dados publicados sdo acompanhados por licengas de
uso, de acordo com as diretrizes institucionais, e seu impacto na comunidade sera
monitorado de acordo com os indicadores estabelecidos institucionalmente. As
regulamentagdes das instituicdes parceiras sao também respeitadas. Em relagao
as restricdes éticas, de confidencialidade e legais, dados gerados em parceria
com instituicoes privadas podem ser protegidos. Dados que envolvam entrevistas
com pessoas ou levantamentos de propriedades rurais sdo obtidos sob termos de
consentimento e de acordo com a LGPD. Dados obtidos por meio de aplicativos

' Disponivel em: www.embrapa.br/redape.
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moveis que envolvam informagdes pessoais e confidenciais, como, por exemplo,
transagodes financeiras, ndo serdo passiveis de acesso, exceto no caso de dados
anonimizados, isto é, agregados espacial e temporalmente.

Esse conjunto de definicbes auxiliam a governanga dos dados de forma a
assegurar sua integracgao, uso e reuso para atender de forma confiavel e transparente
aos desafios do CCD-AD e da sociedade como um todo.

Tendéncias, desafios e oportunidades

A revolugdo que vem sendo observada com a evolugcdo das tecnologias
baseadas em inteligéncia artificial é, em grande parte, devida a enorme quantidade
de dados que vem sendo gerada em diferentes contextos e circunstancias. A internet,
em particular, tornou possivel a coleta de dados em quantidades nunca antes vistas,
especialmente pelo uso de ferramentas de buscas e redes sociais (Knoke; Yang,
2008). Com o advento dos algoritmos de aprendizado profundo no inicio da década
de 2010, a andlise de dados e extracao de informacgao se tornou muito mais eficiente,
levando ao surgimento de tecnologias com um amplo espectro de aplicagdes (Deng;
Yu, 2014). No caso da agricultura, embora se fale muito no potencial da inteligéncia
artificial e haja muita atividade académica no assunto, o numero de tecnologias deste
tipo sendo utilizadas na pratica ainda é relativamente pequeno (Barbedo, 2022b).

O que ocorre é que o0 ambiente agricola possui peculiaridades normalmente nao
encontradas em outras circunstancias. Em primeiro lugar, o campo é um ambiente
nao-controlado e ndo-estruturado, fazendo com que haja uma variedade muito grande
de condigdes relacionadas a fatores como iluminagao, clima, caracteristicas do solo,
cultivares, estagio de desenvolvimento das plantas, relevo, entre muitas outras. Para
que uma base de dados represente adequadamente um determinado problema, todas
essas condi¢des precisam estar contempladas. Isto € particularmente verdadeiro
no caso de imagens, porque em geral os modelos de inteligéncia artificial nao
sao muito acurados ao analisar imagens com caracteristicas diferentes daquelas
utilizadas no seu treinamento (Barbedo, 2018). Como resultado, bases realmente
representativas devem conter uma quantidade elevada de dados confidveis
coletados em uma grande variedade de locais e condigdes. Este ja seria um desafio
em ambientes controlados e estruturados, mas se torna particularmente complexo
em um ambiente que frequentemente é de dificil acesso, com conectividade limitada,
sujeito a intempéries e com terreno acidentado (Barbedo, 2022b). A maior parte das



tendéncias relacionadas a dados agricolas observadas atualmente visa superar

algumas das barreiras ou mitigar seus efeitos. A seguir sdo apresentadas algumas

das principais tendéncias observadas atualmente:

A quantidade de sensores moveis e fixos no campo vem aumentando
continuamente, e essa tendéncia deve continuar. Ha vdrios fatores
que contribuem para isso, incluindo o crescente numero de produtores
dispostos a utilizar essas tecnologias, miniaturizagdo e barateamento dos
equipamentos, evolugao das tecnologias de conectividade para transmissao
dos dados, surgimento de sistemas de protecdo a intempéries mais
eficientes, entre outros. Além disso, a coleta de imagens se tornou muito
mais viavel com a popularizacdo de celulares equipados com cameras
digitais de boa qualidade, bem como com o aumento no uso de veiculos
aéreos nao tripulados, também conhecidos como drones.

Sensores embarcados em maquinario agricola vém se tornando cada vez
mais comuns, sendo esta uma fonte valiosa de diferentes tipos de dados.
Sensores embarcados tém a vantagem de coletar dados de maneira
autébnoma e sem afetar a operacao normal da fazenda, e como maquinas
agricolas normalmente percorrem toda a propriedade poucas areas ficam
sem cobertura. Além disso, sensores acoplados a modelos de inteligéncia
artificial e atuadores ja vém sendo usados, por exemplo, para detectar ervas
daninhas e elimina-las em tempo real, sem qualquer intervengdo humana
(Wu et al.,, 2021).

Em muitos casos, é possivel processar os dados a medida que eles vao
sendo coletados, sendo armazenada somente a informacao util a ser usada
na tomada de decisdes. Esse tipo de abordagem, chamado de computagao
de borda (Satyanarayanan, 2017), vem sendo utilizada cada vez com mais
frequéncia por reduzir substancialmente a quantidade de dados a ser
armazenada, além de exigir niveis de conectividade muito mais basicos
e baratos. Este tipo de abordagem se tornou viavel apds o surgimento de
computadores miniaturizados de custo baixo e com alta capacidade de
processamento, como o Raspberry Pi e o BeagleBoard.

Alguns problemas agricolas sdo tdo complexos que uma unica fonte de
dados pode nao ser suficiente para a geragao de modelos ou tecnologias
eficazes, mesmo que os dados cubram toda a variabilidade associada ao
problema. Nesses casos, pode ser necessario combinar diferentes tipos de
dados em uma unica solugdo empregando uma abordagem mais sistémica.
Esse tipo de estratégia, chamada fusdo de dados, vem sendo utilizada ha
bastante tempo no contexto do sensoriamento remoto, mas vem também
rapidamente ganhando espagco em outros contextos agricolas (Barbedo,
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2022a). Existem diversas técnicas especificas para esse fim, sendo que
a melhor abordagem depende da natureza dos dados que se pretende
combinar. Dentre os dados que vém sendo combinados, pode-se destacar
diferentes imagens com dados meteorolégicos, bem como diferentes tipos
de imagens.

e Como comentado anteriormente, técnicas de aprendizado profundo vém
sendo largamente utilizadas em uma variedade de aplicagdes, tanto na
agricultura quanto em outros setores. A medida que as arquiteturas de redes
profundas evoluem, essa tendéncia tende a se intensificar ainda mais, sendo
particularmente forte no caso de imagens digitais, uma vez que os modelos
de aprendizado profundo extraem informacédo relevante diretamente a
partir das imagens, sem a necessidade de se extrair parametros e atributos
especificos para cada fim (Barbedo, 2022b).

Para que essas tendéncias levem mesmo a avangos significativos, alguns
desafios precisam ser vencidos. Modelos computacionais em geral necessitam de
uma quantidade consideravel de dados para funcionar corretamente. Quanto maior
a variabilidade associada ao problema, mais amostras confiaveis sao necessarias.
Isso é particularmente ruim no caso de aplicagdes agricolas, porque o numero
de fatores que introduzem variabilidade é muito grande (Barbedo, 2018). Ndo ha
solucdes simples para o problema, mas algumas alternativas vém sendo aplicadas.
O compartilhamento de dados vem sendo amplamente incentivado por agéncias de
fomento e peridédicos cientificos, o que pode ndo apenas aumentar a quantidade
de dados disponivel, mas também aumentar a variabilidade desses dados uma
vez que provavelmente foram capturados em diferentes localizagdes geograficas.
E importante, porém, que tais dados sejam compartilhados seguindo os principios
FAIR atendendo a padrdes de encontrabilidade, acessibilidade, interoperabilidade e
reusabilidade.

Outra maneira de aumentar tanto a qualidade quanto a variedade dos dados é
envolver individuos fora da comunidade cientifica nos esforgos de construgao das
bases de dados, usando os principios da ciéncia cidada (Irwin, 2002; Silvertown,
2009) ou crowdsourcing. H4 muitos incentivos que podem ser aplicados a fim de
engajar as pessoas, incluindo mecanismos de recompensas extensivamente usados
em redes sociais.

Alguns sensores que vém sendo aplicados na agricultura geram uma quantidade
muito grande de dados. Cameras hiperespectrais sdo um bom exemplo, ja que uma
Unica imagem pode ter perto de 1 Gigabyte (GB). Uma solucdo ja mencionada é



a utilizacdao de computagao de borda, em que o processamento é realizado em
tempo real sem a necessidade de armazenamento de longo prazo e de transmissao
de todos os dados. Porém, ha situagées em que uma infraestrutura robusta de
armazenamento é inevitavel, com custos bastante elevados. Apesar da capacidade
de armazenamento continuar crescendo e os pregos diminuindo, a quantidade de
dados gerada vem também aumentando, talvez a um ritmo ainda maior, o que é um
fator a ser considerado na aplicacao das tecnologias na agricultura.

Portanto, o problema dos dados na agricultura ainda esta longe de ser resolvido.
Embora essa situagdo nao seja ideal, ela traz diversas oportunidades tanto para
cientistas quanto para empresas interessadas em desenvolver solugbes que
realmente atendam as necessidades dos produtores, numa area de estudo ainda nao
consolidada e com concorréncia baixa. E importante o desenvolvimento de novas
tecnologias que considerem diferentes demandas de todos os produtores rurais,
uma vez que a inser¢ao de pequenas e médias propriedades ndao apenas promove a
inclusdo desses proprietarios, como também promove ganhos de escala, tornando a

tecnologia potencialmente muito mais rentavel.

Conclusoes

A crescente disponibilidade de dados levou ao surgimento de uma gama
de tecnologias e de aplicagées que vém tendo um grande impacto em todos os
setores da sociedade. O numero relativamente baixo de tecnologias baseadas em
inteligéncia artificial sendo efetivamente aplicadas na pratica na agricultura nao é
devido a uma falta de interesse ou de esforgos para seu desenvolvimento, mas sim
a dificuldade de se conseguir dados em quantidade e qualidade suficientes para
que tais tecnologias se tornem uma realidade. Iniciativas como o CCD-AD/Semear
Digital tém como uma de suas premissas basicas o estabelecimento de condi¢des
apropriadas para a obtencao, a gestao e a utilizacdo de dados agricolas que sejam
de fato Uteis para a criacdo de novas tecnologias. A medida que a tecnologia dos
sensores e os métodos para processamento dos dados evoluem, esses objetivos
se tornam mais factiveis. Porém, tais esforcos dependem do estabelecimento de
protocolos e de diretrizes que guiem a obtengado e governanga dos dados, sempre
com foco em dados de qualidade. Este capitulo teve como objetivo descrever os
esforcos que vém sendo feitos para garantir uma governanga adequada dos dados

dentro de um centro de pesquisa real, bem como tragar um panorama para os dados
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agricolas considerando a situacao atual e as tendéncias que vém sendo observadas
ao longo dos ultimos anos. Apesar das dificuldades impostas pelo ambiente agricola,
o uso crescente de dados e tecnologias relacionadas é algo irreversivel. Esse cenario
traz um grande potencial para melhoria da qualidade de vida e da rentabilidade dos
produtores rurais, porém sera necessario um esforgo, tanto por parte dos donos das
tecnologias quanto pelo governo, para que tais beneficios atinjam a todos.
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