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RESUMO' A utilizac@o de técnicas de tolerancia a falhas em uma rede iocal possxbthta 0 aumento da
1 iiidade eda dxspomblhdade dos sistemas computacionais. Considerando aplicagdes genéricas, as redes
s apresentam confiabilidade suficiente, a qual pode alternativamente ser controlada através do préprio
are existente. Assim, a maioria dos problemas ainda ¢ relacionado a indisponibilidade de longo prazo, e
mndar essa realidade passou a ser a principal meta em uma rede local folerante a falhas.
- Como forma de aumentar a disponibilidade, este trabatho propde uma solugio de rede local cheme/
vidor com servidor duplicado, tendo como sisterna operacional basico o UNIX. O sistema trabalha com um

: u ico servidor (servidor primdrio), do ponto de vista dos usudrios, que além de atender as requisigdes de

1. Introducio

Redes locais de computadores necessitam
cada vez mais de caracteristicas capazes de aumentar
a sua disponibilidade, apesar das baixas taxas de erros
(1 bit errado a cada 10* a 10" bits transmitidos) e das
altas taxas de transmissdo (de 0,1 a 100 Mbps) [10]. A
concentragio da maior parte dos recursos
computacionais nesse tipo de rede € um dos pontos
chave desta necessidade; certamente outro € a depen-
déncia criada pelo uso intensivo de redes nas mais di-
versas aplicacoes on-/ine. No processamento comerci-
al, por exemplo, os terminais interligados em rede pas-
saram a substituir muitos papéis e copias destes.

A disponibilidade est diretamente relaciona-
da 2 capacidade de manter a rede em funcionamento,
mesmo na ocorréncia de falhas. Essa capacidade pode
ser atingida através de mecanismos de tolerdncia a fa-
Ihas, obtidos pelo uso de redundincia em determina-
dos componentes de um sistema, sejam eles de soffware
ou hardware. Essa redundincia atua como alternativa

clientes, faz o “espelhamento” dos. dados para uma unidade reserva (servidor secundirio). Caso o
o falhe, 0 secunddrio assume suas fungdes na rede. O principal objeuvo visado ndo foi o de propor uma
imednta parao problema, mas o de estudar detalhadamente uma lmplementagao operacional.

de funcionamento a parte do sistema afetado pela falha.

A implantagdo de um sistema tolerante a fa-
lhas requer um planejamento bem elaborado: os re-
quisitos necessdrios serdo dependentes do ambiente e
objetivos funcionais da rede local, neste caso. A segu-
ranga de funcionamento desta, de forma global e em
cada um dos seus nodos, estard associada a aplicagao
na qual ela se insere: provavelmente uma rede empre-
gada em um ambiente académico terd requisitos de
funcionamento bastante diversos de outra que controle
um ambiente industrial. Para que se possa
justificadamente confiar no funcionamento desta
segunda rede, na corregdo dos servigos prestados e na
manutengio permanente destes, € preciso agregar
mecanismos de tolerancia a falhas.

As redes locais mais comuns, ou seja, aquelas
encontradas na maioria das instituicoes, utilizam com-
putadores pessoais como nodos da rede. Os computa-
dores pessoais disponiveis comercialmente nao possu-
em arquitetura tolerante a falhas em sua origem, exceto
por algumas poucas técnicas de suporte. Se ndo € pos-
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sivel assegurar informagoes no ambito de cada maqui-
na, pode-se reforcar a arquitetura de alguma poucas
mdquinas (servidores). Esta arquitetura robusta tra-
duz-se em qualidade de funcionamento, permitindo a
atribuicao de responsabilidade necessdria 2 execu¢ao
de certas atividades tais como abrigar arquivos impor-
tantes (ou copias destes) e realizar o controle de acoes
criticas. p

Assim, a utilizacao de servidores duplicados
em uma rede local de computadores torna-se uma téc-
nica de uso simples, factivel e de baixo custo para um
grande niimero de instituicoes, possibilitando o aumen-
to da disponibilidade e da confiabilidade dos sistemas
computacionais.

Este trabalho visa apresentar e desenvolver
uma solugdo de rede local cliente/servidor com servi-
dor duplicado utilizando como base o sistema
operacional UNIX. Sao tratados os seguintes aspectos:
descricio do ambiente usado para a implementaco;
apresentacio do modelo de falhas considerado; comen-
tarios sobre o sistema de arquivos utilizado; caracteris-
ticas de implementagao; funcionamento do par de ser-
vidores, em funcionamento normal e sob falhas, e con-
clusoes.

2. Ambiente usado para implemen-
tacao

A parte experimental deste trabalho foi desen-
volvida em uma rede local cliente/ servidor com sete
computadores IBM-PC com

redes Ethernet. A primeira constitui o barramento
principal da rede, através do qual as estacoes-clientes
comunicam-se com a unidade ativa (primdrio), O
servidor secunddrio, a0 se comunicar com o primario
através do barramento principal, € visto por este como
um cliente comum, apesar de nao atuar como tal.

A segunda constitui o barramento especial
(que utiliza cabo ethernet fino) através do qual estao
interligados apenas as unidades primdria e secunddria.
Esse barramento € utilizado exclusivamente para as
acoes relativas a duplicacdo, visando a minima interfe-
réncia destas no funcionamento normal da rede
Ethernet base. Nao existe qualquer dependéncia entre
os barramentos principal e especial. A figura 1 mostra
detalhes da interligacdo dos servidores primdrio e se-
cundario.

3. Modelo de falhas utilizado

0 modelo de falhas foi definido considerando
as caracteristicas de uma rede Ethernet tipica modelo
cliente/servidor, com poucos modulos clientes e com
probalidade desprezivel quanto 2 ocorréncia de falhas
“bizantinas”' . O modelo de falhas possui as seguintes
definigoes:

1. Quaisquer servidores e clientes podem falhar

a qualquer tempo.

2. Servidores falham por crash ou por desconexio
completa, mas ndo € suposto o uso de ma-
quinas especiais com caracteristicas fai/-stop.

processador Pentium, usando o/~ ~N
sisternia operacionah kinux. versdo Servidor Primario Servidor Secundario
2.0.0. Esses computadores foram
organizados de forma a constituir Placas Ethemet Emif:‘et
uma rede com cinco computadores '/“3'54"00" ra 4 143.54.83.9
o ; . N i
clientes e um servidor duplicado [ Y li_] [i ¥
doi adores). No servid ' — Sisl L)
(dois computadores). No servidor, ( ] [
apenas um dos computadores € \
ativo em relag@o aos clientes, o ou- Barramento Principal Cabo Ethernet Fino
“« » da Rede Ethernet (Barramento Especial)
tro atua como “reserva-quente”.
Com relagdo aos servido-
res, 0 ambiente corresponde a duas  \ A

Figura 1 - O Servidor duplicado do ambiente experimental

! Modelo genérico de falhas, que supde a possibilidade de ocorréncia de qualquer conseqiiéncia sobre o comportamento do sistema, como

resultado de uma falha.
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3. Ndo ¢ considerada a possibilidade de
particionamento na rede de estagdes.

4. A rede de comunicagio pode perder pacotes
mesmo na auséncia de falhas de servidores e
estagoes, mas este evento tem baixa probabi-
lidade em redes locais devido aos protoco-
los usados.

5. Podem ocorrer falhas simultaneas em todas as
estagdes, como conseqiiéncia de falta de ener-
gia, por hipotese.

6. A religacdo logica ou fisica de um cliente ndo é
sinalizada por nenhum evento especifico. En-
tretanto, na solugdo ora proposta, ocorre a
sinalizagdo quando se tratar dos servidores
primdrio e secunddrio.

7. Podem ocorrer pseudo-falhas?, ou seja, opera-
coes que ndo podem ser realizadas por am-
bos servidores devido a alguma condi¢ao anor-
mal.

8. As conexdes de rede e barramento especial
podem falhar independentemente da ocorrén-
cia de falhas nos servidores. Esta defini¢cao
implica a necessidade de independéncia en-
tre a atividade nos barramentos principal e
especial.

Este modelo de falhas foi escolhido com base
no especificado para o sistema de arquivos RNFS [4], o
qual foi modificado e integrado ao sistema de controle
do servidor. As definicoes 4, 6 e 7 recém apresentadas
foram adequadas de forma a contemplar os objetivos
visados neste trabalho.

4. Sistema de arquivos de referéncia

Aimplementagdo de uma rede local com ser-
vidor duplicado necessita de um sistema operacional

que tenha capacidade de manipulagdo de arquivos, de
forma a atender requisitos como, por exemplo, a distri-
buigdo transparente de arquivos. Essa necessidade é
justificada pela a¢io de “espelhamento” dos dados.

Entre os modulos que compdem o sistema
operacional UNIX, o sistema de arquivos € o responsa-
vel pela manipulagéo de todos os arquivos existentes.
Em uma rede com estagoes UNIX, o NFS (Network File
System), desenvolvido pela SUN Corporation, é usado
como sistema de arquivos padrdo. Entretanto, ele ndo
dd suporte para replicagdo de arquivos e diretorios [12],
desestimulando seu uso neste trabalho. Deste modo,
buscou-se uma alternativa compativel com o NFS, mas
que introduzisse caracteristicas de tolerancia a falhas.

Foi escolhido o RNFS (Reliable Network File
System) [4], que é um sistema de arquivos distribuido
tolerante a falhas, projetado sobre a estrutura do siste-
ma operacional UNIX e do sistema de arquivos NFS. Uti-
liza técnica para replicagdo de arquivos baseada no
método de cdpia primdria e RPCs para a comunicagdo
cliente-servidor e unidade primdria - unidade secun-
ddria.

Aimplementacio do RNFS envolveu a modifi-
cacao do protocolo de RPC usado (para acao de
replicacdo), do comportamento dos monitores que
implementam os servidores e do comportamento dos
drivers de acesso remoto a arquivos no nticleo do siste-
ma operacional de todas as estagoes clientes.

0 protocolo de RPC possui originalmente 18
tipos de procedimentos no NFS; foi necessario adicio-
nar quatro procedimentos RPCs aos ja existentes. A ta-
bela 1 apresenta estes 4 procedimentos, com seus res-
pectivos nimeros de ordem, nomes, natureza,
parametros de entrada, parametros de saida e fungoes.
Vale ressaltar que apenas os procedimentos 18 e 22
sdo utilizados na proposta deste trabalho.

2 Um exemplo de pseudo-falha seria um sistema de arquivos cheio: nao permite a gravagio momentdnea, mas pode ser recuperado. Se ocorrer
uma pseudo-falha, o sistema ndo tratard como falha fisica e sim como falha légica (que deve ser tratada em outro nivel), portanto nio é
acionado nenhum dos cendrios de falhas definidos neste trabalho. O tratamento das pseudo-falhas, as quais devem ter sido detectadas por um
sistema de geréncia que providencie mensagens de alerta sobre elas, pode exigir a intervengdo do administrador do sistema. Os cendrios de

falhas deste trabalho nio englobam falhas légicas.
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N. Nome Natureza Params. Entrada Params. Saida
Fungio T
18 | IMALIVE Broadcasting server_id

Sinal periédico de sinalizagdo de atividade

19 | REQ_MASTER Broadcasting volume_id req_master_res
Requisicao de novo servidor principal a partir dos clientes

20 | ELECTION Unicasting election_in election_out
Pacote de inquirigao usado no algoritmo de eleigao -

22 REQ_RECUP Unicastil{g server_id req_recup_res
Usado no algoritmo de recuperacao de servidores

Tabela 1 - Procedimentos adicionados ao protocolo NFS (Extraida de [4]).

5. Estrutura e funcionamento normal
do sistema

0 detalhamento de aspectos de
implementagdo do sistema é apresentado a seguir,
incluindo a fungao de cada médulo do sistema proposto
e o funcionamento integrado destes na auséncia de
falhas. Assume-se que os aspectos de implementagao
na replicacao de dados seguem o exposto no projeto
RNFS [4], considerando a breve descri¢do e adaptagdes
contidas anteriormente. Elementos como, por exemplo,
a utilizag@o de arquivos para registro de requisicoes de
escrita, derivam de idéias contidas no sistema de
arquivos HARP [6] e principalmente do HA Cluster[1].

0 sistema € fundamentado em um servidor
duplicado, composto de unidades primdria e secunda-
ria. Para os clientes da rede, apenas a unidade primdria
é vista como ativa; a secunddria permanece como re-
serva-quente, mantendo o mesmo contetido do disco
primdrio. Se a unidade primdria falhar ou parar, a se-
cunddria tornar-se-d automaticamente a nova unidade
primdria. Este processo é transparente para qualquer
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cliente que esteja usando o servidor mas o sistema estd
sujeito a um pequeno retardo.

Para a implementagdo do servidor, o sistema
requer dois computadores dotados de configuragoes
minimas necessarias tais como: capacidade minima de
armazenamento em disco e meméria RAM disponivel
em ambos e tipo de processador empregado. Essa ne-
cessidade de configuragdo minima visa garantir que nao
haja queda substancial de desempenho e dificuldades
no processamento como um todo. Na verdade, nao ha
restri¢ao de que uma unidade utilize, por exemplo, um
processador 286 e outra utilize processador Pentium.
Entretanto, neste caso, ambas teriam que operar na
velocidade da mais lenta. E necessdrio também que as
unidades pertencam a0 mesmo ambiente de rede, ou
seja, os clientes devem poder enviar pacotes para
ambas, utilizando procedimento uniforme.

Cada unidade é ligada por dois tipos de canais
de comunicag¢ao: um canal representado pelo
barramento principal da rede e outro canal represen-
tado pelo barramento especial. O barramento principal
é utilizado para comunicagao com os clientes e para



86

que as unidades primdria e secunddria possam trocar
informacoes de estado, entre si, com o objetivo de
monitorar as condi¢oes de funcionamento do ambiente
de rede.

0 barramento especial é uma conexao ponto-
a-ponto bidirecional usada pelas duas unidades para a
sincroniza¢do mutua. Informagoes como requisigoes
de clientes e confirmagdes de recebimento sdo passadas
de uma a outra através do barramento especial. A sin-
cronizagao ocorre em dois momentos: a primeira ocorre
em freqiiéncia pré-determinada, com o objetivo de
sincronizar o reldgio logico das unidades; a segunda,
no retorno de uma unidade a sua atividade normal,
quando a unidade ativa transfere-lhe o contetido do

arquivo de /ogs, e ela realiza todas as atualizagoes
referentes ao tempo em que esteve parada.

Devido ao fato de que, em caso de falha de
uma das unidades, o outra serd mantida na condicdo
de servidor independente (temporariamente), serd em-
pregada a nomenclatura de servidor primdrio e servidor
secunddrio a cada uma das unidades.

5.1 Estrutura basica do sistema

Supondo uma configuracio minima de trés
mdquinas, a organizacdo funcional do sistema com-
preende os componentes mostrados na figura 2 e
definidos no texto a seguir.

i "
Cliente Servidor Primério Servidor Secundario
Monitor Monitor Monitor
Cliente N SS
Tabela de Tabela de Tabela de
Mestres Estados Estados
Replicate Replicate Replicate
Agente Agente| | Agente
Servidor SS SS
Pmanio 5 g Receb) | Aplic.
Aglic 3 3| L Barmamento 2z
icagd : - : 5 2
Apiieagd STUB Arquivos > > Especial 5 o LOG
Replicados Z g ‘g., &
S
o i Arquivos
LOG Replicados
Nivel de Nivel de Niv.el de
Comunicdgdo 1 Comunicagdo | Comunicagdo |
1 * Barramento Principal *
\ J

Figura 2 - Organizag¢do funcional do sistema
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Tabela de estados (TE): existente em am-
bos servidores, contém o registro referente a situagao
de cada servidor, ou seja, indica a condigo do servidor
em um determinado momento: primdrio (0), secun-
dario (1), falha de Aardware (2), falha de software (3)
e em recuperagio (4).

Tabela de mestres (TM): contida nos cli-
entes, onde € registrada a situagao de cada servidor se-
gundo o ponto de vista dos clientes: primdrio ou se-
cunddrio. O cliente deve fazer acessos e enviar as suas
requisicoes de servico para o servidor classificado na
condi¢ao de primdrio. Esse servidor também deve
conter o c6digo de primdrio em sua propria Tabela de
Estados.

Arquivos replicados: formam a base de da-
dos sobre a qual o sistema garante alta disponibilidade
e protecdo contra falhas simples (isoladas). Os arqui-
vos sio replicados no servidor secundirio a partir do
primdrio, e podem ser acessados a partir de qualquer
estacio da rede.

Arquivo de Jogs: registra as operacoes de

escrita que chegam dos clientes; sera utilizado para fins
de recuperagdo, em caso de falha de servidores. Deve
ser limitado a um tamanho que leve em consideragio
a demanda da rede e no prejudique o seu desempenho.
0 arquivo de /ogs estd presente em ambos servidores,
e a serializagao das operagdes de escrita no secunddrio
¢ assegurada pelo sistema de arquivos distribuido utili-
zado.

Arquivo replicate: utilizado para registrar
todos os arquivos replicados existentes, com seus res-
pectivos caminhos de acesso (“paths”), e a indicagdo
dos servidores que os contém (primdrio e secundario,
quando ndo hé falhas).

Aplicacdo stub: é 0 médulo do sistema que
intercepta as requisicoes das aplicagdes e as envia para
o servidor primdrio que fornecera o servigo requisita-
do. O algoritmo de acesso ao servi¢o, no nticleo do cli-
ente, é realizado da mesma forma que no NFS para os
clientes que estao em atividade, conforme mostra a fi-
gura 3. O sistema operacional no cliente repete indefi-
nidamente o acesso, até que este tenha sucesso ou que
0 processo gerador seja cancelado com um sinal A7/

s

Inicia
acesso ao
arquivo

\

Time-out

Envia
RPC ao
Servidor

Insucesso

Retorno
NACK da
operagio,

N

Retorno
ACK da
operagio

Sucesso

Figura 3 - Acesso NFS no niicleo dos clientes
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Agente servidor primario (ASP): é o pro-
cesso ativo no servidor primdrio responsavel pela exe-
cugdo das requisigoes enviadas pela aplicagio stub do
cliente. Esse processo também realiza as entradas das
operacdes de escrita no seu arquivo de /ogs e as envia
para o servidor secunddrio. Hi um agente para cada
aplicagdo. Neste médulo estdo presentes dois algoritmos
cooperantes: o algoritmo de repeticdo de escrita e o de
recuperagdo de servidor.

0 algoritmo de repeti¢do de escrita, ativo ape-
nas quando o servidor estd no estado de primario, é o
responsavel pelo espelhamento dos dados para o servi-
dor secundirio. Ao receber uma chamada RPC, testa o
tipo de operagdo. Se for leitura, o ASP a executa imedi-
atamente, mas se for uma operacio de escrita, € inclu-
ida no arquivo de /ogs e feita a substituicdo dos
parimetros do RPC para o procedimento ser
reencaminhado para o servidor secunddrio. Os valores
de retorno de cada procedimento espelhado sdo anota-
dos e usados para estabelecer pontos de recuperagio
no arquivo de /ogs, compor o valor final de retorno da
resposta ao cliente e para manter na TE o estado de
atividade do servidor secundario. O algoritmo de recu-
peragdo de servidor, também ativo no servidor prima-
rio, € o responsavel por trazer a atividade o servidor
que falhou e foi reparado. A recuperagao de servidor é
discutida mais adiante, no item 6.5.

Agente servidor secundario recebedor
(ASSR): é o processo presente no secundirio, respon-
savel pelo recebimento das operagdes de escrita do pri-
mdrio e sua respectiva entrada no arquivo de /ogslocal.
H4 um agente servidor secunddrio recebedor para cada
aplicacao.

Agente servidor secundario aplicador
(ASSA): é o processo presente no secunddrio, respon-
sivel pela execugio das operagdes de escrita do arqui-
vo de Jogs sobre os arquivos da sua base de dados. Ha
apenas um agente servidor secundario aplicador no ser-
vidor secunddrio.

Monitor cliente (MC): € responsivel pela
recepcio do pacote que contém informagdes sobre
mudanga do primdrio; ou seja, caso receba informa-
¢oes sobre mudanga de servidor primdrio, deve mudar
a situagao do servidor secunddrio para primario e atuar
no re-roteamento dos pacotes com requisigoes de ser-
Vigos.
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Monitor servidor primario (MSP): € res-
ponsavel pela monitorago de toda comunicagdo vinda
do secunddrio, com o objetivo de detectar possiveis fa-
lhas no mesmo e iniciar o processo de tratamento de
falhas a partir do servidor primario.

Monitor servidor secundario (MSS): é
responsavel pela monitoragio de toda comunicagao vin-
da do primdrio, com o objetivo de detectar possiveis
falhas nele, e iniciar o processo de tratamento de falhas
a partir do servidor secundrio. Neste médulo estio
presentes os algoritmos cooperantes de sinalizacio e
monitora¢ao de atividade de servidores e de troca de
servidor principal. O primeiro é responsavel pela emis-
sdo do pacote periodico /’m-alive para o servidor prin-
cipal, indicando que se encontra em operaco, e o se-
gundo € responsavel pelo pacote de dados informando
aos clientes sobre a troca de servidor e da necessidade
de alterar suas TMs portanto.

Nivel de comunicag¢do 1 (NC1): ¢ o nivel
de comunicacdo da rede ethernet que representa o
barramento principal da rede, através do qual o agente
servidor primdrio recebe todas as requisicoes de servi-
cos vindas dos clientes.

Nivel de comunicagdo 2 (NC2): ¢ o nivel
de comunicacio da rede ethernet correspondente ao
barramento especial que interliga os servidores primé-
rio e secundario, através do qual os servidores execu-
tam as agoes inerentes a duplicacdo de informagoes e
a sincroniza¢ao mutua.

5.2 Fluxo de operacao (auséncia de
falhas)

0 fluxo de uma operagio tipica e livre de fa-
Ihas que modifica arquivos replicados, ou seja, atualiza
registros existentes ou inclui um novo registro, € mos-
trado na figura 4. O protocolo executado € o seguinte
(os niimeros correspondem aos indicados na figura):

1. A aplicagdo stub intercepta a requisi¢io da
aplicagio que estd sendo executada no clien-
te.

2. A aplicac@o stub envia a requisi¢ao para o ser-
vidor primdrio indicado pela tabela de mes-
tres contida no cliente.

3. 0 ASP recebe a requisi¢do e grava no arquivo
de Jogs.
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4. 0 ASP envia copia da requisi¢do para o ser-
vidor secunddrio e aguarda resposta do
ASSR.

5. 0 ASSR recebe a requisi¢ao e grava no arquivo
de /Jogs local. Em seguida, envia resposta
derecebimento correto (ack) para o ASP.

6. O ASP recebe a resposta do ASSR e executa a
requisicdo sobre os arquivos replicados locais.

nem sdo enviadas para o secundario.

Em todas as operagdes sio feitos acessos as
tabelas de estado e mestre para que nio passe desper-
cebida qualquer alteragao no estado de servidores; idem
para o arquivo replicate onde esta configurado o siste-
ma de replicagdo.

Finalmente, é importante esclarecer que as
mensagens recebidas pelo servidor secunddrio sao or-

Cliente Servidor Primario Servidor Secundario

Replicate Replicate Replicate

8 7 6 T
Aplicagio | P E BH | A
plicagdo

STUB > > >
] 2 4 5
™ TE LOG TE| | LOG

Figura 4 - Fluxo de operacdo tipica do sistema

7. 0 ASP envia a resposta sobre a requisi¢ao para
a aplicacdo stub.

8. A aplicag@o stub, de posse da resposta, retorna
o controle para a aplicagdo.

Alguns aspectos adicionais referentes ao fluxo
de operagdo recém apresentado sio relatados nos pro-
ximos pardgrafos.

A execugdo da requisi¢do sobre 0s arquivos
replicados do servidor secunddrio ¢ realizada pelo ASSA
em hackground, evitando que este procedimento con-
tribua para um retardo da operagao.

As operagcoes de leitura nao seguem o descri-
to no protocolo pois, como ndo modificam a base de
dados, elas sao executadas imediatamente pelo ASP. As-
sim, as leituras nio sao registradas no arquivo de /ogs
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denadas, ou seja, chegam na mesma ordem que foram
enviadas pelo primdrio. Essa ordenagao é realizada com
facilidade por existir apenas uma copia do servidor sin-
cronizada e a forma de difusdao de escritas ser
centralizada.

6. Funcionamento do sistema na
presenca de falhas

Nesta secdo € descrito o funcionamento do
sistema na presenca de falhas, sendo relatadas as agoes
dos médulos monitores, de acordo com hipéteses de
falhas consideradas. As agdes referentes a recuperagio
de servidor sao abordadas ao final (item 6.5) e sdo com-
plementares aos procedimentos descritos nos demais
itens.
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Considera-se que o funcionamento normal do
sistema pode ser afetado por falhas no Aardware das
unidades servidoras propriamente ditas, nos
adaptadores de LAN e no barramento especial. O
ambiente deve ter capacidade de lidar com estas falhas
de tal forma que elas nao afetem qualquer aplicacao
do sistema. Os procedimentos devem ser discretos para

manter transparéncia aos usudrios. E aceito -

comportamento resiliente a falhas, na concep¢io de
Singhal e Shivaratri [9]. Segundo eles, um processo é
dito resiliente se ele mascara um certo ntimero de falhas
e garante continuidade de execucio, resultando apenas
uma perturbacdo minima no servigo fornecido pelo
processo.

A hipotese basica sobre a qual se trabalha é a
de ocorréncia de falhas em um dos componentes da
rede por vez. Em alguns casos, combinagoes de
médulos falhos poderiam ser admitidas, mas como o
nimero de falhas nao pode ser genericamente
expandido, trabalha-se sobre a hipotese basica. Para a
descricao destas situagoes, foram elaborados quatro
casos denominados aqui cendrios de falhas, que serdo
empregados como base para a descri¢do. Os cendrios
descrevem as situagdes de ocorréncia de falhas
consideradas e explicam os procedimentos adotados
pelo sistema no tratamento de falhas.

Aspectos do RNFS, como a recuperagio de
servidores, foram parcialmente considerados na
implementacdo do tratamento dos cendrios de falhas.
0s cendrios de falhas tomados por base s20 os mesmos
previstos no NetWare SFT [l [7], contudo diferem da-
queles nas decisoes de implementagdo.

estado de laténcia. A ativacio ou laténcia de um médulo
é definida pelo estado do servidor na Tabela de Estados,
ou seja, caso seu estado indique, por exemplo, que é
um servidor primdrio, determinados médulos devem
estar ativos e outros latentes.

0s médulos que devem estar ativos somente
na unidade primdria sdo: agente servidor primdrio e
monitor servidor primdrio. Os mddulos que devem es-
tar ativos somente na unidade secundria sao: agente
servidor secunddrio recebedor, agente servidor secun-
ddrio aplicador e monitor servidor secundario. Os
médulos que devem estar ativos simultaneamente em
ambas unidades sao: arquivos replicados, arquivo de
logs, arquivo replicate, tabela de estados, nivel de co-
municagdo 1 e nivel de comunicagio 2.

0s modulos exclusivos dos clientes, tais como
monitor cliente, tabela de mestre e aplicagdo stb, nao
fazem parte diretamente dos cendrios de falhas e sdo
restritos 2 duplicacao de servidores. Como nos cendri-
os de falhas ndo sdo previstas falhas de clientes, os
médulos contidos nestes atuam apenas como coadju-
vantes.

6.1 Cenario 1: falha no servidor pri-
mario

0 cendrio 1, representado na figura 5, ocorre
quando o servidor primdrio para ou € desconectado da
rede completamente. A deteccio deste cendrio € des-
crito, a seguir.

0 funcionamento do siste- e
ma na presenga de falhas consiste
na deteccio e tratamento de cada um

dos cendrios utilizando modulos adi-
cionados a0 ambiente de rede local
Ethernet conforme descritos no item
5.1. Todos os médulos estdo presen-
tes nos servidores considerando que
ambos podem, a seu tempo, assumir
o papel de primdrio ou secundirio,
de acordo com o cendrio de falha.
Alguns mddulos sdo excludentes em

relagdo a outros, isto €, caso um es- "

=
Servidor Primario Servidor Secundario
Placa \ o Placa
Ethernet Bigeps Eihgt Ethernet
4
L) I
Barramento Principal Cabo Ethernet Fino
da Rede Ethernet
7

teja ativo, o seu par permanece em
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Figura 5 - Falha no servidor primario
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Os servidores primdrio e secunddrio testam-
se mutuamente com periodicidade pré-estabelecida de
2s. Os modulos responsdveis por esse teste sao 0s
monitores MSP e MSS. O teste é realizado através do
procedimento denominado /’m-alive, adicionado ao
protocolo NFS para compor o protocolo RNFS, com a
fungdo de sinalizacdo de atividade. O /’m-aliveé envia-
do através de ambos niveis de comunicagao (NC1 e
NC2).

Apesar do prazo previsto para o recebimento
de um /’m-alive ser de 2s, 0 MSS toma por base um
tempo maior para a suspeita de falha do servidor, pois
pode haver problemas de retardo no servidor primdrio
ou na linha de comunicagio. Assim que o tempo de
inatividade atinge o maximo de 5s no NC2, o MSS ob-
serva a atividade no NCI, considerando os mesmos 5s.

0 MSS pode detectar duas situagoes no NCI:
uma das situagoes € a deteccdo de atividade normal,
ou seja, 0 /’m-aliveesta chegando dentro do tempo pre-
visto, concluindo que o barramento especial falhou
(esta situagdo serd vista em detalhes mais adiante). A
outra situagdo € detectar t = 0 (time-ouf), concluindo
que o servidor primdrio falhou.

0 controle de prazo madximo (5s) é
implementado através do sinal denominado SIGALRM
que dispara um reldgio através da chamada de sistema
denominada a/arm. A chamada é referenciada por:
unsigned int alarm (unsigned it sec); onde sec re-
presenta o tempo maximo, a partir do qual € feita a
contagem regressiva. A cada /’m-alive recebido € atri-
buido o valor 5 para sec. O time-outocorre quando sec
=0.

Ao concluir que o servidor primdrio falhou, o
MSS executa as agdes, a seguir listadas, para o trata-
mento da falha.

® Acdo 1: Avisa 0 administrador do sistema,
através do terminal, sobre a falha do servidor primrio
e que ele, o servidor secunddrio, estd assumindo o pa-
pel de primdrio. Esse aviso ¢ feito através de uma fun-
cdo printf).

® Acdo 2: Envia um pacote para os clientes
informando que ele agora € o novo servidor primdrio e
a rota de envio de requisicoes deve ser mudada. O pa-
cote enviado contém o endereco IP do novo servidor
primario. O MC recebe o pacote e muda o estado dos
servidores na TM. O antigo primdrio passa para o esta-
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do 2 (servidor em falha fisica) e o secundirio passa
para o estado 0 (servidor principal).

0 MC usa o enderego IP enviado pelo servidor
secunddrio como argumento para mudar o estado dos
servidores na TM. Ao receber o pacote, compara o en-
dereco IP com os dois tinicos enderegos de servidores
contidos na tabela: atribui o estado 0 ao que tiver o
mesmo enderego IP; atribui a0 outro, por exclusio, o
estado 2. Assim, a0 interceptar requisicoes para o pri-
mirio e consultando a T™, a aplicacdo stub roteard os
pacotes para o novo servidor primario.

As requisicoes do cliente que foram enviadas
quando o servidor primdrio ja estava em falha nao re-
ceberam confirmagdo de recebimento; assim, sio
reenviadas agora para o novo servidor primdrio, pois o
software cliente detecta a mudanca de servidor prima-
rio na TM ao tentar a retransmissao.

® Acdo 3: A partir do momento em que de-
tectou a falha, bloqueia o arquivo de /ogs para que ne-
nhum registro seja descartado, prevendo a recupera-
¢ao futura do servidor que falhou. Em operagdo nor-
mal, o descarte de dados seria realizado em fungao do
tamanho do arquivo de /ogs e da agdo do ASSA. E atri-
buido um valor limite 72 de controle, equivalente a 2/3
do tamanho médximo (t_ ) do arquivo de /ogs. Ao atin-
gir o limite 72, uma rotina FIFO (First In First Ouf) veri-
fica se cada registro a ser descartado ja foi gravado na
base de dados. Essa verificacdo € efetuada através de
marcas (commit points) feitas pelo ASSA.

0 bloqueio ocorre fazendo n =t _, conside-
rando paradas curtas. Caso o ntimero de registros se
aproxime de 2, a solu¢ao é abandonar o arquivo de
logs e empregar a solugdo do niimero de versoes. Na
pior hipétese, de parada demasiadamente longa, a trans-
feréncia de volumes deve ser utilizada.

A descri¢ao do funcionamento deste cendrio
pode ser resumido no algoritmo descrito a seguir:

1. 0 MSS detecta inatividade excessiva (time-our)
no NC2 e no NC1 (sempre nesta ordem), con-
cluindo que o servidor primdrio falhou.

2. 0 MSS avisa a0 administrador do sistema, atra-
vés do terminal, que o primdrio falhou e que
ele, o servidor secunddrio, esti tomando o
papel do primario.

3. 0 MSS envia um pacote para os clientes, infor-
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mando que o estado dos servidores na TM deve
ser invertido, assim todas as requisicdes que
ndo receberam respostas com confirmagio de
recebimento pelo servidor primdrio e que sao
reenviadas, serdo re-roteadas.

4. O MSS bloqueia o arquivo de /ogs, no permi-
tindo o descarte de qualquer registro, a partir
daquele momento.

Duas observagoes devem ser feitas em relagao ao tem-
po previsto para a sinalizacdo de atividade da rede e
para a ocorréncia de time-out:sobre o cendrio 1:

1. O tempo considerado é o tempo real, ou seja,
nao considera o tempo da CPU.

2. Ao testar o NC1, o MSS detectara um instante
de tempo t, onde 0 < £<5.

0O objetivo da primeira observagao é esclare-
cer que o tempo considerado € o chamado “wal/ clock
time” [11], ou seja, o tempo de um reldgio indepen-
dente do reldgio da mdquina onde o MSS estd sendo
executado; portanto os tempos de NC1 e NC2 podem
ser diferentes.

A segunda observagdo serve como reforgo 2
primeira e para indicar que /n2o necessariamente pos-
sui 0 mesmo valor em NCI e NC2.

As observacoes feitas demonstram que, ape-
sar do procedimento /’m-aliveser enviado pelo monitor
simultaneamente para NC1 e NC2, ndo significa que os
niveis de comunicagao correspondentes no outro ser-

vidor vdo recebé-lo no mesmo instante de tempo £ A
explicagdo estd no fato do /’m-alive enviado para NCI
ter de concorrer 20 meio de transmissao com o trifego
normal da rede.

e A acdo do servidor secunddrio de enviar
um pacote de dados informando os clientes sobre a
mudanca do servidor primdrio através do MSS, é feita
através de uma conexdo do tipo socket, utilizando a
0pgao SO_BROADCAST do tipo internet SOCK DGRAM
que habilita o sistema a enviar mensagens em broadcast
[11]. Vale ressaltar que mensagens em broadcast s6
s40 possiveis em sistemas que utilizam pacotes de da-
dos do tipo datagram sockets (servico sem conexio) e
em redes que suportam o conceito de mensagem em
broadcastcomo, por exemplo, a rede Ethernet[2]. Uma
mensagem em broadcast na rede Ethernet é
especificada através da atribuicdo do valor 1 para todos
os bits do campo que contém o enderego do destinati-
rio [3].

6.2 Cenario 2: falha no servidors e -
cundario

0 cendrio 2, representado na figura 6 e des-
crito a seguir, corresponde a falha no servidor secun-
ddrio; configura-se quando o servidor primdrio deixa
de receber confirmagdo de recebimento ou /’m-alive
do servidor secundario.

~ ; T ] L )
Servidor Primario Servidor Secundario
Placa s Pt Placa
Fthemet [ Placas Ethemet Eothernet
. ﬁ
k= [ : N
Barramento Principal Cabo Ethemet Fino
da Rede Ethemet

k SR R J

Figura 6 - Falha no servidor secundario
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Durante o teste mituo entre o MSP e o MSS, o
MSP deixa de receber o /’m-alive do servidor secunda-
rio dentro do tempo maximo especificado de 5s. O MSP
entdo conclui que o servidor secundario falhou.

Observa-se que a concluso sobre a falha do
servidor secunddrio € mais rdpida em relagdo a situa-
¢do inversa (detecgdo de falha do servidor primdrio pelo
secunddrio), mas a explicago é simples. Quando o MSP
detecta time-outno NC2,-ele ndo necessita testar o NC1
por ser o servidor ativo, ou seja, se ele estd atendendo
as requisigoes dos clientes normalmente, significa que
ndo existe nenhum problema com o NC1. A confirma-
¢do de chegada do /’m-alive no nivel de comunicagdo
NC1 seria desnecessario, por ndo haver urgéncia
justificada de a¢do, em relagdo a um servidor reserva-
quente, em detrimento ao desempenho no atendimento
das requisicoes dos clientes.

Por outro lado, o perfeito funcionamento tam-
bém do NC2 (o servidor primdrio consegue enviar in-
formagGes normalmente) garante que o problema nao
¢ do barramento especial, confirmando assim a ocor-
réncia do cendrio 2. Apés a conclusdo sobre a falha do
servidor secunddrio, o MSP executa as seguintes agoes:

e Avisa o administrador do sistema sobre a
falha do servidor secunddrio utilizando uma fungio
printf).

e Bloqueia o arquivo de /ogs, nao permitindo
que registros sejam descartados. O limite 2, a exemplo
do cendrio 1, também passa ser igual at__ e as solu-

coes de recuperacao, caso o tamanho do arquivo de
logs se aproxime de 1, também devem ser considera-
das.

Vale ressaltar que, pelo fato de nao haver tro-
ca de servidor neste cendrio, o inicio do tratamento da
situagdo de falha ndo ocasiona nenhum retardo no de-
sempenho da rede; portanto a agdo é absolutamente
transparente para a aplicagdo e para o usudrio.

A descricao do funcionamento deste cendrio
pode ser resumido no algoritmo descrito a seguir:

1. O MSP detecta inatividade excessiva (#ime-out)
no NC2, concluindo que o servidor secunda-
rio falhou.

2. O MSP avisa a0 administrador do sistema, atra-
vés do terminal, que o secundario falhou.

3. 0 MSP bloqueia o arquivo de /ogs, nao permi-
tindo o descarte de qualquer registro a partir
daquele momento.

6.3 Cenario 3: falha do barramento
especial

0 cendrio 3, representado na figura 7,
corresponde a falha no barramento especial; sua ocor-
réncia configura-se quando é detectada inatividade ex-
cessiva neste barramento. As formas de detecgdo e tra-
tamento, bem como as peculiaridades do caso, sao des-
critas a seguir.

@l N\
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Barramento Principal Cabo Ethernet Fino
da Rede Ethemet
\_ _

Figura 7 - Falha do barramento especial
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A deteccio deste cendrio € diferenciada em
relagdo aos outros, pois ocorre em ambos servidores
primdrio e secunddrio. Esta dupla ocorréncia, entre-
tanto, nao significa que a detec¢ao ocorra no mesmo
instante de tempo £ A seguir, sao abordados os aspec-
tos de implementacio especifica de cada um dos servi-
dores.

Deteccéio no servidor primario

O MSP detecta problema no NC2 por receber
sinaliza¢do de erro que pode vir diretamente do NC2,
como resposta a tentativa de enviar o procedimento /-
alive, ou
vir do ASP que, ao tentar enviar cGpias das requisi¢oes
para o servidor secundirio, teve a acdo refutada em
repetidas tentativas.

Em seguida, o MSP testa o NC1 e detecta pa-
cote de /’m-alive chegando do servidor secundirio, con-
cluindo que o barramento especial falhou. A partir des-
te ponto, o tratamento passa a ser idéntico ao usado no
cendrio 2, ou seja, 0 MSP avisa 0 administrador da rede
que nao pode mais fazer a replicagao dos dados devido
a falha e impede que, a partir daquele momento,
registros sejam descartados do seu arquivo de /ogs. Em
outras palavras, o servidor primdrio considera que estd
havendo problemas no sistema de arquivos remotos
por ndo estar conseguindo fazer a replicaco de dados.
Assim, o servidor primdrio muda, na sua tabela de
estado, a situacao do servidor secundario de 1 (servidor
secunddrio em operagdo normal) para 3 (erro no
sistema de arquivos remoto) e fica aguardando um
pacote /’m-alive.

0 algoritmo executado no servidor primario
compreende os seguintes passos:

1. O MSP detecta erro no NC2. As copias de requi-
si¢oes enviadas para o servidor secunddrio sao
refutadas em tentativas multiplas.

2. 0 MSP detecta pacotes de /’m-aliveno NC1 vin-
dos do servidor secundario, concluindo que
o0 barramento especial falhou.

3. 0 MSP avisa a0 administrador do sistema, via
terminal, sobre a falha do barramento espe-
cial. ’

4. 0 MSP bloqueia o arquivo de /ogs, impedindo o
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descarte de qualquer registro do arquivo, a
partir daquele momento.

Deteccao no servidor secundario

0 inicio da detec¢do no servidor secundario é
idéntico ao do cendrio 1, onde o MSS detecta inatividade
excessiva (#ime-ouf) no NC2. A diferenca € que ao tes-
tar o NCI, o MSS detecta procedimento /’m-alive che-
gando do servidor primdrio, concluindo assim que o
barramento especial falhou.

Ap6s a conclusio sobre a falha do barramento
especial, 0 MSS age de maneira diferente do MSP. Ao
avisar o administrador sobre a falha do NC2, informa-o
também que estd modificando o seu estado na TE local
de 1 (servidor secunddrio em operagdo normal) para 2
(servidor em falha fisica), por ndo estar recebendo as
copias das requisigoes do servidor primdrio e portanto
por nao poder mais continuar sendo considerado como
a duplicagdo do servidor primrio.

A parada do secundario faz com que seja vali-
dada a agdo realizada do servidor primdrio ao detectar
a falha do barramento especial, ou seja, se o servidor
secunddrio estd em falha fisica e o primdrio considera
que o sistema de arquivo remoto estd com problemas,
entio a acio resultante é a mesma: o servidor primdrio
continua agindo como tal (sem descartar registros do
arquivo de /0gs) e o servidor secundirio pdra até que o
barramento especial seja reparado.

0 algoritmo executado no servidor secunda-
rio executa os seguintes passos:

1. O MSS detecta inatividade excessiva (#ime-oud)
no NC2.

2. O MSS detecta pacotes de /’m-alive no NCI,
vindos do servidor primario, e conclui que o
barramento especial falhou.

3. 0 MSS avisa a0 administrador da rede que vai
desativar o servidor secunddrio, por no po-
der receber as copias das requisicoes dos cli-
entes vindas do servidor primario, devido 2
falha do barramento especial.

4. 0 MSS muda o seu estado na tabela de estados
local; passa de servidor secundrio para ser-

. vidor em falha de hardwaree para.
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Observacdes complementares sobre o
cenario 3

Cabe ressaltar que os algoritmos executados
nos servidores primdrio e secunddrio sao totalmente
independentes entre si. Os servidores chegam ao mes-
mo diagnostico (falha do barramento especial) por vi-
soes individuais da rede. )

Outra observagdo importante € que a falha do
barramento especial pode ser detectada primeiro pelo
servidor primdrio ou pelo servidor secunddrio, sendo
que a deteccao pelo primdrio € mais vantajosa. A gran-
de vantagem na deteccdo pelo primdrio € que, a0 tomar
a iniciativa de avisar o administrador e principalmente
de bloquear o arquivo de /ogs, ele se mantém na con-
digdo de primdrio, evitando a troca de servidor e man-
tendo a transparéncia da operagao de tratamento. Por
outro lado, se o servidor secunddrio for o primeiro a
detectar a falha, os diagndsticos dos dois servidores po-
dem ser diferentes, deixando sob a responsabilidade
do administrador do sistema a decisao sobre o cendrio
de falha real, o que € indesejavel.

Os diagnosticos resultantes da deteccdo de fa-
Iha no barramento especial pelo servidor secundirio
antes do primdrio sio os seguintes:

1) Diagnéstico do servidor primdrio: falha do ser-

vidor secunddrio (cendrio 2).

2) Diagnostico do servidor secunddrio: falha do

barramento especial (cendrio 3).

0 diagnostico do primeiro a detectar a falha
(servidor secundrio) € o correto. O servidor primario
é induzido ao erro da seguinte forma:

Deste modo, o administrador tera duas men-
sagens diferentes nos terminais dos servidores prima-
rio e secunddrio. Para decidir corretamente, basta que
o administrador identifique 2 mensagem que foi envi-
ada primeiro. Essa identificacao pode ser feita compa-
rando-se os horirios que as mensagens foram envia-
das, dai uma necessidade de sincronizagdo logica peri-
ddica entre os servidores.

0 servidor secundario deve ser desligado du-
rante o periodo de inatividade para que, apds o reparo
do barramento especial, ele execute o algoritmo de re-
cuperagdo na religagdo.

6.4 Cenario 4: falha de conexdo de
rede do servidor primario

0 cendrio 4, representado na figura 8 e des-
crito na seqiiéncia, ocorre quando € detectada atividade
anormal na conexao de rede NC1. Esta detec¢do pode
manifestar-se através do excesso de pacotes descarta-
dos e pacotes recebidos com tamanho acima ou abaixo
do normal.

0 MSP detecta atividade anormal na atividade
do NC1 através de um sinal de interrup¢ao de um sis-
tema de geréncia. A atividade anormal pode ser detec-
tada através de sistemas de geréncia de diagnosticos,
que usam multimetros ou TDR (7ime Domain
Reflectrometry) para detectar falhas no nivel fisico. As
taxas consideradas como atividade normal dependem
do sistema de geréncia utilizado.

20 detectar o erro no barramento
especial, o servidor secunddrio avisa
corretamente a0 administrador sobre Placa

o erro e em seguida muda o seu estado Ethemnet
na TE de 1 (servidor secundirio em
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operagdo normal) para 2 (servidor em
falha fisica), deixando assim de enviar

pacotes /’m-alive pelo barramento
principal. Quando o servidor primario
detecta fime-out no NC2, testa o NCI
em seguida, ndo recebendo pacotes
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conclui que este falhou.
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Figura 8 - Falha de conexio de rede do servidor
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0 subprojeto MAD (Médulo de Atualizagao de
Diagndstico) [8] integrante do projeto CINEMA, que estd
sendo desenvolvido pelo Grupo de Redes de Computa-
dores da UFRGS, considera, por exemplo, que uma rede
estd com atividade anormal, quando a taxa de erros
estd acima de 2% e a taxa de colisdo estd acima de 1%,
ou quando o percentual de pacotes descartados estd
acima de 1%.

Apds a deteccdo de atividade anormal na co-
nexio local de rede, o MSP solicita a0 MSS que teste
também a sua conexao local. Neste ponto, podem ocor-
rer duas situagoes:

e Se 0 MSS também detectar situagdo anor-
mal na atividade da rede, ele avisa 0 MSP e ambos avi-
sam o administrador que a rede estd com problemas e
que vio interromper o atendimento aos clientes. Neste
caso, o servidor primdrio e secunddrio mudam seus
estados na TE para o valor 3, correspondente 2 condi-
¢do “erro no sistema de arquivos remoto”. O adminis-
trador do sistema assume o controle da rede.

® Se 0 MSS no detectar situagio anormal na
atividade da rede, o MSP avisa o administrador que suas
conexoes e cabeamento devem estar com problemas e
que por isso vai mudar seu estado na TE de 0 (servidor
primdrio) para 3 (erro no sistema de arquivos remo-
to). Assim que ocorre a alteraco do estado para o valor
3, 0 ASP deixa de receber requisi¢des dos clientes e
consequentemente ndo as envia para o servidor secun-
dirio. O MSS detecta inatividade excessiva no NC2 e
entio inicia o procedimento de execucdo descrito
através do cendrio 1.

Resumindo, o tratamento de falhas do cend-
rio 4 ¢ realizado através da execugdo do seguinte
algoritmo:

1. O MSP detecta situagdo anormal na atividade
do NCI.

2. O MSP solicita via NC2 que o MSS teste sua
conexao de rede ligada ao NC1.

3. 0 MSS detecta situagdo normal na conexio lo-
cal do NC1 e comunica ao MSP.
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4. 0 MSP avisa a0 administrador da rede que esta
com problemas na conexdo de rede local e
portanto vai parar.

5. 0 MSP modifica seu estado na tabela de esta-
dos local e pira.

0 final da execucdo deste algoritmo forca o
sistema a executar o cendrio 1, que trata de falha no
servidor primdrio. E importante ressaltar que, caso o
MSS detecte o mesmo problema na conexao de rede do
servidor secunddrio, ambos servidores avisam o admi-
nistrador do sistema e param sua atividade. Neste caso,
arede necessita de manutengo e o administrador passa
a ser o responsavel pela sua volta a atividade normal.

6.5 Recuperagio de servidor

A recuperacgdo de servidor tem por objetivo
atualizar a unidade que falhou e que esté retornando 2
atividade, para retomar a caracteristica de servidor du-
plicado. Esta recuperacao ocorre a partir do momento
que o servidor em falha é reparado e religado. Deve ser
feita incondicionalmente a partir do servidor que estd
na condi¢ao de primdrio, pois neste caso serd a Unica
unidade ativa da rede local.

A recuperacio comega pela execugdo de um
protocolo de inicializagio executado entre o servidor
principal e o secundirio (a ser recuperado).

Ao ser religado, o servidor possui o estado 2
ou 3 na TE, ou seja estd em estado de falha. A religacao
faz com que o servidor envie procedimento de /’m-alive
através de NC1 e NC2. Ao receber o pacote, o MSP envia
para o servidor emissor uma chamada REQ_RECUP,
adicionada pelo RNFS ao NFS, que possui a funcio de
solicitar a concordancia do servidor que estd voltando
a atividade, para a entrada no algoritmo de recuperagao.
Se o servidor concordar (ack), a recuperagio € iniciada
imediatamente. Caso o servidor discorde (nackou time-
our), ¢ mantido seu estado anterior na tabela e o MSP
aguardara até o proximo /’m-alive para tentar a
recuperacao novamente. O algoritmo de concordancia
e controle das etapas na recuperacao é esquematizado
na figura 9, extraida de [4].
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¢~ ™
servidor principal secundario religado
I'm alive
OK FALHA
fase 1 "
REQ RECUP
OK RECUPER.
fasc2 | MoECUPER _
OK
fasc 3 Ok Protocolo de Recuperagdo RECUPER.
RECUPER.
Resultado
OK ) ) SECUND.
fase 4 Difusdo de escritas
SECUND. #
\. J

Figura 9 - Concordancia e controle das etapas na recuperacio

Apés o algoritmo de concordancia ser execu-
tado, o ASP envia o contetido do seu arquivo de /ogs
para 0 ASSR. O servidor muda seu estado de 2 ou 3 na
TE para 4 (servidor estd tendo seu contetido recupera-
do).

Considerando que este trabalho leva em con-
sideragdo um ambiente de rede local com paradas cur-
tas, 0 método de retencdo de Jogsé o ideal. Este mé-
todo foi proposto no projeto de sistema de arquivos
HARP [5], tendo por idéia basica a alocagao de espago
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no disco do servidor principal, que sirva como cache
de operagoes (organizada como fila circular). Sempre
que uma operagao nao puder ser realizada em virtude
de uma falha, ela serd registrada em cache (com todos
0s seus parametros); apos a falha ser corrigida, o servi-
dor principal envia 2 unidade a ser recuperada todas
essas informagdes gravadas para que a mesma se
atualize.

Na necessidade de determinar o ponto exato
de falha do servidor secundirio, o sistema mantém
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commif points em disco, anotando a Gltima operagio
corretamente transmitida (para o servidor principal) e
a ultima operagdo corretamente aplicada (para o servi-
dor secundario). Estes commit points necessitam de
armazenamento estdvel pois a recuperacio pode ser
sincronizada por eles. Caso sejam perdidos, é necessi-
rio utilizar outro método de recuperacio.

0 tamanho da cache de operacdes deve ser
definido de forma a ndo comprometer as operagdes com
os arquivos regulares. Caso o espago da cache esgote,
entram em agdo os outros algoritmos que devemn estar
disponiveis: o algoritmo de recuperagdo por copia de
arquivos, onde apenas os arquivos modificados apds a
falha sao transmitidos, e o algoritmo por transferéncia
de volumes, onde todos os arquivos s3o transmitidos.
Vale ressaltar que este tltimo algoritmo deve ser usado
apenas em recuperagoes muito extensas, incomuns em
redes locais.

Considerando que a falha no servidor prima-
rio ocorreu no tempo t e a detec¢do pelo servidor se-
cundirio ocorreu em t , conclui-se que no intervalo Af
= t-t, algumas requisicoes podem ter sido recebidas
pelo primdrio e ndo enviadas ao secunddrio. Assim,
antes que ocorra a atualizacdo do arquivo de /ogs do
secunddrio, deve ser realizado um retorno dentro deste
arquivo para um estado consistente.

0 retorno para um estado consistente € reali-
zado com base em um contador incluido no arquivo de
logs, que tem por objetivo registrar o niimero de men-
sagens incluidas no arquivo de /ogs, mas que nao rece-
beram o ack do secundario, significando que 0 mesmo
ndo as recebeu.

0 ASSR recebe o arquivo de /ogse repassa para
0 ASSA, que ndo inicia de imediato a recuperagdo base-
ada nas informacoes deste arquivo. Ele inicialmente
acessa o arquivo de /ogs local para verificar o ponto,
indicado pelo contador, que representa a Gltima men-
sagem enviada com sucesso para o servidor secund-
rio. O ntmero de seqiiéncia desta mensagem € com-
parado com o ntiimero de seqiiéncia do arquivo de /ogs
recebido apds a recuperagdo. A operagdo estard correta
se 0 ntimero de seqiiéncia do arquivo de /ogs recebido
for igual a0 ntimero de seqiiéncia do Gltimo registro
vilido do arquivo de /ogslocal acrescido de uma unida-
de. Em seguida, ele processa todo o arquivo de /ogs
local até o ponto indicado pelo contador (os registros
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posteriores sao descartados). Depois processa o arqui-
vo de /ogsvindo do servidor primdrio, a partir do ponto
onde foi armazenado como o ultimo registro recebido
e gravado corretamente na base de dados.

Ao concluir a recuperagdo, o ASSA modifica o
estado do servidor de 4 para 1 (servidor secunddrio em
operagdo normal) e comunica a conclusao da recupe-
rago ao ASSR que repassa a informagao para o ASP. O
ASP também modifica o estado do servidor recuperado
na sua TE, voltando a repassar as copias das requisi-
coes dos clientes.

Por fim, vale ressaltar que a operacio de re-
cuperagao de servidor € feita através de um processo
especial de recuperagdo (através da chamada exec), que
também monitora sua terminagdo. Detalhes do pro-
cesso recuperador podem ser vistos em [4].

A descri¢ao do funcionamento da acao de re-
cuperagio do servidor que falhou, apés ser reparado e
religado pelo administrador do sistema, pode ser resu-
mida da seguinte forma:

1. O MSS envia um pacote /’m-alive para o MSP
indicando que foi religado.

2. 0 MSP inicia o processo de recuperacio com a
execucdo do protocolo de aceite do servidor
que estd retornando a atividade e a sincroni-
zacao dos mesmos.

3. 0 ASP envia, para o servidor em recuperagao,
todas as entradas feitas no arquivo de /ogs
durante o tempo em que ele ficou parado.

4. 0 ASSR recebe o arquivo de /ogse repassa para
0 ASSA efetuar a atualizagdo.

5. 0 ASSR recebe do ASSA a informagao de que a
recuperacao foi concluida.

6. 0 ASSR comunica a conclusao da recuperagdo
para o ASP e modifica a sua tabela de estados,
na qual passa da condicdo de servidor em re-
cuperagao para servidor secunddrio.

7. 0 ASP efetua também a modificacdo da sua ta-
bela de estados, reconhecendo a volta 2
atividade do servidor secundirio.

7. Conclusoes

A implementagdo da proposta deste trabalho
partiu do pressuposto que a replicacdo de dados ji es-
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taria operacional, através do RNFS, sendo necessiria
apenas a realizacdo das adaptacoes devidas. Portanto,
centrou-se na introdugdo de processos monitores ca-
pazes de detectar falhas em rede local com servidor
duplicado e tratd-las de acordo com cada cendrio diag-
nosticado.

Os processos monitores deveriam ser desen-
volvidos e incluidos no niicleo do sistema operacional
Linux. Mas considerando o crescimento significativo da
complexidade de implementagio, optou-se por executa-
los como processos simulados no nivel do usudrio. Esta
opcdo permite identificar o funcionamento dos
médulos, avaliando suas caracteristicas funcionais no
cumprimento das especificagdes. Entretanto, perde-se
em desempenho, cuja repercusso real sobre sistema
nio pode ser avaliada imediatamente a partir desta
implementagdo. Como prosseguimento, a op¢do de
implementagdo deverd ser modificada a fim de reduzir
o impacto causado sobre o desempenho do sistema.
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