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RESUMO: Este trabalho apresenta alguns requisitos de tolerancia a falhas na implementagao de
redes locais de computadores. Os requisitos foram selecionados, considerando as principais exigéncias
dos usuarios dos sistemas, com énfase nas redes de controle industrial e considerando também o

suporte disponivel no mercado.

Quanto ao hardware, os requisitos abordados sdo referentes a arquitetura de computadores,
cabeamento, concentradores (hubs) e comutadores (switches). No software sdo tratados os requisitos
referentes aos sistemas operacionais de rede e protocolos.

1. INTRODUCAO

A instalagdo de uma rede local de
computadores ¢ justificada, freqlientemente,
como uma forma de compartilhar recursos
que de outro modo ficariam sub-utilizados,
ou deveriam ser desnecessariamente
multiplicados. Porém, as redes locais
possibilitam, também, comunicagdo entre as
pessoas através de correio eletronico,
permitem que planos de trabalho sejam
atualizados por multiplos envolvidos a
medida que mudangas ocorram, ajudam a
organizar as atividades de uma empresa,
possibilitam a transferéncia direta de arquivos

de um equipamento para outro, propiciam o
compartilhamento de dados, facilitam a
atividade de geréncia e muitas outras agdes,
que permitem que OS SErvigos sejam
agilizados, com o conseqiiente aumento da
produtividade.

A implantagdo de uma rede local requer
um planejamento bem elaborado. O projetista
deve levar em consideragdo diversos
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fatores como: avaliagdo de custos (projeto e
implementagdo do sistema, recursos
computacionais etc), condigdes impostas pela
empresa na relagdo custo/beneficio,
localizagdo dos usuarios, localizagdo dos
equipamentos, defini¢do das necessidades
dos usuarios, tipos de transagdes, volume do
trafego, topologia adequada, numero de
nodos, software e hardware disponiveis no
mercado e disponiveis na empresa,
necessidades futuras de expansao etc.

Além dos fatores citados acima, um
outro fator merece atengdo: a qualidade,
disponibilidade e confiabilidade esperados
quanto ao funcionamento da rede, que podem
ser traduzidos para a especificagdo do sistema
nos requisitos de tolerancia a falhas que
seriam necessarios na implementac¢do de uma
rede local. Os requisitos necessarios serao
dependentes do ambiente e objetivos
funcionais da rede. A seguranga de
funcionamento da rede como um todo e de
cada um dos seus nodos estara associada a
aplicacdo na qual ela se insere: prova-
velmente uma rede empregada em um
ambiente académico tera requisitos de
funcionamento bastante diversos de outra que
controle um ambiente industrial. Para que se
possa justificadamente depositar confianga
no funcionamento desta segunda rede, na
correcdo dos servigos prestados e na
manutengdo permanentes destes, € preciso
agregar a ela técnicas de tolerancia a falhas.

Atualmente, caracteristicas de
tolerancia a falhas sdo introduzidas de forma
independente nos diversos niveis que formam
a rede: arquitetura, sistema operacional,
protocolos de comunicagao, aplicagdes, etc.
A integracdo dessas caracteristicas na
implementagdo de uma rede local torna-se
um desafio devido aos custos envolvidos e
as técnicas de execucdo, pois € uma area de
pesquisa relativamente nova.

Neste artigo serdo apresentados varios
aspectos na implementagao de uma rede local
tolerante a falhas ndo-intencionais, incluindo
aspectos de hardware, software e de
manipulagdo das informagdes. Ndo serdo
tratados aspectos de seguranga de acesso que
tém merecido atengdo dos administradores e
encontram boas solugdes de software no caso
das redes locais.

2. REDES LOCAIS TOLERANTES A
FALHAS: Aspectos de Hardware

O hardware envolvido em uma rede
merece consideragdes em dois momentos
diferentes: como técnica de prevengdo de
falhas, ¢ necessario pensar no uso de
componentes confidveis, num projeto bem
feito e numa implementagdo enquadrada em
parametros de qualidade. Os componentes
incluem os utilizados como nodos, como
elementos de interligagdo e interfaces/
adaptadores existentes entre estes.
Posteriormente, para o funcionamento do
sistema, € necessario empregar técnicas de
tolerancia a falhas que aumentam a robustez
da rede na ocorréncia de falhas.

As redes locais de computadores mais
comuns, ou seja, redes que sdo encontradas
na maioria das institui¢des, utilizam
microcomputadores pessoais como nodos da
rede. Os computadores pessoais disponiveis
comercialmente ndo possuem arquitetura
tolerante a falhas em sua origem, exceto por
algumas poucas técnicas de suporte. Portanto,
o uso de técnicas de tolerancia a falhas
relacionadas a arquitetura dos nodos,
em redes locais, ndo pode se valer de
caraceristicas fundamentadas em compor-
tamento controlavel ou conhecido dos nodos.
Exemplos deste tipo de nodos sdo os que se
desligam automaticamente quando ocorrem
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falhas internas com as quais eles néo
conseguem lidar (“fail-stop”). Em aplicagdes
que exijam disponibilidade permanente,
entretanto, podem ser empregados nodos com
arquitetura baseada em grande redundancia,
por exemplo, redundancia tripla, garantindo
continuidade de funcionamento. Deve-se
ressaltar, no entanto, que estas caracteristicas
sdo obtidas apenas através do uso de técnicas
e estruturas especiais, ndo disponiveis em
microcomputadores pessoais.

As redes ponto-a-ponto dependem da
topologia empregada para definir a
necessidade de nodos tolerantes a falhas. Em
alguns casos em que o controle da rede ¢
centralizado (topologia estrela), € necessario
que apenas o nodo central e eventuais nodos
criticos possuam arquitetura robusta; os
nodos ndo criticos podem ser isolados sem
afetar o funcionamento da rede. Em outros
casos, quando nodos da rede sdo interligados
através de concentradores ativos (hubs) sem
nodo centralizador (topologia anel), apenas
nodos funcionalmente criticos necessitam de
robustez pois neste caso o proprio
concentrador, que contém o anel, retira o
nodo defeituoso e refaz o anel interno. Uma
possibilidade para a implementagdo destes
nodos envolvendo méaquinas comerciais
seria 0 uso de estagdes de trabalho com
componentes da arquitetura duplicados, que
pudessem ser configurados de modo a
apresentar redunddncia funcional em
modulos isolados.

Para manter alta disponibilidade, as
redes cliente-servidor nao necessitariam
obrigatoriamente possuir nodos clientes com
arquitetura tolerante a falhas apesar desta

caracteristica ser desejavel. Devido a sua
estrutura, caso o cliente falhe, basta isola-lo,
e o restante da rede continuara funcionando
normalmente. O servidor, ao contrario, ¢
essencial para o funcionamento da rede:
assim, uma rede local cliente-servidor
necessita de um servidor com arquitetura
tolerante a falhas ou alguma estratégia de
funcionamento como, por exemplo, a
utilizacdo de servidores de arquivos
duplicados.

Os elementos fisicos e a forma de
execu¢do do cabeamento também merecem
atenc¢do. Segundo [DER94], os sofisticados
e complexos componentes da rede podem ter
sua atividade inibida se um pequeno fio
estiver em contato com outro atras da parede
ou se um motor qualquer gerar um campo
elétrico capaz de produzir ruidos no cabo da
rede local. Aspectos de tolerancia a falhas
no cabeamento sdo resolvidos pelo uso de
alternativas pré-estabelecidas de rotas de
comunicagdo, conforme segue.

Em algumas redes locais ponto-a-ponto,
os cabos que interligam as estagdes sdo
duplicados, a exemplo das redes FDDI (Fiber
Distributed Data Interface), mas apenas um
atua de forma ativa; o outro fica como reserva
para uso em caso de falha do primeiro.

Para as redes cliente-servidor, a
duplicagdo pode ser efetivada utilizando
servidores que trabalham com dois
controladores Ethernet conectados na mesma
rede local Ethernet, com seus respectivos
transceptores (transceivers). Se um dos
controladores ou transceptores falhar, o
sistema mantera em atividade as sessdes da
rede local. Essa ag@o ¢ transparente para



41 REVISTA TRACOS - CENTRO DE CIENCIAS EXATAS E NATURAIS

protocolos de alto nivel incluindo TCP/IP e
OSI [TAN9S5]. Este esquema de comu-
nicagdes multiplas que facilita acdes de
recuperagao ¢ ilustrado pela figura 1, extraida
de [TAN9S].

Um outro aspecto importante ¢ a
interligagdo fisica dos nodos de uma rede. As
topologias mais utilizadas anteriormente, anel
e barramento, passaram a ser vistas como uma
topologia estrela devido ao emprego de hubs
e switches.

Os hubs sdo elementos do hardware que
funcionam como concentradores de ligagdes
e repetidores, assumindo posi¢io de elemento
critico no sistema. Entretanto, com o objetivo
de corrigir esta dependéncia critica, em
aplicagdes de controle industrial, os hubs
possuem aspectos de tolerancia a falhas com
o objetivo de maximizar o tempo de
funcionamento. Essas caracteristicas
compreendem: fonte de alimentagdo
redundante, arquitetura de repeticdo
distribuida, ligagdes com capacidade de
recuperagdo, modulos com reserva-quente
(hot-standby), redundancia com modulos
cruzados, etc.. [3C0O95a].

Os comutadores (switches) sido
elementos de hardware que surgiram devido
a demanda por maiores taxas de transmissao
e melhor utilizacdo dos meios fisicos; eles
possibilitam a troca de mensagens entre
varias estagdes simultaneamente e uma das
principais caracteristicas que possuem ¢ a
configuragdo de protecdo contra falhas de
equipamento e cabeamento em ambientes
com missdes criticas. Possuem outras
caracteristicas como: verificagdo através de
redundancia ciclica (CRC), protegdo
bloqueadora de mensagens broadcast /
multicast, mddulos com reserva-quente e
fonte de alimentagdo redundante [3CO95b].
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Figura 1: Configurag¢do redundante na modalidade cliente-
servidor.

3. REDES LOCAIS TOLERANTES
A FALHAS: Aspectos de Software

O software envolvido em uma rede €
extremamente variado e técnicas de
tolerancia a falhas podem ser elaboradas em
todos os niveis, desde o sistema operacional
até os aplicativos. A seguir exemplos de como
essas técnicas podem ser desenvolvidas.

3.1 Sistemas Operacionais de Redes

Os fabricantes, nos ultimos anos, estio
investindo fortemente em software para redes
locais com caracteristicas de tolerancia a
falhas; principalmente ao nivel dos sistemas
operacionais para redes baseadas no uso de
nodos ndo tolerantes. O Windows NT ¢ um
bom exemplo, com a agregacdo de novas
caracteristicas a cada nova versio, como 0
sistema RAID (Redundant Array of
Inexpensive Disks) e a provisdo de setores
reservas, conforme explicado a seguir.

O RAID ¢ um método de armaze-
namento de dados onde estes sdo distribuidos
por varios discos através de uma técnica de
entrelacamento de bits (“bit-interleaving”),
que proporciona entrada/saida de alto
desempenho desde que a leitura de diferentes
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partes dos dados possa ser feita em paralelo.
Os dados sdao armazenados de forma
redundante em discos diferentes para garantir
que, no caso de falha de um disco, os dados
possam ser acessados em outro.

Neste sistema, as estratégias de
tolerancia a falhas sdo padronizadas e
categorizadas em seis niveis, variando do
nivel 0(zero) ao 5(cinco). Esses niveis
oferecem técnicas de armazenamento de
dados com variagdes de desempenho,
confiabilidade e custo. Entretanto, tolerancia
a falhas efetiva ¢ fornecida apenas pelos
niveis 1 e 5 [MIC93] [MIC94], que
correspondem  respectivamente  ao
Espelhamento de Disco e a Aplicagdo de
Paridade sobre Listras de Dados (Shipping
with Parity). Nos demais niveis, o sistema €
fragil a falhas que envolvam quantidades
substanciais de informagdes no disco.

Entre os servigos de tolerancia a falhas
que podem ser oferecidos por um sistema
operacional de rede esta a capacidade de
recuperagdo do conteudo de setores com
defeito no sistema de arquivos, durante a
operagdo normal do sistema. O sistema de
arquivos verifica todos os setores quando um
volume ¢ formatado: os ruins sdo tratados
pelo servigo de setores reservas. Este servigo
funciona da seguinte forma: se setores ruins
forem encontrados durante uma operagao de
E/S, a unidade tolerante a falhas tentara
mover os dados para um setor bom e gerara
um mapa com os setores ruins. O sistema de
arquivos dispara mensagens de alerta caso
ocorra insucesso na operagao.

Para ambientes que necessitam de alto
nivel de confiabilidade e tem disponiveis
apenas microcomputadores ou estagdes de
trabalho sem arquitetura tolerante a falhas, a
solugdo de servidores duplicados ¢ uma
alternativa. O ambiente pode ser composto
por dois servidores, um primario e outro

secundario. Apenas o servidor primario deve
estar ativo do ponto-de-vista dos usuarios. O
servidor secundario trabalha em background,
mas mantém a mesma imagem de memoria e
o mesmo conteudo do disco do servidor
primario. Se o servidor primario falhar ou
sofrer uma pausa longa demais, o secundario
assume o controle do sistema e atribuigdes
de servidor primario. Todo este processo deve
ser feito de forma automatica e transparente
para os usuarios da rede.

3.2 Protocolos

Entre os protocolos de acesso ao meio
em rede local, destaca-se o CSMA/CD
(Carrier Sense Multiple Access with Collision
Detection), que faz parte do conjunto de
padrdes conhecido como IEEE 802. Esses
padroes diferem nas camadas fisica e MAC
(Medium Access Control), mas sao
compativeis na camada de enlace de dados
[TANS9].

O protocolo CSMA/CD funciona da
seguinte forma: quando determinado nodo
deseja enviar uma mensagem, ele observa se
o canal (barramento) ndo esta sendo utilizado.
Se estiver livre, ele inicia a transmissdo; caso
contrario, ele aguarda um tempo pré-definido
e depois volta a observar o canal. Existe a
possibilidade de mais de um nodo tentar
transmitir simultaneamente, ocorrendo uma
colisdo. Os nodos envolvidos, ao perceberem
a colisdo, abortam a operagdo e aguardam
durante periodos aleatorios; ao final desse
tempo, voltam a testar o canal para saber se
0 mesmo esta livre e reiniciar a tentativa.
Entretanto, este protocolo, ndo garante que
uma mensagem difundida as outras estagdes
seja recebida pelos destinatarios. Problemas
de buffer ou de conexdes de rede podem
resultar em mensagens perdidas. Apesar de
ndo ser freqiiente a perda de mensagens em
redes locais, em alguns ambientes ¢é
necessario garantir o recebimento adequado,
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0 que exige um protocolo especial de apoio a
difusdo confiavel.

Um CSMA/CD com difusdo confidvel
foi proposto por [JAL94] e determina que,
adicionalmente as caracteristicas de
funcionamento ja explicadas do CSMA/CD,
cada nodo mantenha um contador e toda
mensagem a ser enviada receba -um numero
de sequiéncia. Se nao ocorrer colisao (a
difusdo funcionar), o contador ¢
incrementado. No recebimento da mensagem,
se o numero de seqiiéncia da mensagem ¢
maior ou igual ao valor do contador do nodo,
o contador ¢ atualizado para um valor igual
ao numero de seqiiéncia da mensagem que
esta chegando incrementado de uma unidade
(m.seq + 1). Se o numero de seqiiéncia for
menor que o valor do contador, este ultimo
permanece inalterado. A camada de
transporte ¢ responsavel por assegurar a
manutenc¢do do ordenamento parcial entre as
mensagens.

4. CONSIDERACOES FINAIS

A implantagao de redes locais tolerantes
a falhas ndo € comum, devido a dois fatores
basicos que ainda criam resisténcias em parte
dos usuarios: a baixa taxa de erros e os custos
envolvidos. Entretanto, os usudrios de redes
de suporte a atividades industriais comegam
a perceber que manter a produgdo dentro da
qualidade e tempo esperados, depende da
confiabilidade e da alta disponibilidade dos
seus sistemas de computagdo. Porém, para se
alcangar essas caracteristicas € necessario um
projeto completo de rede que inclua desde
requisitos basicos como a estabilizagdo da
rede elétrica e aterramentos até os requisitos
de hardware e software.

Vale ressaltar que esse projeto nao deve
ter a pretensdo de tornar todos os
componentes da rede tolerante a falhas; ele
deve considerar os requisitos de tolerancia a

falhas que o usuario realmente necessita,
criando com isso condigdes de custos
compativeis e beneficios reais.

Maiores informagdes sobre aspectos
abordados neste artigo, com analise de
software comercialmente disponivel, podem
ser encontrados em [CAR95].
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