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RESUMO

O trabalho descrito nesta monografia objetiva analisar
mecanismos, métodos, praticas e outras solucoes para acrescentar
uma maior confiabilidade, seguranca e robustez no servico de
mensageiria eletronica no ambito de entidades governamentais.

Logo, para se buscar tais caracteristicas deverao ser
aplicadas técnicas de criptografia, bem como a autenticacio do
protocolo de envio de e-mail, uma vez que este nao trabalha desta
forma por padrao.

Para isso, devera haver um embasamento tedrico nos
preceitos de James F. Kurose, Andrew S. Tanenbaum, Kyle D.
Dent e Wildson de Macedo Oliveira e algumas RFCs como 1939,
2045, 2049, 3501, 4422, 4648, 4954, 5321, 5322 e 5751 que
norteiam os protocolos de e-mail, de modo a propiciar um
ambiente de e-mail mais seguro em orgaos do governo.

PALAVRA-CHAVE

1. EMAIL AUTENTICADO; POSTFIX; SMTP
2. CRIPTOGRAFIA
3. ENTIDADES GOVERNAMENTAIS
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ABSTRACT

The work described in this thesis aims to analyze the
mechanisms, methods, practices and other solutions to add
greater reliability, security and robustness in the electronic
message service for the government entities.

Therefore, to get that features will be implemented
encryption techniques and authentication of email sending
protocol, since this does not work in this way by default.

For this, there should be a theoretical foundation in the
precepts of James F. Kurose, Andrew S. Tanenbaum, Kyle D.
Dent and Wildson de Macedo Oliveira and some RFCs like 1939,
2045, 2049, 3501, 4422, 4648, 4954, 5321, 5322 e 5751 that guide
the e-mail protocols, so as to propitiate an e-mail environment
safer in government’s bodies.
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GLOSSARIO

SGSI — Sistema de Gestao de Seguranga da Informagao

SMTP — Simple Mail Transfer Protocol (SMTP) ¢ o protocolo padrdo para envio de e-
mails através da Internet.

LDAP — Lightweight Directory Access Protocol ¢ um protocolo para atualizar e
pesquisar diretorios rodando sobre TCP/IP.

OpenLDAP - O OpenLDAP ¢ um software livre de cddigo aberto que implementa o
protocolo LDAP.

SASL - "Simple Authentication and Security Layer" ou Camada de Simples
Autenticagdo e Seguranga.

Backbone - Designa o esquema de ligagdes centrais de um sistema mais amplo,
tipicamente de elevado desempenho. E uma espinha dorsal para a comunicagio com a
Internet.

No-break - Uma fonte de alimentagdo ininterrupta, também conhecida pelo acronimo
UPS (sigla em inglés de Uninterruptible Power Supply) ¢ um sistema de alimentagdo elétrico
que entra em acdo, alimentando os dispositivos a ele ligados, quando ha interrup¢do no
fornecimento de energia.

Malware — O termo malware é proveniente do inglés malicious software; ¢ um software
destinado a se infiltrar em um sistema de computador alheio de forma ilicita, com o intuito de
causar algum dano ou roubo de informagdes (confidenciais ou nao)

S/MIME — Secure Multi-Purpose Internet Mail Extensions (Extensoes de Correio de
Internet Multi-propésito Seguras): método seguro de enviar e-mail que usa o sistema de
encriptagao.

RSA - RSA ¢ um algoritmo de criptografia de dados, que deve o seu nome a trés
professores do Instituto MIT (fundadores da atual empresa RSA Data Security, Inc.), Ronald
Rivest, Adi Shamir e Leonard Adleman, que inventaram este algoritmo;

SERPRO - O Servigo Federal de Processamento de Dados (Serpro) ¢ a maior empresa
publica de prestagdo de servigos em tecnologia da informagao da América Latina.

MTA — Mail Transfer Agent (Agente de transporte de e-mail). O MTA ¢é um sofiware
para transferir mensagens eletronicas entre servidores de e-mail através do protocolo SMTP.

POSTFIX - O Postfix ¢ um agente de transferéncia de e-mails (MTA), um software
livre para envio de e-mails.

CGLBR - Comité Gestor da Internet no Brasil
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CERT.BR - Entidade civil, sem fins lucrativos, que implementa as decisdes e projetos
do Comité Gestor da Internet no Brasil (CGI.br) desde dezembro de 2005.

Cyrus - Cyrus ¢ um sistema de alta escalabilidade para correio eletronico de empresas.
Este software ¢ responsavel pela autenticagdao nos protocolos de recebimento de e-mail (POP3
e IMAP), bem como as operacdes de aquisi¢do e manipulagdo de mensagens de e-mail.

IMAP - IMAP (Internet Message Access Protocol) ¢ um protocolo de gerenciamento de
correio eletronico superior em recursos ao POP3.

DOVECOT - Dovecot ¢ um servidor de IMAP e POP3 open source para sistemas Linux
e UNIX, escrito primariamente com seguranga em mente.

Integridade ¢ propriedade que garante que a informagdo manipulada mantenha todas as
caracteristicas originais estabelecidas pelo proprietario da informacao, incluindo controle de
mudangas e garantia do seu ciclo de vida (nascimento, manutenc¢ao e destruigao).

Autenticidade ¢ a certeza absoluta de que a informacao provém das fontes anunciadas e
que nao foi alvo de mutagdes ao longo de um processo.

Certificagdo Digital [ICP-Brasil]: E a atividade de reconhecimento em meio eletrénico
que se caracteriza pelo estabelecimento de uma relagdo unica, exclusiva e intransferivel entre
uma chave de criptografia e uma pessoa fisica, juridica, maquina ou aplicacdo. Esse
reconhecimento ¢ inserido em um Certificado Digital, por uma Autoridade Certificadora.

AC- Raiz [ICP-Brasil]: A Autoridade Certificadora Raiz da ICP-Brasil ¢ a primeira
autoridade da cadeia de certificagdo. Executa as Politicas de Certificados e normas técnicas ¢
operacionais aprovadas pelo Comité Gestor da ICP-Brasil. Portanto, compete a AC raiz
emitir, expedir, distribuir, revogar e gerenciar os certificados das autoridades certificadoras de
nivel imediatamente subsequente ao seu. Como também, revogar e emitir seus proprios
certificados.

AC - Autoridade Certificadora [ICP-Brasil]: Uma Autoridade Certificadora ¢ uma
entidade, publica ou privada, subordinada a hierarquia da ICP-Brasil, responsavel por emitir,
distribuir, renovar, revogar e gerenciar certificados digitais. De usuarios e cadeias de
certificacdo subsequentes Desempenha como fungdo essencial, a responsabilidade de verificar
se o titular do certificado possui a chave privada que corresponde a chave publica que faz
parte do certificado. Cria e assina digitalmente o certificado do assinante, onde o certificado
emitido pela AC representa a declaracdo da identidade do titular, que possui um par unico de

chaves (publico-privada).
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Assinatura Digital [CECD]: A assinatura digital ¢ uma modalidade de assinatura
eletronica resultado de uma operagdo matematica que utiliza criptografia e permite aferir, com
seguranca, a origem ¢ a integridade do documento.

TLS - Transport Layer Security - TLS (em portugués: Seguranca da Camada de
Transporte) e o seu predecessor, Secure Sockets Layer - SSL (em portugués: Protocolo de
Camada de Sockets Segura), sdo protocolos criptograficos que conferem seguranca de
comunicac¢do na Internet para servicos como e-mail (SMTP), navegagdo por paginas (HTTP)
e outros tipos de transferéncia de dados.

SPF - Sender Policy Framework ou SPF ¢ um sistema que evita que outros dominios
(endereco da internet) enviem e-mails ndo autorizados em nome de um dominio.

PAM - Pluggable Authentication Modules ¢ uma suite de bibliotecas distribuidas que
viabilizam ao administrador do sistema especificar a forma que as aplicagdes autenticam 0s
seus usuarios. Basicamente, ¢ um mecanismo bastante flexivel para autenticagdo de usudrios.

Auditoria - Define as atividades para determinar adequacdo aos requisitos, planos e ao
SGSIL

Acdo corretiva - A¢do para eliminar a causa de uma nao conformidade identificada ou
outra situacao indesejada.

Acdo preventiva - Acdo para eliminar a causa de uma potencial ndo conformidade ou
outra situag¢ao potencialmente indesejavel.

PDCA — Plan, Do, Check and Act - TLS (em portugués: Planejar, Executar, Verificar,
Agir Corretivamente). E uma ferramenta de geréncia de projeto muito utilizada e conhecida
internacionalmente. Com a aplicacdo desse conceito, gerentes podem garantir se metas e

objetivos poderdo ser alcancados.
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1. INTRODUGAO

O servidor de e-mails ¢ largamente utilizado em entidades governamentais para troca de
informagdes, contudo medidas para assegurar a seguranca da informac¢dao devem ser
consideradas neste contexto. Esta monografia vem propor um ambiente que oferte um nivel
de seguranga aceitavel no que diz respeito a seguranga da informacao, assim acarretando um
provimento do servi¢o de e-mail com valor agregado.

O tema proposto por esta monografia abordard uma estrutura de correio eletronico
utilizando, como servidor, o Postfix. O ambiente do projeto sumulard uma empresa
governamental como a de um ministério do poder executivo.

Entidades governamentais ministeriais sdo pecas importantes na configuracdo do pais
como gerenciador, normatizador e fiscal sendo o e-mail uma das principais ferramentas
utilizadas para troca de informagdes. Sem ele, questdes evolutivas ¢ econdmicas do Brasil
podem ser perdidas ou retardadas. Pode-se acrescentar também que mensagens eletronicas
trafegadas no ambiente corporativo servem como instrumento de prova de um produto (e-mail
gerado por um sistema aprovando uma fiscalizagdo de um produto) ou como prova de
solicitagdo ou realiza¢do de uma demanda.

Alguns problemas relacionados a seguranca da informagdo causam grandes impactos
caso ocorram em organizagdes governamentais. Dentre eles cita-se a falta de um método de
autenticacao do protocolo SMTP. Além disso, a auséncia de certificado digital reconhecido
por uma autoridade certificadora confidvel para o webmail proporciona uma vulnerabilidade
no escopo da integridade e do ndo repudio dos dados. Outro empecilho no ambiente de
correio eletronico € a ndo disponibilizagdo de criptografia nos protocolos de recep¢ao de e-
mail (POP3, IMAP) e nem no de envio (SMTP).

Assim para se realizar todas essas solugdes serdo necessarios agregar conceitos e
informagdes sobre e-mails que serdo encontradas em obras de James F. Kurose, Andrew S.
Tanenbaum, Kyle D. Dent ¢ Wildson de Macedo Oliveira e algumas RFCs como 1939, 2045,
2049, 3501, 4422, 4648, 4954, 5321, 5322 e 5751.
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1.1. OBJETIVOS

Objetivo Geral

e Analisar os mecanismos de criptografia e autenticacdo, embasados nos preceitos de
James F. Kurose, Andrew S. Tanenbaum, Kyle D. Dent ¢ Wildson de Macedo Oliveira
e os seguintes documentos especificadores de protocolos como as RFCs 1939, 2045,
2049, 3501, 4422, 4648, 4954, 5321, 5322 e 5751, de modo a propiciar um ambiente

de e-mail mais seguro em entidades governamentais.

Objetivos Especificos

e Implementar mecanismo de autentica¢ao nos protocolos e-mail.

e Utilizar certificados digitais validos em webmails em entidades governamentais.

e Aplicar criptografia nos protocolos de e-mails.

e Controlar acessos nos protocolos de e-mail por meio de configuragcdes otimizadas
requisitadas por normas e boas praticas.

o Utilizar referéncias normativas (ISO 27001, ISO 27002, ISO 27003, ISO 27005) para
identificacdo, analise, avaliagdo e propor tratamentos aos riscos inerentes ao ambiente

de mensageiria eletronica.

1.2. JUSTIFICATIVA

A pesquisa almeja discutir a respeito dos problemas encontrados com provimento de
mensageiria eletronica de maneira insegura e sem confiabilidade. Assim maneiras, métodos e
praticas serdao discorridos objetivando mitigar, em entidades governamentais, despesas
exorbitantes relativas a parada do servigo de mensageiria eletronica devido aos ataques que
possam ocorrer em servidores de e-mail suscetiveis.

O e-mail ¢ uma ferramenta crucial para troca de informacdes, pois independe da
distancia das partes integrantes de uma comunica¢do. Logo, para aprimoramento no processo
do servigo prestado para a sociedade, que ¢ uma caracteristica inerente de uma entidade

governamental, a continuidade do funcionamento do e-mail ¢ de suma importancia, uma vez
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que estas informagdes trocadas sdo relevantes para melhorar o atendimento dos anseios desta
comunidade.

Portanto, uma vez aplicado corretamente mecanismos de autenticagdo e criptografia nos
protocolos POP3, IMAP e SMTP associado com uma politica de treinamento e educacao dos
usuarios deste servigo pode-se haver uma maior confiabilidade dele. Como consequéncia
disso, os critérios de seguranca da informacdo (confidencialidade, integridade e

disponibilidade) pode ter uma crescente na probabilidade de ser alcangado.

1.3. METODOLOGIA

A pesquisa abordara sobre os principais protocolos envolvidos na estrutura de e-mail
que sdao o POP3, IMAP, SMTP e MIME. Além disso, frameworks como SASL e PAM serao
discutidos e aplicados ao longo do trabalho. Assim, para poder validar as pesquisas efetuadas
nesta monografia, duas infraestruturas de e-mail serdo constituidas com a finalidade de
verificar as vulnerabilidades dos ambientes.

Um primeiro cendrio de servico de mensageiria eletronica deverd ser montado sem
aplicar mecanismos de seguranga fator este que pode ocorrer também em entidades
governamentais. Implementacdes técnicas de cifragem de dados, autenticagdo e ajustes
restritivos do protocolo SMTP ndo estardo contempladas neste contexto. Logo, a estrutura
exibida contera praticamente uma instalacdo padrao consoante alguns administradores de rede
o fazem.

E um segundo ambiente serdo aplicados os mecanismos de criptografia, autenticacao do
SMTP e algumas configurag¢des sugeridas nas RFC 1939 (POP3), RFC 2045 a 2049 (MIME),
RFC 3501 (IMAP), RFC 4422 (SASL), RFC 4648 (Data Encodings), RFC 4954 (SMTP
Service Extension for Authentication), RFC 5321 (SMTP), RFC 5322 (Formato de mensagens
de e-mail) e RFC 5751 (S/MIME). O objetivo deste cenario ¢ propor aumento na seguranga €
confiabilidade do servico de mensageiria.

Como resultado disso, serdo demonstrados alguns ataques que visam explorar
vulnerabilidades no &mbito de servidores de e-mail nos dois cendrios e devera ser comparado

os seus resultados com relagdo ao sucesso do atacante ¢ demais informagdes relevantes.
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1.4. ESCOPO

O escopo selecionado, dentro das universalidades de assuntos encontrados em entidades
governamentais, € a utilizagdo do envio de e-mails para comunicacao da informacao em suas
dependéncias. Esse assunto diz respeito as informagdes trafegadas nestes Orgdos os quais
usam os protocolos de recepgdo e envio de e-mails para realizar essa tarefa. No contexto deste
projeto, o sofiware abordado como servidor de correio eletrnico para tramitagdes de
mensagens serd 0 POSTFIX e DOVECOT.

A metodologia aplicada para abordar o escopo selecionado usara, primeiramente, as
normas ISO 27001, 27002, 27003 e 27005 para um estabelecimento de procedimentos e
melhores praticas, execu¢do da identificagdo e andlise de riscos acerca do servigo de
mensagem eletronica. Posteriormente, uma proposta de tratamento ocorrerd objetivando

erradicar ou mitigar os riscos encontrados no 6rgao.

1.5. DESCRIGAO DO DOCUMENTO

Esta secdo visa descrever sucintamente o conteido desenvolvido em cada capitulo desta

monografia. Seguem eles:

Capitulo 4 — Referencial conceitual: Realiza uma introdu¢do sobre a estrutura das
organizagdes governamentais € a importancia da aplicacdo de uma politica de seguranga e um

SGSI nos moldes da ISO 27001, ISO 27002, ISO 27003 e ISO 27005.

Capitulo 5 — Correio eletronico: Aborda a respeito dos protocolos envolvidos na recepgdo e
envio de e-mails, bem como os documentos orientadores que definem o formato de
mensagens de e-mail, mensagens com contetdo diferente do US-ASCII e outras bases de
codificacdes usadas no ambito de e-mail. A estrutura e a configuracdo padrao do Postfix

também ¢ contemplada assim como alguns problemas provenientes do servigo de e-mail.

Capitulo 6 — Politica de seguranca a luz da ISO 27002:2005: Contextualiza a ideologia e
controles encontrados na ISO 27001, ISO 27002, ISO 27003 e ISO 27005 no ambiente de
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uma entidade governamental. Envolve aspectos de acesso 16gico, acesso fisico, politica de uso
do e-mail, monitoramento, politica de criagdo, bloqueio e desativagdo de e-mail e demais

itens.

Capitulo 7 — Identificacdo dos riscos: Identifica os riscos, com auxilio da ISO 27001, ISO
27002, ISO 27003 e ISO 27005, aos quais organizagdes governamentais estdo propensas €

comenta sobre os danos que estes podem causar.

Capitulo 8 — Analise e avaliacdo dos riscos: Analisa e avalia os riscos encontrados, calcados
na ISO 27001, ISO 27002, ISO 27003 e ISO 27005, e determina o nivel do risco por meio do
produto das variaveis probabilidade, severidade e relevancia. Desta forma, ¢ possivel
selecionar o que esta critico e devera ser sanado bem como os riscos que poderdo ser aceito

pela organizacgao.

Capitulo 9 — Tratamento dos riscos: Propde erradicar ou mitigar riscos identificados na
se¢do anterior os quais foram assinalados para receber tratamento. E explanado neste capitulo

metodologias que almejam tornar o ambiente de e-mail mais confiavel e seguro.

Capitulo 10 — Experimento: Exibe um contexto pratico de mensageiria eletronica. Ilustra um
servidor de e-mail com técnicas e metodologias aplicadas que buscam conferir mais
seguranga ao servico de e-mail e outro com configuragdes padrdes as quais podem ser

encontradas em entidades governamentais.
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2. FUNDAMENTOS E CONCEITOS

Esta secdo visa apresentar a base empirica utilizada no escopo delimitado visando
compreender suas peculiaridades e requisitos. Logo, a andlise de itens como estrutura,
estratégia, volume de informagdes e demais sdo cruciais para atingimento dos objetivos

tracados.

2.1. NORMAS REFERENCIADAS

As seguintes normas foram usadas para desenvolver esta se¢do:

ABNT NBR ISO/IEC 27001:2006 — Norma brasileira que contém os requisitos
embasados em técnicas de seguranca para implementar um SGSI

ABNT NBR ISO/IEC 27002:2005 — Norma brasileira que especifica o codigo de

pratica para a gestdo da seguranca da informacao

ISO/IEC 27003:2010 — Padrdo internacional que normatiza técnicas de seguranga e
serve como um guia de implementagao de um SGSI

ABNT NBR ISO/IEC 27005:2008 — Norma brasileira que contempla técnicas de

seguranca atuando na area de gestao de riscos de seguranga de informacao

2.2. ENTIDADES GOVERNAMENTAIS E O PROCESSO DE
NEGOCIO

Antes de se fazer qualquer consideracdo a respeito do servico de mensageiria eletronica
sobre as organizagdes governamentais, ¢ plausivel, primeiramente, compreender a estrutura
governamental, bem como os fatores criticos de sucesso para atingir um indice minimamente

satisfatorio nas implantagdes de seguranca.
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2.21. Obtendo apoio da alta geréncia

Entidades ministeriais sdo 6rgaos federais do poder executivo. Como ocupantes desta
posicdo estratégica do governo brasileiro, eles recebem varias incumbéncias da presidéncia da
republica.

Observando décadas passadas, o Brasil era conhecido apenas como um cultivador de
produtos agricolas. Porém, devido ao dinamismo do comércio mundial, a tecnologia crescente
nas organizagdes € a maturacao dos processos, pode-se dizer que com o uso de politicas e
padrdes tem-se agregado valor a produgdo nacional.

Cada Ministério da administracdo publica federal estabelece politicas, diretrizes e
prioridades na aplicacdo dos recursos publicos para os setores que representam. Portanto, as
atividades de uma equipe de gestdo estratégica exercem um papel fundamental para
estabelecer os objetivos e metas para atendimento da missao da entidade governamental.

Assim, cada tarefa ocorrida dentro destas empresas demanda valores advindos de cofres
publicos, portanto, cada recurso deve ser utilizado com bastante cautela.

No entanto, para que as missdes, objetivos e metas sejam cumpridos, ¢ de suma
importancia que os o0rgados federais contenham toda a infraestrutura necessaria para o trafego
seguro das informacgdes correlatas aos seus anseios. A existéncia de um canal confiavel,
seguro e eficaz para a circulacdo das informagdes vém se consolidando cada vez mais uma

realidade.

2.2.2. Importancia no cenario brasileiro

O custo da informagao pode ter valor inestimavel para uma organizacdo, por exemplo, a
produgdo oriunda do agronegocio, segundo [50] o qual se calcou nas bases do CEPEA-USP /
CNA, MAPA e IPEA, respondeu por 24% a 30% do Produto Interno Bruto (PIB), de 38% a
43% das exportacdes e de 36% a 40% dos empregos gerados no Pais. Estes dados tiveram
como ano base o de 2009.

Logo, pode-se inferir que a informagdo envolvida nessas organizacdes e modo como

estas sdo realizadas sdo importantes se tentar ampliar a prosperidade da nagao.
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2.2.3. Chefia e hierarquias

Em ministérios do poder executivo, o responsavel maior sdo os ministros. A ocupagao e
posse deste cargo ¢ incumbéncia do presidente da republica. Assim, os objetivos estabelecidos
pelos ministros devem estar de acordo com os anseios da presidéncia da republica.

Suas atividades sdo inumeras e todas elas estdo voltadas para estabelecer as diretrizes
politicas da organizacgdo. Portanto, novas melhorias que venham a ser realizados dentro das
dependéncias, sejam elas de quaisquer departamentos e que utilizem ou ndo de tecnologia, e
que onerem gastos governamentais sao submetidas a autorizacao do ministro.

Especificamente no assunto tratado, correio eletronico com SMTP autenticado e com
criptografia, a implantagdo de uma politica de seguranga se torna uma necessidade, uma vez
que este servico ¢ de suma importancia para desenvolvimento e sustentabilidade dos objetivos
estratégicos do 6rgao em questdo. Portanto, para aprovacgdo da politica de seguranca, deve-se
percorrer a estrutura hierarquica da empresa para obtengdo da autorizacao do ministro. Logo,
este projeto necessita ser primeiramente apresentado para o chefe da coordenacdo de
informatica que encaminhard o documento, se aceito, para a secretaria executiva que por fim

submetera ao ministro.

2.24. Aprovacgao da politica de seguranga

No servigo de e-mail, devemos implantar uma politica de seguranca de modo a garantir
que nao haja acesso indevido, que as informagdes sejam protegidas e que os riscos referentes
aos processos sejam mitigados.

Entidades governamentais sdo pegas importantes na configuracdo do pais como
gerenciador, normatizador e fiscal de politicas no territorio brasileiro. O e-mail € a principal
ferramenta utilizada para troca de informagdes. Sem ele, questdes evolutivas e economicas da
organizac¢do poderiam ser perdidas ou retardadas.

Outro aspecto que alimenta o apoio da alta geréncia ¢ o fato destas entidades possuirem
um trafego de envio de e-mails superior a 10 mil mensagens diarias. Além disso, os 6rgaos
possuem em média mais de 7 mil contas de e-mails, uma quantidade aproximada de 5 mil
usudrios na sua rede e um volume de dados de e-mail aproximado a 5 MB por e-mail. O

volume de aproximadamente 50 GB pode ser encontrado através de um calculo rapido. Isso
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tudo caracteriza que muitas informagdes cruciais ao processo de negdcio sdo interagidas entre
seus usudrios internos e externos, o que melhora a qualidade do servigo ofertada pela entidade
e agiliza a escalabilidade da producao.

A conformidade com as diversas boas praticas em seguranca da informacao,
encontradas em normatizagdes brasileiras e internacionais, pode ser maximizada na empresa
com a adogdo do plano de SGSI. Assim, riscos associados a problemas de seguranga aos
dados, vazamento de informagdes e vulnerabilidade de ativos podem ser reduzidos.

Outro ponto ¢ que os produtos fiscalizados pelas entidades governamentais exibirdo um
diferencial no mercado, pois obterdo certificados e estardo em conformidade com os padrdes
internacionais o que resulta em maior valor de mercado.

Qualquer tipo de problema que venha a prejudicar o servico de e-mail ¢ devastador para
o processo do negocio das entidades governamentais. As despesas relativas a parada do
servico do e-mail chegam a casa dos milhdes. Dentro da empresa, o e-mail ¢ considerado
como mecanismo de prova ou certificacdo de um produto ou demanda. Sendo assim, pode-se
imaginar uma situagao onde todas filiais federais esperando um e-mail gerado pelo sistema
para liberar um produto ou uma demanda critica. As despesas de espera sdo exorbitantes.
Aliado a isso, qualquer tipo de retardo, afeta todas as transacdes da filial, pois negocios que
poderiam estar ocorrendo estardo sendo perdidos naquele exato momento. Como
consequéncia disso, ¢ gerada uma situagdo insustentavel em sua geréncia e na continuidade do
negaocio.

Visto isso, devem-se minimizar a0 maximo os problemas provenientes de servico de e-
mail. Com a implanta¢do de uma politica de seguranca, o valor pago para sua implementagao
terd sido revertido em lucro com o passar do tempo porque reduzird bastante a ocorréncia dos
problemas no que tange a seguranca da informagao.

A organizagdo da empresa referente a sua estrutura, bem como as suas atividades e
processos sdo vantagem ganhas com a politica de seguranga proposta. Com isso, o setor
responsavel pelo envio de e-mails estara mais preparado caso ocorram falhas de processos ou

quando ocorra um problema inédito.

2.2.5. Cases de sucesso

A Tabela 2.1 demonstra as institui¢des brasileiras certificadas ISO 27001.
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Tabela 2.1: Empresas brasileiras certificadas ISO 27001:2005

Nome da Organizacgao

Pais

Nuimero do

Certificado

Standard BS 7799-2:2002 or

ISO/IEC 27001:2005

Atos Origin Brasil Ltda Brasil |[S 98429 ISO/IEC 27001:2005
Axur Information Security Brasil IS 509742 ISO/IEC 27001:2005
BT Brasil[LRQ 4003984 |[ISO/IEC 27001:2005

Cardif do Brasil Vida e Previdencia

S/A Brasil |IS 521855 ISO/IEC 27001:2005
Ic,;gameii‘s;ara Interbancaria  delp . 115 96934 ISO/IEC 27001:2005
Fucapi-Fundacao Brasil IS 504391 ISO/IEC 27001:2005
IBM ITD Brasil Brasil|62.691 ISO/IEC 27001:2005
Modulo Security Solutions S/A Brasil IS 510466 ISO/IEC 27001:2005
Poliedro - Informatica, Consultoria el 1144121081309 [ISO/IEC 27001:2005
Servigos Ltda.

Prodesp Brasil IS 512881 ISO/IEC 27001:2005
Promon Engenharia Ltda. Brasil IS 500248 ISO/IEC 27001:2005
Promon Tecnologia Ltda Brasil IS 500564 ISO/IEC 27001:2005
Samarco Mineragao S/A. Brasil|IS 524157 ISO/IEC 27001:2005
SERASA S.A. Brasil[262326 ISMS  |[ISO/IEC 27001:2005
pervico Federa) ¢ Processamento depragiilis 515421 [SO/IEC 27001:2003
Superior Tribunal de Justica Brasil IS 538457 ISO/IEC 27001:2005
Telefonica Empresas S/A Brasil|[S 501039 ISO/IEC 27001:2005
Tivit Tecnologia da Informacao S.A. |Brasil 00017-2006- s y/1EC 27001:2005

AIS-OSL-NA

TIVIT  TERCEIRIZACAO DE .[16203-2007-

TECNOLOGIA E SERvgcos sA. |PEsilA s BRA-NA [SOAEC 27001:2003
T-Systems Brasil Brasil[336227 ISMS |[ISO/IEC 27001:2005
T-Systems do Brasil Ltda. Brasil341898 ISMS [ISO/IEC 27001:2005
UNISYS Global Outsourcing Brasil IS 97102 ISO/IEC 27001:2005
Zamprogna S/A Importacao Brasil |IS 518855 ISO/IEC 27001:2005

Segundo [24], segue as companhias brasileiras que possuem a certificagdo ISO 27001

Infere-se dentro das organizacdes apresentadas na Tabela 2.1, o SERPRO utiliza de

boas praticas de seguranca da informacdo. E como a rede diversos 6rgdos governamentais

estao inseridos em seu backbone, seria bastante interessante eles seguirem a referéncia deste

orgdo. Realizagdo de analise de requisitos de seguranca da informacao.

30




3. CORREIO ELETRONICO

A existéncia do servigo de mensageiria eletronica ¢ uma realidade desde os primordios
da internet. Este €, inclusive, bem mais antigo que o protocolo HTTP. Inicialmente, ela era
utilizada experimentalmente por estudantes de meios académicos para troca de mensagens
internas.

A medida que usuarios foram ganhando mais experiéncia com a utilizagdo de correio
eletronico, a normatizacdo e padronizacao deste protocolo se fez necessario por meio de
RFCs. Entdo, duas propostas mais elaboradas de RFCs relativo a correio eletronico da
ARPANET foram publicadas em 1982 e eram conhecidas como a RFC 821 (protocolo de
transmissdo, ou seja, o SMTP) e a RFC 822 (formato de mensagens). Revisdes menores
ocorreram nessas RFCs e suas atualizagdes foram publicadas nas RFCs 2821 e 2822
tornando-se assim os padrdoes da internet para mensageiria eletronica. Hodiernamente, as

RFCs 2821 e 2822 foram revisadas e atualizadas para RFC 5321 e 5322 respectivamente.

3.1. NORMAS REFERENCIADAS

As normas citadas abaixo foram usadas para desenvolver esta se¢do:

RFC 1939 (POP3) — Detalha o funcionamento do protocolo de recep¢do e-mails usado

para baixar mensagens de um servidor de caixa postal por um cliente de e-mail.

RFC 2045 e 2049 (MIME) — Trata a respeito do protocolo desenvolvido para tramitar
arquivos codificados em bases diferente do US ASCII de 7 bits.

RFC 3501 (IMAP) — Aborda sobre o protocolo de acesso das mensagens de e-mails

entre um cliente de e-mail ou webmail a um servidor de e-mail.

RFC 4648 (Data Encodings) — Contém informacdes relativas aos possiveis modos de

codificar dados.

RFC 4954 (SMTP Service Extension for Authentication) Documento que descreve as
extensodes, como autenticacao, sobre o SMTP original.

RFC 5321 (SMTP) — Retrata o protocolo de envio de e-mails ocorrido entre MTAS
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e RFC 5322 (Formato de mensagens de e-mail) — Contém as informacdes acerca do
formato padrao das mensagens de e-mail

e RFC 5751 (S/MIME) — Diz respeito ao MIME incluindo o arcabougo de criptografia

3.2. TIPOS DE AGENTES DE E-MAIL

A configuracdo do cendrio de mensageiria eletronica ¢ composta por trés diferentes
tipos de agentes. Cada um deles tem um objetivo especifico no servigo de e-mail.

O MTA, cujo significado ¢ Mail Transport Agent, é responsavel pela transferéncia de e-
mails entre os servidores de e-mail. O protocolo utilizado por este agente € o SMTP e o
SMTPS se o arcabouco de criptografia for utilizado.

O MDA, Mail Delivery Agent, ¢ o agente incumbido em fazer o despejo da mensagem
recebida por um MTA ser adicionada na estrutura de armazenamento de e-mail.

Os MDAs podem ter a funcionalidade de fazer direcionamento de um enderego para
outro e também categorizar e filtrar uma mensagem de e-mail.

O MUA, Mail User Agent, tem a finalidade acessar o servidor de caixas postais e fazer
o download/acesso das mensagens residentes neste. Através do software cliente de e-mail, o
usudrio ¢ capaz de compor, enviar, encaminhar e responder e-mails. Este agente, para fazer ao
se conectar com o servidor, utiliza os protocolos POP3 e IMAP ou POP3S e IMAPS caso a

criptografia esteja habilitada.

3.3. MODOS DE ARMAZENAMENTO DE MENSAGENS DE
CORREIO ELETRONICO

Os softwares de correio eletronico admitem dois possiveis modos para armazenamento
de e-mail que s3o o mailbox e o maildir. O mailbox era a arquitetura mais utilizada em
tempos passados. A facilidade de fazer backup e manuseio do arquivo de e-mail sdo os
principais argumentos de ainda se utiliza-lo. Entretanto, como esta alternativa arquiva todas as
mensagens de e-mail em um Unico arquivo, usuarios que armazenam centenas de e-mails na

sua caixa postal correm um grande risco de ter o arquivo de armazenamento corrompido.
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Outra problematica causada deste modo estd relacionada a capacidade de escrita do
sistema de arquivo para um tnico arquivo. E sabido que cada sistema de arquivo contém uma
limitagdo méxima no tamanho de um tnico arquivo. Sendo assim, caso um arquivo de e-mail
se apresentar muito grande existe risco do sistema de arquivo parar de escrever o arquivo do
e-mail. Por essas razdes administradores do servigo de e-mail adotam o modo Maildir.

O modo Maildir surgiu junto com o0 MTA Qmail. Este servidor de e-mail apresentou
robustez e seguranca, porém apresenta-se, atualmente, em descontinuidade. Relativo a
estrutura Maildir, os arquivos de e-mails sdo organizados em estruturas de diretorios, onde

cada mensagem de e-mail ¢ um arquivo residido dentro destas estruturas.

3.4. ENVIO DE E-MAILS

O SMTP, protocolo responsavel por fazer a emissdo, exibe atualmente uma grande
flexibilidade e qualidades interessantes, entretanto ele ainda contém algumas caracteristicas
arcaicas. Um exemplo disso ¢ a restricdo de uma correspondéncia eletronica que admite
apenas um formato ASCII de 7 bits que sera explorada com mais detalhes em segdes
posteriores. Essa limitacdo era entendivel em décadas passadas, pois o uso do correio
eletronico ndo tinha popularidade e a capacidade de transmissdo era escassa. Além disso, a
pequena largura de banda atrelada com essa escassez do canal comunicativo trouxe como
unica alternativa a tramitagdo de mensagens de texto simples.

Diferentemente do tempo hodierno, o sistema de e-mail possibilita envio de arquivos
anexados, imagens e videos no corpo do texto e demais funcionalidades agregadas. Porém,
sempre ha a necessidade de codificar os dados binérios de multimidia em ASCII antes do
envio e decodifica-lo apos o transporte SMTP.

O protocolo SMTP, que ¢ definido na RFC 5321, ¢ destinado a realizar a transferéncia
de e-mails entre servidores de e-mails e também entre cliente de e-mail e um servidor de e-
mail. A Figura 3.1 exibe uma comunicagado tipica de um envio de e-mail usando o referido

protocolo.
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Figura 3.1: Fluxo de e-mails entre clientes de e-mail
[46]

Acima se pode analisar o fluxo de uma troca de mensagens entre pessoas.
Primeiramente, o cliente de e-mail X instalado na maquina do usuério remetente estabelece
uma comunicacao com o servidor de e-mail. O nimero da porta usada pelo cliente ¢ um valor
alto, enquanto a porta utilizada pelo servidor € a 25, caso este nao aplique criptografia.

Uma tramitagdo qualquer de e-mail pode ser acompanhada utilizando o programa
chamado telnet. Por meio dele, o entendimento do protocolo SMTP e seus comandos se
tornam mais pratico e didatico para aprendizagem do protocolo em questdo. Sendo assim,

para enviar um e-mail via telnet ¢ exposto detalhadamente na Tabela 3.1.

Tabela 3.1: Comunicagao SMTP via telnet entre cliente e servidor

Comunicacao SMTP

1. Cliente: telnet servidor.dominio.br 25
Servidor: 220 servidor.dominio.br SMTP Postfix
Cliente: HELO cliente.dominio.br

Servidor: 250 Hello cliente.dominio.br, pleased to meet you

Cliente: MAIL FROM: <joao(@dominio.br>

Rl Bl Bl I
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Servidor: 250 Sender OK

Servidor: 250 Recipient OK

6
7. Cliente: RCPT TO: <mario@dominio.br>
8
9

Cliente: DATA

10. Servidor: 354 End Data with <CR><LF> <CR><LF>

11. Cliente: To: Mario mario@dominio.br

From: Jodo joao@dominio.br

Subject: Email SMTP

Ola Mario,
Viu como funciona o protocolo SMTP?

Até mais.

12. Servidor: 250 Message accepted for delivery

13. Cliente: QUIT

14. Servidor: 221 servidor.dominio.br closing the connection

Informagao adaptada de [1] e [2]

A primeira linha do fluxo realiza a conexdo com o servidor SMTP em sua porta TCP
25. Depois de estabelecida a conexao, o servidor exibe uma saudagdo ao cliente por meio de
um banner previamente configurado. Visto isso, o cliente faz sua apresentagdo ao servidor
por meio do comando HELO, o qual ¢ uma abreviacdo da palavra hello. Esse comando ¢
importante de ser informado porque um servidor ao aceitar conexdes de e-mail nem sempre
esta disponivel para se comunicar com algum cliente. O cliente, uma vez recebendo o aceite
de sua saudacdo, comeca a enviar os comandos importantes para constitui¢do do envelope € a
mensagem de e-mail, onde os comandos MAIL FROM, RCPT TO sdo responsaveis pelo
envelope e 0 DATA incumbido de construir o cabegalho e o corpo de uma mensagem de e-
mail.

O MAIL FROM especifica o enderego do remetente da mensagem, enquanto o RCPT
TO informa o e-mail do destinatario. No contexto DATA, o usuario redige o cabecalho da
mensagem, € separado por uma linha em branco, escreve o corpo do texto que ¢ a carga ttil
da mensagem eletronica. Apods finalizar a composicdo da mensagem, o servidor de e-mail

aceita a mensagem. Por sua vez, o cliente finaliza a comunicagdao com o MTA por meio do
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comando QUIT. Para fazer a entrega, o MTA verifica se fara a entrega em seu dominio local

ou se devera se conectar ao servidor SMTP do destinatario para entregar a correspondéncia.

3.4.1. Formato de mensagens

O formato da mensagem eletronica diz respeito a0 modo como ¢ estruturado o
cabecalho e o corpo de texto de um e-mail. A regulamentacdo da estrutura das
correspondéncias de correio eletronico necessitava ser padronizada cada vez mais a medida
que este sistema crescia. Através da publicacdo da RFC 822, a composi¢dao do conteudo dos
e-mails, ou seja, seu cabegalho e corpo passaram a respeitar uma hierarquia predeterminada.
Vale ressaltar que todo conteudo de uma correspondéncia eletronica ¢ codificada em 7 do
formato ASCII .

Nessa referida RFC, ¢ especificado que a delimitacao entre o cabecalho € o corpo de
uma mensagem eletronica deverd ocorrer através de uma linha em branco. Outras observagoes
a respeito do cabegalho também sdo encontradas neste documento. E visto que cada linha do
cabecalho deverd conter uma palavra-chave seguida do sinal de dois pontos que, por fim,
recebera um valor ainda na mesma linha. A Tabela 3.2 abaixo explicita os campos mais
comuns encontrados nos cabegalhos dos e-mails e que sdo referenciados na RFC 5322 (versao

revisada da antiga 822).

Tabela 3.2: Cabecalhos mais importantes da RFC 5322

Cabecalho Significado ‘
To: Enderego(s) de e-mail do(s) destinatario(s) principal(is)
Cc: Endereco(s) de e-mail do(s) destinatario(s) secundario(s)
Bcee Endereco(s) de e-mail do destinatario(s) que devera(ao) ser ocultado(s)
From: Enderecgo(s) de e-mail do(s) autor(es) da mensagem
Sender: Endereco de e-mail do remetente da mensagem
Received: A linha incluida por cada MTA ao longo da rota do e-mail
ReturnPath: Informar como voltar ao remetente. Geralmente recebe o valor do
endereco do remetente
Date: Data e hora de envio do e-mail
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Reply-To: Endereco de e-mail que recebera as respostas dos destinatarios
Message-1d: Numero exclusivo identificador de uma mensagem de e-mail
In-Reply-To: Id da mensagem original precedido de uma numeracao de resposta
References: Outras /ds de mensagens relevantes

Keyword: Palavra-chave do e-mail

Subject: Informa o assunto tratado ao longo do e-mail

Cabecalhos de e-mail adaptados de [2]

Depois de fornecido o cabegalho e respeitando a delimitagdo entre este € o corpo de e-
mail citado em momentos anteriores, o usuario dispoe de liberdade para redigir o corpo do e-
mail conforme desejar. Porém, usuérios geralmente comegam o corpo do e-mail usando um

vocativo e terminam a mensagem com uma assinatura, slogan ou citagdes de autores e etc.

3.4.2. Multipurpose Internet Mail Extensions

A RFC 5322 se encarregou em delinear completamente a estrutura do cabegalho de uma
correspondéncia eletronica, porém deixou a cargo do usuario o modo de compor o corpo de
um e-mail. O problema encontrado foi que, com explosao do uso do sistema de mensageiria
eletronica, os usudrios precisavam trocar dados que nao se resumiam somente em mensagem
de textos.

Portanto, o MIME (Multipurpose Internet Mail Extensions) visa suprir a limitagao do
corpo de e-mail que ¢ expressa na codificacdo US-ASCII. Sua implementacao foi projetada
inicialmente pela RFC 1341 e atualizado nas RFCs de 2045 a 2049. Dentre as diversas
dificuldades encontradas com a popularizagdo de e-mails, os principais empecilhos foram os
seguintes:

e Mensagens escritas em idiomas que usam acentuagdo (portugués, alemao e etc).
e Mensagens escritas em alfabetos ndo latinos (russo, hebraico e etc).

e Mensagens escritas em idiomas sem alfabeto (chinés, japonés e etc).

e Mensagens que nao contém texto (dudio, imagens e etc).

A ideia basica do MIME ¢ continuar usando a RFC 5322 como padrao de formato de e-
mails, porém determinando o modo pelo qual os corpos dos e-mails devem ser estruturados.

Além disso, este padrao define regras para mensagens que nao utilizam o formato US-ASCII.
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Pelo fato de mensagens MIME manter compatibilidade com a RFC de formato de
mensagens, ndo houve dificuldade de implantacdo desse padrdo em todas as partes integrantes
do servico de e-mail.

O MIME desenvolveu 5 novos cabegalhos para mensagens de e-mails. O seu primeiro
cabegalho identifica a versao do MIME utilizado na correspondéncia eletronica. Além disso, a
auséncia deste campo indica que o contetido e-mail conterd apenas texto em formato ASCII
de 7 bits. O campo de ntimero 2, conhecido como Content-Description, armazena uma breve
descricdo, em formato US-ASCII, do conteudo da mensagem. Isso serve para o usudrio
decidir se quer ou ndo decodificar o corpo do e-mail, uma vez que essa decodificagdo pode
onerar bastantes recursos da maquina do usuadrio.

O proximo campo MIME ¢ o Content-1d. Ele registra o identificador do conteudo de
um e-mail. O penultimo campo, Content-Transfer-Enconding, informa o modo em que o
corpo do e-mail esta codificado. Esse pardmetro permite 5 modos de codificagdo os quais
podem ser trafegados sobre o protocolo de transmissdo de mensagens de e-mail. Sdo eles:

1. 7bit => Modo que utiliza a tabela ASCII de 7 bits. E transmitido diretamente pelo
protocolo SMTP, desde que nao ultrapasse a quantidade de 1000 caracteres por linha.

2. 8bit => Esquema semelhante ao anterior, porém utilizando 8 bits de caracteres, ou seja,
todos os valores de 0 a 255. Esse modelo viola o protocolo original de mensageiria
eletronica, mas ¢ aceito por clientes que implementam uma extensdo do protocolo
original. Seus e-mails declaram a utilizac¢do 8 bits, entretanto isso ndo significa que os
clientes estdo aptos a entendé-lo.

3.Base64 => Utiliza tamanhos de dados de 3 em 3 octetos do caractere ASCII e o
subdivide em 4 grupos de 6 bits cada totalizando 24 bits. Este tipo de codificacao

contém um alfabeto proprio conforme pode ser visto na Figura 3.2.
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Binary | ASCI Binary | ASCI Binary | ASCI Binary | ASCI
000000 A 010000 o] 100000 g 110000 W
000001 B 010001 R 100001 h 110001 H
000010 C 010010 5 100010 i 110010 ¥
000011 B] 010011 iI 100011 i 110011 z
ooo1o0 E 010100 u 100100 k 110100 0
ooo101 F 010101 A 100101 [ 110101 1
000110 G 010110 W 100110 m 110110 2
000111 H 010111 X 100111 n 110111 3
001000 | 011000 i1 101000 o 111000 4
001001 J 011001 z 101001 3] 111001 5
001010 K 011010 a 101010 q 111010 6
001011 E 011011 b 101011 I 111011 7
001100 [ 011100 C 101100 5 111100 8
001101 ] 011101 d 101101 t 111101 g
001110 o 011110 e 101110 u 111110 +
001111 P 011111 f 101111 v 1111713 /

Figura 3.2: Alfabeto da Base64
Adaptada de [10]

Além dos caracteres dispostos acima, esse modo utiliza do simbolo “=" para representar
0 padding. Esse padding ocorre porque a divisdo de 6 em 6 bits nem sempre termina com
todos os bits completos do octeto. Ou seja, quando se tem strings com 16 bits de tamanho,
havera auséncia de 8 bits na codificagdo base64 Portanto, ao ocorrer uma codificagdo desse
tipo, se a string resultante possuir em seu fim um “==" significa que a tltima unidade contém

9

8 bits de tamanho e caso ela apresente infere que a ultima unidade possui 16 bits.

4. Quoted-printable => Modalidade representada por todos os caracteres ASCII
imprimiveis. Pode-se transmitir 8 bits de dados por meio de um canal que suporte
transferéncia de dados de 7 bits, como no caso de correio eletronico. Quoted-printable
faz uso do sinal “=" seguido de dois caracteres hexadecimais para representar o valor
codificado.

5. Lacuna cedida para novos métodos de codificagdao de corpos de mensagens de e-mail.

Em suma, para representacdo de dados binarios, a melhor alternativa ¢ aplicar a
codificagdo base64 ou a quoted-printable. Dessa forma, eles podem ser trafegados via e-mail
por meio do padrao US-ASCII. Essas codificacdes deverdo acontecer antes do envio da

mensagem e sua decodificacdo devera ocorrer apos o transporte do e-mail ter sido realizado.
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Para finalizar, o Gltimo campo proposto pelo MIME ¢ o Content-Type. Ele tem a
finalidade de prover a natureza do corpo da mensagem. S3o 7 os tipos admitidos pela RFC
2045 e cada um dele pode possuir um ou mais subtipos. O tipo e subtipo sao delimitados pelo

simbolo “/”. Na Tabela 3.3, os tipos e subtipos especificados na RFC 2045:

Tabela 3.3: Tipos e Subtipos do campo Content-Type MIME

Tipo Subtipo Descricao ‘

Plain Texto sem formatagao

Text
Enriched Texto incluindo comandos de formatacao
Gif Foto no formato Gif

Image
Jpeg Foto no formato Jpeg

Audio Basic Som audivel

Video Mpeg Filme no formato Mpeg
Octet-stream Sequéncia de bits ndo interpretada

Application
PostScript Documento que pode ser impresso em PostScript
RFC 5322 Email encapsulado no formato RFC 5322

Message Partial Email foi dividido para ser enviado
External-body Email deve ser obtido por meio da rede
Mixed Artes independentes na ordem especificada
Alternative Mesmo e-mail em diferentes formatos

Multipart
Parallel Pedacos devem ser vistos simultaneamente
Digest Cada parte ¢ um e-mail RFC 5322 completo

Os atributos do campo MIME Content-Type foram adaptados de [2]

3.5. POST OFFICE PROTOCOL VERSION 3

A solugdo ofertada pelo protocolo SMTP realiza o trabalho de entregar a mensagem ao
servidor de e-mail do destinatario pertinente. Todavia, uma vez residida nesse servidor, o
usudrio final precisara fazer uma conexdo com este servidor para receber suas
correspondéncias eletronicas. Devida a existéncia dessa nova requisi¢ao, o protocolo POP foi

elaborado para suprir essa necessidade.
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O POP3 (Post Office Protocol Version 3) tem por finalidade se conectar no servidor de
e-mails onde possui uma caixa postal e realizar o download de seus e-mails. Suas defini¢cdes
estao dispostas na RFC 1939. Ele ¢ um protocolo extremamente simples € com poucas
funcionalidades. Em seu funcionamento, um cliente, por meio de um agente de usuario de e-
mail (MUA), requisita uma conexao TCP no servidor em sua porta 110 se a funcionalidade de
cifragem nao estiver acoplada ao POP3.

Uma vez estabelecida a conexdao, o POP3 exibe trés estados de sequéncia conhecidos
como autorizacdo, transacao e atualizagdo. A fase autoriza¢do contempla a autenticagdo do
usuario via o seu programa local de e-mail. Caso a comunicagdo ndo fornega criptografia, o
usuario ¢ a senha sdo passados as claras. A proxima etapa, a transagdo, promove a
recuperagdo das mensagens eletronicas. Além de baixar os e-mails, o cliente de e-mail do
usuario podera fazer marcagdes de delecdo e obter estatisticas de correio. O ultimo estado
realiza efetivamente a exclusdo das mensagens marcadas para serem excluidas. Este entra em
acdo no momento posterior ao término do socket POP3.

Uma conexao POP3 pode ser feita com o programa telnet. A situagdo descrita na Tabela
3.4 abaixo exibe os comandos suportados pelo protocolo € o comportamento do servidor em

relacdo a eles.

Tabela 3.4: Fase autorizagao POP3 via telnet entre cliente e servidor

Fase de autorizacao POP3

1. Cliente: telnet servidor.dominio.br 110

2. Servidor: + OK POP3 server ready
3. Cliente: USER Mario

4. Servidor: +OK
5
6

Cliente: PASS senhaMario

Servidor: +OK user successfully logged on

Dados adaptados de [1]
Esse pedago de comunicacdo POP3 representa a fase de autorizacdo. Informagdes de

usuario e senha sdo transmitidos para o servidor o qual fara a verificagdo em sua base de

usuarios para realizar a validagdo. Se, porventura, a acontecer alguma falha na autenticagao
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devido ao fornecimento da senha ou usuario incorreto, o servidor retornara ao invés de
“+0OK” o valor “-ERR”.

Agora, relativo a estado transagdo, a Tabela 3.5 demonstra um fluxo de comunicacao.

Tabela 3.5: Fase transagao POP3 via telnet entre cliente e servidor

Fase de transacao POP3

1. Cliente: LIST

2. Servidor: 1 533
2942
3613

3. Cliente: RETR 1

4. Servidor: (Envia o conteudo do e-mail nimero 1)
5. Cliente: DELE 1
RETR 2

6. Servidor: (Envia o contetido do e-mail numero 2)
7. Cliente: DELE 2
RETR 3

8. Servidor: (Envia o contetido do e-mail numero 3)
9. Cliente: DELE 3
QUIT
10. Servidor: +OK POP3 server signing off
Tabela adaptada de [1]

O servidor imprime uma lista de e-mails, um por linha, e seus respectivos
identificadores e tamanhos quando o cliente envia o comando LIST. O cliente recebendo
essas informagdes recupera cada mensagem através do comando RETR (abreviagao da
palavra inglesa retrieve) e posteriormente marca a mensagem para ser deletada do servidor
por meio da expressao DELE (abreviagdo de delete).

Depois de decorrida toda a transferéncia de todos os e-mails do usuario autenticado, o

cliente envia o comando QUIT. Este comando determina a finalizacao do estado de transagao
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e inicia a fase de atualizagdo. Nesta fase, o servidor apaga as mensagens até entdo marcadas
para serem removidas.

O POP3, consoante visto, ¢ um protocolo que funciona apenas descarregando todas as
mensagens do servidor de e-mail. Essa caracteristica tornou-se uma problematica no ambiente
de mensageiria eletronica moderna. Imagine um funcionério que nao possui uma estacao de
trabalho fixa para trabalhar, ou até mesmo, que este viaje por diversas unidades de trabalho e
acesse seu correio periodicamente em maquinas diferentes. O POP3 ndo atenderia bem seus
anseios, pois cada computador armazenaria mensagens diferentes e resultando em um
espalhamento de seus e-mails por diversas maquinas. Clientes de e-mails modernos sanam
essa necessidade com a opcdo de deixar uma copia do servidor de e-mails, porém nao sdo
todos os programas de e-mail que ofertam essa funcionalidade.

Outro empecilho encontrado neste protocolo ¢ referente ao backup de mensagens. Um
usudrio que sempre mantém seu cliente de e-mail ativo estd sempre sincronizando o
recebimento e envio de e-mails. Clientes de e-mail suportam até configurar uma quantidade
de tempo determinada para fazer a sincronizagao automatica. Desta forma, quando um usudrio
recebe um e-mail quase que instantaneamente a mensagem ¢ baixada para sua maquina.
Entdo, como a mensagem fica pouco tempo armazenado no servidor, esta fica a critério do
usuario manipular a mensagem inclusive a sua remog¢do. Logo, uma politica de backup que

envolva e-mails de usudrios que utilizem o POP3 fica invidvel.

3.6. INTERNET MESSAGE ACCESS PROTOCOL

Visando solucionar a principal dificuldade encontrada no POP3, o protocolo IMAP
(Internet Message Access Protocol) surgiu para prov€é acesso as mensagens eletronicas
diretamente no servidor de caixas postais, trazendo aos usudrios maior conveniéncia de acesso
de lugares multiplos e uma enorme facilidade e possibilidade de fazer backup das caixas
postais.

Este novo protocolo foi publicado pela RFC 3501 e usuarios road warriors conseguiam
entdo manter um local centralizado de acesso aos e-mails. A funcdo do IMAP ¢ a mesma do
POP3 cujas intengdes sdo dispor o acesso de e-mails do servidor aos seus usudrios. Todavia,
esse protocolo oferece uma riqueza maior de recursos, o que implica também em uma

complexidade estrutural maior que o POP3.
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Diferentemente do POP3 que supde que os usudrios fardo conexdo com o servidor e
extrairdo todas as mensagens deste e trabalhardo offline, o IMAP manterd as mensagens
armazenadas no servidor e trabalhard de maneira online.

O IMAP fornece funcionalidades de leitura de e-mail que deixam os usudrios decidirem
se fardo ou ndo o download de anexos de mensagens principalmente os grandes como audios
e videos. Isto ¢ importante para clientes que possuem conectividade por meio de modems
lentos ou que tenham pequena largura de banda.

A criacao de hierarquia de pastas para os usudrios manipularem e organizarem os e-
mails € outra caracteristica possivel deste protocolo. Pastas podem aparentar ocultas em
clientes de e-mails por meio de inscricdes e desinscrigdes de pastas IMAP. A Tabela 3.6
representa uma analogia relacionando algumas caracteristicas fundamentais dos protocolos de

recepcao de mensagens eletronicas.

Tabela 3.6: Analogia entre POP3 e IMAP

Caracteristica POP3 IMAP
Local de defini¢ao do protocolo RFC 1939 RFC 3501
Porta TCP utilizada 110 143
Local de armazenamento de e-mails PC do usuério Servidor
Modo de leitura do cliente de e-mail Offline Online
Tempo de conexao Pequeno Grande
Uso dos recursos do servidor Minimo Enorme
Responsavel pelo backup dos e-mails Usuario Administradores
Dispoe facilidades para usuarios em transito Nao Sim
Controle do download de mensagens Pequeno Grande
Oferta download de mensagens parciais Nao Sim
Problemas de quotas de disco no servidor Nao Sim
Protocolo possui facil implementagao Sim Nao

Dados adaptados de [2]
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3.7. WEBMAIL

Este modo de acesso a e-mails agrega o protocolo HTTP estabelecendo, por meio de
fungdes de linguagem de programagao, conexdao IMAP localmente no servidor de e-mail. Tais
webmails oferecem diversas funcionalidades e pode-se acoplar plugins a este software a
medida que novas necessidades vao surgindo no ambiente de mensageiria eletronica.

Em tempos modernos, o webmail ¢ uma ferramenta que disponibiliza ao usuério
agendas compartilhadas, catdlogo global de enderegos de e-mail, lista de discussdo de e-mail,
mensageiria instantdnea e demais recursos. Tais recursos reunidos em um unico programa sao
conhecidos como ferramenta colaborativa.

Para finalizar, a comunicacao feita do usuério até o cliente de e-mail ¢ toda comunicada
sob HTTP, assim como o retorno do servidor para o usuario ¢ realizada por HTTP. Para
acontecer a tramitacao de e-mails, o programa webmail encapsula comandos IMAP ¢ SMTP

através de codigos de programagao sob uma conexao tunelada no protocolo HTTP.

3.8. SERVIDOR DE EMAIL

O software comumente utilizado para fornecer o servico de correio eletronico era o
Sendmail. Porém, devido a suas falhas de seguranca (hackers invadiam o servidor fisico por
meio da vulnerabilidade deste software) foi-se tornando necessario o desenvolvimento de um
novo software para tramitacao de e-mails de um modo mais seguro e eficiente. A falta de
compatibilidade com outros softwares tais como antivirus, anti-spam e outros softwares
facilitaram o declinio do uso deste programa, uma vez que o mundo do e-mail crescia cada
vez mais e necessitava de programas que filtrassem o ambiente de mensageiria eletronica com
objetivo de bloquear spams e outras pragas virtuais que comegaram a surgir. A dificuldade de
configuragdo (arquivos de configuragdo pouco amigaveis aos usuarios) deste software foi
mais um agravante para este ter se tornado obsoleto no mercado.

Visto toda essa problematica, a IBM projetou, sob a lideranca de Wietse Venema, um
software de e-mail que substituisse o antigo Sendmail. Nessa nova solugdo, diversas corre¢des
no tocante a seguranca do MTA de e-mail foram implementadas, bem como facilidades de

configuragdo, visto que no Sendmail alteragdes eram bastante complexas. O resultado deste
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projeto foi a criagdo do Postfix, programa este que possui a licenca IPL (IBM Public License)
que ¢ parecida com a GPL, porém com algumas restricdes adicionais. Outra caracteristica
desse software ¢ a compatibilidade com diversos programas complementares de forma
modular.

O Postfix ¢ um dos softwares mais adotados em diversas instituicdes governamentais.
Muitas distribui¢des Linux o escolheram como programa padrdo para o servico de e-mail.
Varios aspectos o tornam uma excelente escolha como MTA para organizagdes. Devido
robustez do servigo apresentado, o fato ser um software livre e facilidade de instalacdo e
configuracao do servidor de e-mail faz deste um grande ocupante no mercado de e-mail.

O Postfix ¢ um software livre de servidor de e-mail que utiliza o protocolo SMTP para
troca de mensagens eletronicas entre servidores de e-mail. A porta reservada para o SMTP, de
acordo com o que foi padronizado pela IETF, é a porta 25. Essa porta pode ser alterada nas

configuragdes do servigo se algum administrador assim desejar.

3.8.1. Arquitetura do Postfix

A arquitetura do Postfix ¢ composta por diversos programas que sdo gerenciados por
um processo Unico denominado master. Este processo funciona coordenando seus
subprocessos utilizando o modelo conhecido como “pai-filho”, mas mantendo a ideologia de
processos cooperativos. Resumidamente, as tarefas do Postfix sdo independentes e provém
servicos umas as outras. Por exemplo, o programa que fornece trivial-rewrite
(reescrita/traducdo de enderegos) faz esta atividade para todos os outros processos do
programa.

Diferentemente do Sendmail, o Postfix ndo apresenta uma estrutura monolitica,
conforme visto acima. Cada processo dentro Postfix foi desenvolvido para executar uma
funcdo especifica dentro da gama de aspectos a se tratar neste ambiente.

A Figura 3.3 demonstra todo o fluxo percorrido por uma mensagem quando esta entra
no sistema de e-mails do Postfix. As proximas 2 imagens tem como programas ou comandos

os objetos eliptico e filas de mensagens os retdngulos abaulados.
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Figura 3.3: Recepcao de mensagens no Postfix
Adaptada de [42]

Conforme apresentada pela Figura 3.3, o Postfix recebe mensagens de duas maneiras:
através da rede e localmente. Existem 4 alternativas para se receber mensagens pelo Postfix.
Sdo elas:

e A mensagem pode ser gerada localmente por um programa ou comando (existe
compatibilidade com Sendmail).

e A mensagem chega ao servidor a partir da rede por protocolo SMTP ou QMQPD e
outros.

e Uma mensagem ja aceita pode ser reencaminhada ou redirecionada para outro
endereco de e-mail (tabelas candnicas, arquivos de forward e etc).

e Postfix gera uma mensagem de retorno ao usuario quando o destinatdrio ndo ¢
alcangado (destinatario ndo recebe a mensagem).

Este fluxo ¢ muito importante para ser conhecido por administradores do servigo de
correio eletronico, pois com o conhecimento disso ele estard mais capacitado para gerenciar o

servigo de e-mail e configura-lo de maneira mais eficiente.
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Ao se fazer a analise da recep¢do de um e-mail, quando o mesmo chega pela da
maquina local, ele ¢ entregue ao programa postdrop que € responsavel por despejar a
mensagem em uma fila de e-mail chamada maildrop. Essa fila contém e-mails os quais estao
a espera de serem abrigados na fila de entrada (incoming) de e-mail. O daemon pickup, entdo,
retira a mensagem da mencionada fila e alimenta o proximo programa cleanup. A fungao
deste programa ¢ verificar a sanidade da mensagem, e também, fazer a inspecdo dos campos
requeridos que nado estdo preenchidos ou ndo estdo no formato esperado. Logo apods esta
etapa, o deamon trivial-rewrite ¢ invocado para completar os campos requeridos que estdo
vazios, colocar o e-mail no formato esperado pelos programas que compde o Postfix e
finalmente faz consulta as tabelas de e-mails candnicos e virtuais para reescrita das
informacgdes contidas no e-mail. No desfecho, o programa cleanup entrega a mensagem para a
fila de entrada do Postfix chamada incoming.

Quando um e-mail chega através da rede, o que difere do processo acima, ¢ que este,
apos sair do protocolo de rede, chega ao programa cleanup e dai segue o fluxo segundo visto
na figura e na explanagao do e-mail gerado localmente.

Enquanto isso, a Figura 3.4 dispde o modo pelo qual uma mensagem ¢ entregue na
caixa postal de um usuario, ou seja, quando ela atinge a fila incoming a espera de ser entregue

ao seu destinatario final por intermédio de seus programas.
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Figura 3.4: Entrega de mensagens no Postfix
Adaptada de [42]

Quando uma nova mensagem atinge a fila incoming, esta alerta o programa queue
manager (qmgr), que ¢ o coragdo do Postfix, e esse deamon consulta o endereco do
destinatario em suas tabelas de pesquisa. Caso seja encontrado em suas tabelas, o queue
manager utiliza do programa trivial-rewrite para fazer as alteragcdes necessarias, por exemplo,
um e-mail canonical deverd ser convertido para o e-mail real do destinatario e o deposita no
sistema de arquivamento do servidor de e-mail. Assim, o usudrio final utilizando o seu cliente
de e-mail podera acessar a mensagem usando os protocolos POP3 e IMAP.

Agora, se o e-mail do destinatario for de propriedade do MTA externo ao dominio
local, o queue manager entrega a mensagem ao daemon SMTP para entrega final. Ao tentar
fazer entrega em outro MTA, devera ser consultado o dns do dominio do destinatario para
obtencdo do registro MX (mail exchanger) deste dominio. Com isso a comunicacdo dos dois
MTAs ficaré viavel para entrega do e-mail ao seu destino.

O queue manager pode, também, por falhas de entrega, seja um arquivo de pesquisa

mal escrito ou timeout de outro MTA externo e demais situagdes, armazenar a mensagem na
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fila deferred. Estando nessa fila a mensagem fica a disposi¢do para uma nova entrega € uma

nova tentativa ocorre de acordo com o tempo que for configurado no Postfix.

3.9. CONFIGURAGAO DO POSTFIX

Uma das grandes evolugdes do Postfix ¢ a sua facilidade de configuracdo e adaptacao
de modulos de softwares ao mesmo, conforme informado em momentos anteriores.
Os caminhos padrdes dos arquivos, em um momento posterior a instalagdo do Postfix,
sdo os descritos abaixo:
e /etc/postfix:  Arquivos de configuracao
e /usr/libexec/postfix: Postfix daemons
e /var/spool/postfix:  Arquivo de filas
e /usr/sbin: Comandos Postfix
Informagdes dos arquivos constituintes € seus caminhos do colocados no sistema
operacional pela instalacdo do pacote Postfix sdo exibidos no Quadro 1:

Quadro 1: Arquivos constituintes do pacote Postfix

#rpm —gl postfix

3.9.1. Configuragao do Postfix genérica

No Quadro 2, as linhas da sdo configuracdes relevantes para o funcionamento padrao
para o protocolo SMTP de servidor de correio eletronico. Estas sdo encontradas no arquivo
/etc/postfix/main.cf.

Quadro 2: Configuragao do arquivo /etc/postfix/main.cf

queue directory = /var/spool/postfix
command directory = /usr/sbin

daemon directory = /usr/libexec/postfix
data directory = /var/lib/postfix

mail owner = postfix

myhostname = mx.empresa.br

mydomain = empresa.br

mydestination = Smyhostname, localhost.Smydomain, localhost
unknown local recipient reject code = 550

mynetworks = 192.168.100.0/24

alias maps = hash:/etc/aliases

alias database = hash:/etc/aliases
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home mailbox = Maildir/

smtpd banner = Servidor de e-mail da empresa.br

debug peer level = 2

debugger command
PATH=/bin:/usr/bin:/usr/local/bin:/usr/X11R6/bin
$daemon directory/$process name S$process _id & sleep 5

sendmail path = /usr/sbin/sendmail.postfix

newaliases path = /usr/bin/newaliases.postfix

mailg path = /usr/bin/mailqg.postfix

setgid group = postdrop

html directory = no

manpage directory = /usr/share/man

sample directory = /usr/share/doc/postfix-2.6.6/samples
readme_directory = /usr/share/doc/postfix-2.6.6/README_ FILES

A sintaxe desse arquivo de configuracdo do Postfix ¢ composta por um pardmetro
seguido de um valor como “pardmetro = valor”. Outra flexibilidade disponivel no arquivo de
configuragdo do Postfix ¢ utilizar um parametro recebendo um valor de outro parametro ja
especificado acima. Segue um exemplo dessa configuragdo: “pardmetro =
$parametro_especificado”. Nota-se que o parametro que ja foi configurado recebeu um “$”
que significa que este parametro deve ser substituido pelo valor configurado em linhas
anteriores no arquivo de configuracao.

E observado que ao se instalar o programa Postfix, a maioria das linhas mostradas na
figura acima se apresentam iguais as mostradas acima, com exce¢ao de algumas linhas onde o
administrador deve inserir as informagdes necessarias para funcionamento do servi¢o. Neste
ponto geralmente ocorre o grande problema nesse servico, pois administradores apenas fazem
esta configuracao basica, esquecendo-se de incluir softwares como anti-spam, autenticacao do
e-mail, criptografia e configuragdes refinadas em sua configuracdo. Assim, os alicerces da
seguranga da informagdo tornam-se frageis e algumas fraudes conhecidas podem ser
realizadas.

Na ilustracdo mostrada acima, para o servico de mensageiria entrar em funcionamento ¢
necessario configurar alguns parametros. O Postfix aproveita o registro do nome da maquina
local para preencher o parametro myhostname. Caso o nome da maquina esteja no padrdo
FQDN (fully qualified domain name), a configuragao deste nao se faz necessaria. Porém, em
caso contrario, o nome da maquina deve ser inserido manualmente e obrigatoriamente no
arquivo de configuracdo. Outros pardmetros tais como mydomain, mydestination,
mynetworks, home mailbox sdo importantes de serem configurado inicialmente. Como pode

ser visto, ¢ bastante simples para iniciar o servigo de forma facil e pratica.
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3.9.2. Configuragcao do Dovecot genérica

Além da configuragdo correta do arquivo main.cf, para o provimento adequado do
servico de correio eletronico vigorar, uma configuragdo minima do servidor POP3/IMAP
precisa ser realizada. O arquivo responsavel por efetivar as caracteristicas de funcionamento
do servico mencionado ¢ localizado no caminho /etc/dovecot/dovecot.conf ou em seus
subarquivos encontrados no diretorio /etc/dovecot/conf.d.

Para atuagdo do servidor POP3/IMAP, de tal servigo entrar em funcionamento de modo
genérico, ¢ exemplificada no Quadro 3. Note que a primeira se¢do ¢ relativa ao arquivo
/etc/dovecot/conf.d/10-auth.conf e a segunda o /etc/dovecot/conf.d/10-mail.conf.

Quadro 3: Configuragao genérica do Dovecot

Parte 1:

disable plaintext auth = no
Parte 2:

mail location = maildir:~/Maildir

3.10. ESTRUTURA DOS SERVIDORES DE E-MAIL

A comunicagdo por correio eletronico torna o processo dos negdcios muito agil, ao
passo que uma pessoa em qualquer local do globo pode trocar informacdes em instantes.

Primeiramente, a tecnologia de correio eletronico do 6rgdo deverd ser analisada, para
que em um momento posterior ela seja avaliada e criticada construtivamente em aspectos de
seguranca da informacao. Sendo assim, a Figura 3.5 retrata uma situagdo ideal da estrutura do

servico de e-mail.
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Figura 3.5: Estrutura fisica com alta disponibilidade de correio eletrdnico

Este diagrama representa uma estrutura otimizada dos servidores de e-mail em cluster.
Tem como objetivo aumentar a disponibilidade e desempenho desse importante servigo
provido pela empresa.

A esquerda da Figura 3.5 esta representado o diagrama SAN (Storage Area Network) o
qual apresentada a estrutura de cluster ligada a um storage por meio de fibras oticas.

No diagrama Ethernet, que esta disposto a direita da Figura 3.5, ha a representacdo da
mesma estrutura, mas sob o formato ethernet. Esta estrutura troca informacdes entre os
servidores de e-mail com o restante da rede.

Percebe-se que a finalidade do esquema proposto ¢ evitar que paradas no servigo de
correspondéncia eletronica ocorram, seja por falhas de hardware, excessivo processamento de
dados ou qualquer outro gargalo que cause indisponibilidade deste, que atualmente, necessita

esta em funcionamento praticamente todos os dias do ano.
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3.11. CRESCIMENTO DA MENSAGEIRIA ELETRONICA E
DIFICULDADES ENCONTRADAS

O servigo de correio eletronico ¢ um dos servigos da Internet que mais cresce no
ambiente corporativo. Essa evolugdo vem acarretando varios problemas para as organizagdes
no que tange principalmente os tipos de informagdes que circulam dentro da rede corporativa.

As mensagens enviadas através do correio eletronico podem ser interceptadas, caso
mecanismos de segurancas ndo estejam dispostos, por pessoas as quais ndo sao destinadas. A
garantia de privacidade no uso do correio eletronico, em diversas institui¢des, ndo existe. A
mensagem, uma vez enviada, passa por uma série ativos de rede e em rotas variadas para
finalmente ser armazenada no servidor. Desta forma, o usuario se autentica neste servidor e
acessa a mensagem eletronica.

Segundo CGLbr, no ano de 2009, diversos relatérios e estatisticas apontaram um
crescimento na quantidade de spams que sdo, supostamente, originados em redes brasileiras.
A maior parte destes relatorios ndo sdo, necessariamente, uma novidade, e sdo consistentes
com diversos estudos que o CERT.br tém realizado nos ultimos anos. A Figura 3.6 ratifica a

pesquisa do CERT.br.
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Segundo estudos feitos pela CT-Spam, o Brasil assumiu em 2009 a lideranca no
seguinte problema: “De acordo com as diversas estatisticas, somos o pais com 0 maior
nimero de maquinas comprometidas ou mal configuradas sendo abusadas por spammers do
mundo todo”.

Estas mesmas conclusdes também estao presentes em uma matéria da Forbes sobre o
relatorio da Cisco, em particular as seguintes afirmagoes:

“Brazil's spam boom is no mystery. The country, says Cisco security researcher
Patrick Peterson, is suffering the same junk mail epidemic that other fast-growing nations
have experienced as they plug into the Internet. "Brazil has had very fast broadband rollout,
but without the user education, antivirus, firewalls and Internet service provider programs
that are cutting off spam in the U.S.

Neither Brazil nor India is directly responsible for the flood of spam that has
emanated from the two countries as their digital economies come online. Both nations are
likely being exploited by global cybercriminals who see cheap domains and large numbers of

unprotected PCs as an opportunity to funnel junk mail around the world.”
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Levando em conta a relevancia da entidade governamental no cenario
politico/econdmico nacional, uma alta quantidade de spam ndo € o tnico problema enfrentado
por esse 0rgdo. Soares, Lemos e Colcher.

O que ameaga a estabilidade da empresa ndo s6 nos quesitos do CID
(Confidencialidade, Integridade e Disponibilidade), mas em outros fatores como a confianga e
imagem ja que no caso dos e-mails se lida com imagens tanto da empresa quanto das pessoas
que a representam. Em um simples caso de roubo de senha arrisca-se duplamente ja que uma
pessoa pode enviar em nome de outra, informagdes falsas que comprometam tanto a
institui¢do quanto ao usuario.

A aplicag¢do do plano tem por fim a mitigagdo dos riscos provenientes das ameagas as
quais estao vulneraveis os ativos da organizagao.

A adogao de uma politica de seguranca, para o contexto de e-mail, servird como

documento norteador das a¢des e processos dentro da entidade governamental.
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4. POLITICA DE SEGURANGA A LUZ DA ISO 27002:2005

Conforme observado em topicos anteriores, a estrutura, os protocolos, o software, o
cabeamento e demais itens do contidos no servigo de mensageiria eletronica sdo elaborados
para prové seguranga e disponibilidades das informagdes tramitadas nesse meio.

Porém, uma vez que o usuario manipule de maneira insegura o servico de correio
eletronico, todo esse esquema de seguranca ¢ posto em xeque. Podem-se imaginar usuarios
realizando procedimentos inseguros como expor senha de e-mail proximo ao teclado de sua
maquina, envio de e-mails com contetidos duvidosos, disparo de diversos e-mails com a
finalidade de divulgar um produto ou servigo e dentre outras atividades.

Para isso, uma politica de seguranga que oriente uma maneira desejavel da utilizagdo do
sistema de e-mail ¢ um fator critico de sucesso para se propor um ambiente que almeje ter
uma boa seguranca de e-mail.

Além disso, a implantacdo da politica de seguranca agrega uma visdo de gestdo de
seguranca da informacao, uma vez que esta filosofia contém requisitos de como constituir um
SGSI (calcadas na ISO 27001) e também técnicas e melhores praticas no ambito de seguranga
da informagao (localizadas na ISO 27002). Nesta ultima ISO existem controles que regem a
maneira como o servico de e-mail devera se portar, entretanto ela serd utilizada de modo
genérico porque outras sugestdes encontradas ao longo do referido documento também sao
relevantes de serem adotadas.

Para constitui¢ao da citada politica, a ISO 27003 ¢ consultada para guiar a estrutura do
documento gerado, bem como a ISO 27005 para fornecimento de topicos atrelados com a
gestdo de riscos utilizando técnicas de seguranca da informacao.

Os capitulos da politica de seguranga da informacao, identificagdo, analise, avaliagcdo e
tratamento dos riscos propdem instaurar um lado mais gerencial por meio de consolidagdes de
procedimentos e rotinas, visto que o assunto abordado costuma possuir seu enfoque técnico na

maioria das documentagdes existentes.
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4.1. NORMAS REFERENCIADAS

As normas citadas abaixo foram usadas para desenvolver esta se¢do:

ABNT NBR ISO/IEC 27001:2006 — Norma brasileira que contém os requisitos
embasados em técnicas de seguranca para implementar um SGSI

ABNT NBR ISO/IEC 27002:2005 — Norma brasileira que especifica o codigo de
pratica para a gestdo da seguranca da informacao

ISO/IEC 27003:2010 — Padrdo internacional que normatiza técnicas de seguranga e
serve como um guia de implementagao de um SGSI

ABNT NBR ISO/IEC 27005:2008 — Norma brasileira que contempla técnicas de

seguranca atuando na area de gestao de riscos de seguranga de informacao

4.2. E-MAIL

Os usuarios devem conhecer a Politica de Seguranca da Informacdo, normas de
seguranca e regulamentagdes internas do 6rgao em vigor.

O correio eletronico corporativo s6 deve ser utilizado para assuntos de interesse da
organizagao.

O uso do correio eletronico corporativo somente deve ser realizado pelo software de
correio disponibilizado nas estagdes de trabalho ou equipamento portatil da entidade
ou ainda por meio de browser de internet.

Mensagens recebidas por remetentes desconhecidos ndo devem ser lidas e nem
respondidas.

A organiza¢do permite o uso parcimonioso do correio eletronico particular para
interesses particulares dos usudrios, desde que esse uso nao exceda os limites da ética,
razoabilidade e ndo faca uso de informagdes de propriedade do 6rgao.

O usuario deve realizar periodicamente manuten¢do em sua caixa de correio eletrdnico
de forma a garantir que o limite de tamanho ndo seja ultrapassado € manter o servigo
sempre disponivel. Mensagens ja lidas ou sem utilidade devem ser apagadas

regularmente pelo proprio usuario.
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Uma assinatura padrao deve ser colocada no final de cada mensagem e deve ser usada

somente para identificar seu remetente.

A senha padrdo do correio eletronico corporativo deve ser trocada no primeiro acesso

do usuario.

Mensagens de correio eletronico que contenham informagdes sensiveis ao Orgao

devem, sempre que possivel, ser criptografadas antes do envio de forma a preservar o

seu sigilo e integridade.

A utilizagdo do servigo de correio eletronico corporativo da entidade deve ser feita de

forma a preservar o bom funcionamento e para isso o usudrio deve:

1. Nao clicar em links de Internet que tenham origem desconhecida a fim de eliminar
a possibilidade de instala¢ao de softwares que contenham cddigos maliciosos.

2. Nao executar arquivos anexados as mensagens recebidas pelo correio eletronico
corporativo de remetentes desconhecidos.

3. Nao divulgar o endereg¢o do correio de trabalho corporativo em sites ou listas de
discussao na Internet.

O correio eletronico corporativo nao pode ser utilizado para armazenar, enviar ou

receber, de forma consentida, mensagens com cddigo malicioso, contetidos

pornograficos, atentatérios a moral, ofensivos, de incitagdo a violéncia, que

contenham contetido criminoso ou ilegal ou que fagam sua apologia, que ndo

respeitem os direitos autorais, realizacdo de SPAM ou qualquer e-mail que atrapalhe a

condugao e continuidade do trabalho.

4.3. CRIAGAO, BLOQUEIO, DESBLOQUEIO E CANCELAMENTO
DA CONTA DE CORREIO ELETRONICO

A utilizagdo do correio eletronico corporativo ¢ uma concessdo do 6rgdo, nio um
direito do usudrio e serd obrigatoriamente cancelado quando do seu desligamento, ao
final da vigéncia do contrato ou qualquer outro ato juridico firmado ou por solicitacdao
do chefe imediato ou superior do usuario.

A conta de correio eletronico corporativo deve ser vinculada ao tempo de permanéncia
do usuario na organizacao e sera bloqueada ou desativada caso:

1. Seja detectada a auséncia do usuario por periodo igual ou superior a 90 dias.
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2. O usuadrio seja desligado do 6rgao.
3. Exista uma solicitagdo judicial.

4. Seja solicitado bloqueio ou cancelamento pela chefia da area.
4.4. MONITORAMENTO

e O correio eletronico corporativo pode ser monitorado e restringido pela coordenacao
de TI, quanto a origem, destino, quantidade, tipo de conteudo, tipo de anexo e volume
das informagdes, desde que esses controles sejam feitos por parametros gerais (ndo
personalizados).

e Nos casos de suspeita de infragdo a Politica de Seguranca da Informacao em vigor e
normas correlatas, a coordenagdo de TI podera acessar a caixa postal corporativa do
usuario em questao.

e O chefe imediato ou superior pode solicitar formalmente a coordenacdo de TI acesso a
caixa postal corporativa de um de seus usudrios, para si ou para outro usudrio, nas
seguintes situagoes:

1. Desligamento do usuario.

2. Término do contrato.

3. Afastamentos do usuario por motivos de licencas.

4. Falecimento do usuario.

5. Suspeita de infragdo a Politica de Seguranca da Informagdo em vigor e normas

correlatas.
4.5. CONTROLE DO ACESSO FisICO

e O orgao deve criar identificagdo fisica diferenciada para cada local de suas instalagdes.
e As pessoas que transitam pelas instalagdes do 6rgdo devem ser identificadas nos
pontos de entrada e saida da organizacdo e portarem de forma visivel uma

identificacao fisica que informe o local de destino.
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1. Ao sair das instalagdes do 6rgdo, o visitante deve obrigatoriamente entregar nos
pontos de entrada e saida da entidade a identificagdo fisica que lhe foi concedida.
e A organizacio deve implementar mecanismos de controle de acesso fisico
diferenciado de acordo com a criticidade de cada ambiente.
e A organizagdo deve implementar e manter atualizado um mecanismo de registro de

incidentes de seguranga fisica do ambiente.

4.6. INSTALACOES FiSICAS

e As instalagdes do 6rgdo devem conter sistemas de detectores de fumaca como meio de
alerta de incéndio.
e Os quadros de controle e caixas de passagem do cabeamento logico (dados e voz)
devem permanecer trancados, sendo seu acesso restrito a Coordenagao de TL
1. A infraestrutura do cabeamento logico (dados e voz) deve ser instalada conforme
orientagdes das normas da ABNT especificas.
2. Os cabos logicos (dados e voz) existentes na infraestrutura devem ser identificados
de forma unica.
e As areas onde estdo instalados os recursos computacionais considerados criticos para o
atendimento dos objetivos do orgdo devem possuir sistema de ar-condicionado
separado das demais instalagdes e manterem uma climatizagdo apropriada para este

tipo de recurso.

4.7. SISTEMAS DE ENERGIA

e Os circuitos elétricos do 6rgao devem ser dimensionados para suportarem a demanda

de consumo de energia.

e Os circuitos elétricos devem ser divididos conforme as caracteristicas do tipo e porte

dos equipamentos a eles conectados.
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Os circuitos elétricos devem possuir mecanismos de bloqueio aos seus quadros e

painéis de controles sendo que o acesso a eles deve ser restrito a area responsavel por

sua manuten¢do ou administracao.

Os circuitos elétricos devem ser providos de geradores de energia e no-breaks como

forma de contingéncia no fornecimento de energia aos recursos computacionais

considerados criticos, de maneira a garantir a continuidade dos objetivos da entidade.

1. Estes sistemas de contingéncia do fornecimento de energia devem ser verificados,
pelo menos, quinzenalmente quanto ao seu funcionamento e sua fonte de energia,
tais como 6leo diesel e niveis de bateria.

2. Simulagdes de chaveamento entre os sistemas de fornecimento de energia devem
ser realizadas mensalmente.

Os circuitos elétricos que fornecem energia para 0s recursos computacionais

considerados criticos devem ser estabilizados e separados dos demais circuitos

elétricos nas instalagdes do orgdo.

4.8. CONTROLE DO ACESSO LOGICO

O acesso logico a rede local somente deve ser disponibilizado por meio da utilizagao

de mecanismos de autenticagao dos usuarios, de forma tnica e intransferivel.

Um processo de concessao e revogacao das permissdes de acesso a rede local deve ser

elaborado, mantido e revisado periodicamente pela Coordenagao de TI.

Para cada usuario do 6rgdo deve ser disponibilizada somente uma conta de acesso a

rede local. Esta conta deve permitir a identificagdo do usuario de forma Unica, pessoal

e intransferivel.

I. Nos casos dos wusudrios responsaveis pela administragdo dos recursos
computacionais ¢ facultada a disponibilizacdo de uma conta alternativa para a
realizagdo exclusiva de tais tarefas. Esta conta também deve possibilitar identificar
o usudrio de forma Unica, pessoal e intransferivel.

A rede local deve conter mecanismos que permitam identificar e rastrear os enderecos

de origem, destino, e servigos utilizados pelos usuarios.

Os recursos computacionais considerados criticos para os objetivos estratégicos da

organizagdo devem ser configurados de forma a registrarem, em arquivo de log, os
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eventos relevantes realizados pelos usuarios. O grau de detalhamento das informacdes
a serem gravadas deve ser definido pela Coordenagdo de TI juntamente com o

respectivo Gestor da informacao.
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5. CICLO DE GESTAO DE RISCOS

Orgdos governamentais lidam com informagdes de aspecto valioso ja que esta
submetido a 6rgdos superiores a ele tais como a presidéncia da republica e por lidar com

informagdes de vital importancia ao pais.

5.1. NORMAS REFERENCIADAS

As normas citadas abaixo foram usadas para desenvolver esta se¢do:

ABNT NBR ISO/IEC 27001:2006 — Norma brasileira que contém os requisitos
embasados em técnicas de seguranga para implementar um SGSI

ABNT NBR ISO/IEC 27002:2005 — Norma brasileira que especifica o codigo de

pratica para a gestdo da seguranga da informagao

ISO/IEC 27003:2010 — Padrdo internacional que normatiza técnicas de seguranga e
serve como um guia de implementagao de um SGSI

ABNT NBR ISO/IEC 27005:2008 — Norma brasileira que contempla técnicas de

seguranca atuando na area de gestao de riscos de seguranga de informacao

5.2. IDENTIFICAGAO DOS RISCOS

Tudo aquilo que possui valor dentro destas entidades sdo ativos. Calcado na estrutura
atual destas entidades, encontram-se, na Tabela 5.1, os seguintes ativos e ameacgas envolvidos

no processo de envio de e-mails:
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Tabela 5.1: Relagdo de ameagas ¢ ativos no ambiente de e-mail

Dados do e-
Ameacas/Ativos Servidor Pessoas y Sala Cofre
mai

Fraude no envio de mensagens

Violac¢ao e acesso dos dados

Servidores mal configurados

Falta de monitoramento

Fenomenos naturais

Dano a imagem da organizac¢ao

Acesso indevido ao servidor

Ataques no servi¢co de e-mail

Falha de hardware

Queda de desempenho

Codigos Maliciosos

Tabela adaptada de [47]

A identificacdo de riscos ¢ uma etapa continua, pois novos riscos podem aparecer
durante o ciclo da analise de riscos. Logo, esta ndo ¢ a Unica etapa que sofre revisdes e
consultas durante o processo de analise.

Os riscos que foram identificados no contexto citado foram os seguintes:

5.2.1. REPUDIO

A falta de autenticagdo no servigo de correio eletronico pode trazer consequéncias
devastadoras, uma vez que qualquer usuario pode configurar o cliente de e-mail para poder se
passar por outra pessoa, violando a autenticidade, que ¢ um dos principios basicos de
seguranga. Em alguns casos ha como comprovar a origem.

Principal Impacto: Perda de credibilidade da imagem da empresa.
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5.2.2. CONFIDENCIALIDADE

A auséncia de criptografia oferece, a usuarios mais avancados, espago para aproveitar
de alguma vulnerabilidade ao meio de comunicagdo para, desta maneira, realizar a “escuta”
do mesmo. Assim, este usudrio pode capturar a informagao que percorre ao longo do caminho
em texto plano, e a utilizar de maneira ilegal ou para beneficio proprio.

Principal Impacto: Vazamento de informacdes

5.2.3. INTEGRIDADE

Uma mensagem eletronica pode alcangar o seu destino modificada uma vez que ocorre
algum tipo de ataque, caso mecanismos de autentica¢do no ambiente de correio eletronico nao
sejam aplicados. Neste risco citado, ataques conhecidos como “man in the middle” sao
bastante utilizados e sdo eficazes.

Principal Impacto: Perda de confiabilidade no servigo de e-mail prestado.

5.24. INDISPONIBILIDADE OU PROBLEMA NA ENTREGA DE
MENSAGENS

Sem o simples monitoramento fica impossivel saber quem estd invadindo e quando
ocorreu o incidente com exatiddo, dificultando a aplicacdo de um tratamento. Outro maleficio
¢ a nao mensuragdo do ambiente. A falta de informacdes a respeito da quantidade de e-mails
enviados no ambiente, o tamanho das mensagens, a quantidade de spams e mensagens com
codigos maliciosos sdo indispensaveis para prever se este servico estd tendo um bom
desempenho.

Principal Impacto: Prejuizo nas transagdes envolvidas no processo do negocio.

5.2.5. QUEDA DE ENERGIA E OU EFEITOS CLIMATICOS

O meio fisico que o servidor de e-mail estd inserido deverd ser protegido de riscos

provenientes de fendmenos naturais e outros tais como: o abastecimento de energia, a
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umidade e temperatura da sala cofre e demais problemas que possam afetar o bom
funcionamento do hardware neste ambiente. A aplicacdo de solugdes de alta disponibilidade
que envolvam no-breaks e geradores de energia devem ser estudadas.

Principal Impacto: Prejuizo nas transagdes envolvidas no processo de negdcio do orgao.

5.2.6. PROPAGAGAO DE ViRUS

Um software antivirus devera ser contemplado em uma estrutura de servigo de e-mails.
Seu objetivo ¢ verificar o e-mail e reparar ou eliminar a mensagens contaminadas, bem como
alertar o usudrio no caso de existéncia de algum link externo na mensagem que possa vir a
acessar algum malware. E bastante recomendado sempre estar com a versio do banco de
dados do antivirus atualizada.

Principal Impacto: Prejuizo aos dados das caixas postais e perda de performance do

servico de e-mail.

5.3. ANALISE E AVALIAGAO DOS RISCOS

De acordo com Peter Drucker, o qual foi um escritor, professor e consultor
administrativo, e sua conhecida frase “Se vocé ndo pode medir, ndo pode gerenciar’ no
ambito da administragdo, relata que onde ndo existe mensuracdo nao se pode gerenciar algo.
Portanto, para fazer a analise do risco € necessario primeiro adotar os critérios de risco que
servirdo de base para analise. Entdo, serdo percorridos os seguintes passos:

e Observar os eventos — As ameagas sao eventos que ocorrem periodicamente e, desta
forma, devem ser criadas métricas para observacdo e quesitos que serdo utilizados na
etapa de avaliagdo.

e Probabilidade — Este passo serve para contabilizar e relacionar, tanto os eventos
quanto as consequéncias de um risco. E a etapa que permite a mensuragio dos riscos,
facilitando a identificacao de niveis graves a leves e ou aceitaveis.

e Consequéncias — O evento em geral produz efeitos, sendo eles possiveis em qualquer
esfera, como gerencial ou computacional. Essas consequéncias devem ser observadas

e métricas devem ser atribuidas para serem usadas na etapa de avaliar os riscos.
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Na determinagdo de niveis de risco, o processo ¢ consolidar rétulos para cada grau de
criticidade, ou seja, nomear. As escalas abaixo retratam suas probabilidades de acontecerem e

seus rotulos.

5.3.1. ESCALA DE PROBABILIDADE

A Tabela 6.1 relaciona a situagdo do ambiente de mensageiria eletronica a qual o
servico de e-mail estd propenso a ocorrer falhas. Sua mensuracdo ¢ realizada por uma
determinada quantidade de horas e, dependendo do intervalo de tempo de ocorréncia das

falhas, ¢ atribuido um valor que classifica a probabilidade da referida falha.

Tabela 6.1: Classificagao da probabilidade de um ativo

Probabilidade da Falha Taxa de Ocorréncia da Falha
Muito Alta: A falha praticamente inevitavel 1 em 24 horas 5
Alta: Falhas Frequentes 1 em 168 horas 4
Moderada: Falhas Ocasionais 1 em 744 horas 3
Baixa: Relativamente Pouca Falha 1 em 4380 horas 2
Remota: Falha Improvavel 1 em 8.760 horas 1

Adaptada de [48]

5.3.2. ESCALA DE SEVERIDADE

A Tabela 6.2 apresenta uma escala de severidades de uma falha de acordo com o grau
do impacto causado por ela. Quanto maior o impacto causado no servigo ofertado maior o

grau estabelecido para a falha.

Tabela 6.2: Classificacao da severidade de um ativo

Efeito Severidade do Efeito Valor |
Ameaca de grande interrupcao na infraestrutura de TI atingindo de
. forma geral o negocio e a imagem corporativa, envolvendo a nao
Muito Alto . S . . 5
conformidade com a legislacdo governamental. Passivel a prisdo,
demissao, multas e adverténcias estabelecidas pela Constitui¢ao.
Alto Ameaca de grande interrupc¢ao na infraestrutura de TI atingindo 4
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parcialmente o negdcio corporativo

Ameaca de interrupcdo em algum ativo. O usudrio sente alguma

Moderado DA . . L
insatisfacao. Defeito notado pela maioria dos usuarios.

Ameaca de pequena interrup¢ao em algum ativo. Uma parte do
Baixo processo de ser retrabalhada envolvendo outros processos do 2
negocio. Defeito notado por alguns usudrios

Ameaga que nao afeta a performance de algum ativo e nao prejudica

Muito Baixo .
0 processo envolvido com o mesmo.

Adaptada de [48]

5.3.3. ESCALA DE RELEVANCIA

A relevancia diz respeito ao tamanho da importancia estratégica cujo um ativo esta
inserido. Um grande exemplo disso ¢ uma entrada unica de link na empresa. Caso o
cabeamento par trangado que venha do switch de fibra até¢ o firewall da empresa apresente
algum problema significa queda da conexdo com a internet de toda empresa. Veja que outros
tipos de cabeamentos existentes entre outros servidores podem ndo apresentar a mesma
relevancia que o exemplo citado. Portanto, a Tabela 6.3 especifica critérios para classificar os

niveis de relevancia.

Tabela 6.3: Classificac¢do da relevancia de um ativo

Relevancia Relevancia do ativo para o negdcio e a organizacao
. A area afetada do ativo para a organizacao e a visao do negdcio €
Muito Alto . 5
muito alta.
Alto A area afetada do ativo para a organizacao e a visao do negocio € 4
alta.
(1 A area afetada do ativo para a organizacao e a visao do negdcio €
Médio 1 3
média
. A area afetada do ativo para a organizacao e a visao do negdcio €
Baixo . 2
baixa
) . A area afetada do ativo para a organizacao e a visao do negdcio €
Muito Baixo . . p g ¢ & 1
muito baixa

Adaptada de [48]
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5.3.4. NiVEL DO RISCO

Por meio da multiplicagdo das varidveis probabilidade, severidade e relevancia pode-se
adquirir um valor que, segundo a Modulo Security S.A, identifica o nivel de risco que um

ativo esta sujeito. A Tabela 6.4 representa os graus de risco consoante a institui¢ao citada.

Tabela 6.4: Nivel do risco de um ativo

Risco = Probabilidade x Severidade x Relevancia (Féormula PSR)

Relevancia Interpretacio e agoes a serem tomadas Indice de nivel variado

Muito Alto A drea afetad’a flo ’atlvq para a organizagdo ¢ a 60.64.75.80.100,125
visao do negdcio € muito alta.

Alto A drea afetad’a flo ’atlvo para a organizagdo ¢ a 32.36,40.45 48,50
visdao do negdcio ¢ alta.

Médio A drea afetad’a flo ’atw’o para a organizagao e a 18,20,24.25.27.30
visao do negdcio ¢ média.

Baixo A drea afetad’a flo ’atw.o para a organizagdo e a 8.9.10,12,15.16
visdo do negdcio € baixa.

Muito Baixo A drea afetad’a flo ’atlvq para a organizagao e a 12.3.4.5.6
visao do negdcio ¢ muito baixa.

Adaptada de [48]

Tendo como fonte as escalas apresentadas, podemos calcular o nivel do risco a qual os
ativos da organizagao estao sujeitos.

Desta forma, foram estabelecidos cinco niveis de risco, onde aquele que apresenta o
maior o valor do indice do risco esta propenso a ocorrer e causar efeitos devastadores no

orgao analisado.

5.4. TRATAMENTO DOS RISCOS

O primeiro passo nesta etapa consiste na identificacdo do contexto que sera tratado, em
um universo bastante extenso, esta etapa sera possivelmente a mais lenta e que podera gerar

logo de inicio um desgaste, provocando em muitos casos um indice elevado de insucesso.
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5.4.1. PLANO DE TRATAMENTO DOS RISCOS

Apos andlises e avaliacdes dos riscos, a entidade governamental devera considerar que
riscos altos e gravissimos devam ser tratados. A ordem do tratamento obedecerd a criticidade
que o risco apresentar.

Para os demais riscos, almejara transferir os riscos contratando empresas especializadas
no assunto, se o orcamento for suficiente ou mitiga-lo ao maximo possivel. Serdo
considerados riscos aceitaveis quando a verba ndo existir para transferéncia dos riscos muito
especificos ou quando a mitigagdo tornou o risco aceitavel e que ndo impacte muito no

negdcio da organizagao.

5.41.1. Penalidades

As infragcdes que venham a ocorrer seguirdo as penalidades decorrentes dos riscos e
estabelecidas abaixo:
e Em casos de Gravissimo: Sansdes administrativas severas tendem a processo
disciplina.
e Em casos de Alto: Adverténcia e processos administrativos.
e Em casos Médios: Estudos para reduzir probabilidade e impactos.

e Em casos Baixos: Processo de evolucao para reduzir impactos.

5.41.2. Metodologias de Analise de Risco

Solugdes sao possiveis e viaveis para sanar tal problema por isso um plano de seguranca
se faz necessario e em tal plano ¢ importante constar mecanismos que fagam controle seguro
das informagdes tais como:

e Protecdo das mensagens contra acesso ndo autorizado, modificacdo ou negagdo de
servico;
e Assegurar que o enderecamento e o transporte da mensagem estejam corretos;

¢ Que o servigo mantenha-se com confiabilidade e disponibilidade geral;
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e O uso de aspectos legais, como, por exemplo, requisitos de assinaturas eletronicas;

e Aprovagdo prévia para o uso de servigos publicos externos, tais como sistemas de
mensagens instantaneas e compartilhamento de arquivos;

e Niveis mais altos de autenticagdo para controlar o acesso a partir de redes publicas;

e Hierarquia de importancia das informagdes.

A ISO 27001 recomenda fortemente na pagina 26 a institui¢ao de tais mecanismos de
controle como forma de garantir a autenticidade e proteger a integridade das mensagens nas
aplicagdes, entretanto os mesmos devem ser rigorosamente identificados antes de
implementados, ja que uma ferramenta mal instalada pode gerar tanto estrago quanto o
problema anterior.

Uma mentalidade da seguranga se faz necessaria no ambiente da entidade
governamental, ¢ através do plano SGSI e da politica de seguranga implantada que os
usudrios serdo instruidos para as boas praticas e do uso correto das ferramentas a eles
disponiveis. O e-mail conforme mencionado na problematica do trabalho ¢ um poderoso
instrumento que lida tanto com a imagem institucional quanto a pessoal e por isso um
rigoroso programa de treinamento e consciéncia se faz necessario.

Tirando o lado humano, a parte técnica ndo pode ser deixada de lado, ¢ de primordial
importancia que sejam aplicados mecanismos de certificacao digital e criptografia para os
usuarios, assim evitando os riscos ja mencionados anteriormente tanto como a padronizacao
dos processos através de documentagao oficial da empresa.

A ciéncia dos funcionarios aos papé€is e responsabilidades pela seguranca da
informacao, ja que ¢ esperado deles a colaboragcdo na documentacao exigida de acordo com a
politica de seguranga da informagao da organizagdo.

Assim como deve ficar claro que os dados das mensagens de trabalho (e ndo pessoais)

devem ser mantidos sob sigilo e ndo divulgadas para pessoas estranhas ao processo.

5.4.1.3. Treinamento de usuarios

Os usudrios do servigo de mensagens, relacionados como ativos, devem antes de operar
o0 sistema, possuir conhecimento sobre os tipos de classificacdo da informagdo, como também

a capacidade de classificar as mensagens que serdo manipuladas e ou produzidas pelo proprio.
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Este conhecimento deve ser revisto através de um ciclo de treinamento geralmente definido
como reciclagem ou atualizagao.

O sistema deve ser capaz de automaticamente exigir do usuario a autenticagdo, este
requisito ¢ necessario em todos os tipos de classificagdo da informacao, pois todos os dados
produzidos devem ter seus devidos autores identificados, desta forma serd reduzido ao
maximo o trafego de informagdes sem autoria.

O usuario deve ser capacitado a operar o sistema de correio eletronico com os
mecanismos de segurancga para garantir a si proprio fatores de seguranca. Alguns fatores que
serdao transmitidos a todos que participam da sua rede de comunicagdo geram seguranga tais
como a autenticagdo, ¢ possivel garantir autoria, a cifragem, confere a integridade, com a
juncdo de ambos temos o ndo repudio, com registro de tempo, teremos a hora exata da
transmissao da informacao. Estas caracteristicas devem ser apresentadas aos usuarios como
beneficios, reduzindo o fluxo de papéis, aumentando a confianga no servigo, dentre outras
qualidades.

Os integrantes do sistema de e-mails, por ser um ativo do contexto, devem ser
motivados a entender que a correspondéncia eletronica trafegada faz parte de todo o
conhecimento acumulado pela instituicdo e que em muitas vezes deve ser gerenciada para nao
haver o mau uso desta informagdo, para isto ja ¢ feito uma triagem que pretende realizar o
filtro e reduzir spams e enderegos de e-mail falsos.

Apos o devido treinamento dos usudrios, os mesmos estardo aptos a trafegar
informagdes com maior segurancga, visto que estas antigamente aconteciam por meio de
correspondéncias de cartas pelos correios, garantido que ele saberd gerenciar os e-mails
recebidos e enviados e erradicar a impressao indevida de dados.

A Figura 7.1 sugere um plano para treinamento e aperfeigoamento, nao somente de
todos os usuarios do servico de mensagens eletronicas, mas também contempla os gestores e

gerentes ligados a solugao.
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Figura 7.1: Plano diretor de treinamento e desenvolvimento
Adaptado de [49]

5.4.1.4. Boas praticas e configuragoes restritivas

Nesta parte, sera exibido e explanado o refinamento na configuragdo do servidor
Postfix. Antes de tudo, o primeiro cuidado que se deve ter estd atrelado com a versdo do
programa instalado. E recomendado sempre possuir a ultima versdo estavel disponibilizada
pelo mantenedor por questdes de seguranca (corregdes de vulnerabilidades do servigo, falhas
de funcionamento, aprimoramentos e etc). Associado a isso, o servidor que abriga o servi¢o
de e-mail deve, também, estar com o seu sistema operacional atualizado e com patches de
seguranca aplicados para evitar impactos no ambiente de e-mail.

O proximo passo ¢ executar backup das informagdes de e-mail, bem como os arquivos

de configuragdo pertinentes para o bom funcionamento do servico. As midias que contenham
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esse backup devem especificar a data do backup, a versdo corrente do Postfix, nome do
servidor e ip do servidor. Além disso, as fitas devem ser armazenadas em uma localidade
distante do servidor e resididas de preferéncia dentro de cofres com intuito de manter copias
de seguranca para reposicdo do dado perdido, caso ocorra alguma catastrofe no ambiente
operacional.

Outro ponto que se deve ter cuidado estd relacionado ao periodo de retencdo dos
backups. Em instituigdes governamentais, o tempo minimo de reteng¢do oscila proximo a 6
meses de backup guardados das caixas postais, até mesmo para as contas dos usudrios
perderam o vinculo com a organizagao.

A Figura 7.2 esclarece uma troca de mensagem do protocolo SMTP e as restrigdes

cabiveis de serem feitas no Postfix.

Servidor: 220 mx.empresa.br ESMTO Postfix smtpd_client_restrictions
Cliente: HELO mail teste.com
Servidor: 250 mx_empresa.br

Cliente: MAIL FROM testei@ieste.com
250 0K smtpd_sender restrictions

smtpd_helo restrictions

Servidor:
Cliente: RCPT TO:destinatariof@empresa.br
Servidor. 250 OK

Cliente: DATA

Servidor 354 End Data with <CR><LF= <CR=><LF= smtpd_data_restrictions

Cliente: To: Destinatario destinatario@empresa.br

smtpd_recipient restrictions

From: teste@teste.com
Subject: Exemplo SMTP

Esse & o corpo da mensagem. Para

header checks

terminar o e-mail digite “ponto no

body_checks

inicio de uma linha”

Figura 7.2: Restri¢des Postfix nos comandos SMTP
[3]

Na secdo 8 da monografia, a qual se refere ao experimento, existem diversos exemplos

de configuragdes no servidor Postfix. Tais implementacdes, que atuam nos contextos da

gravura acima, ilustram a importancia de aplicagdo de restricdes no protocolo SMTP.
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5.4.1.5. Autenticacao do protocolo de envio de e-mails

O protocolo SMTP, por padrao, ndo prové uma camada de autenticagdo de seus
usuarios. Facilmente um usuario pode alterar suas informagdes de remetente sem que o
protocolo original SMTP forneca algum mecanismo para bloquear essa vulnerabilidade. Tal
problema encontrado vem de afronte a integridade da mensagem a qual ¢ um dos pilares da
seguranca da informacgao.

O SASL (Simple Authentication and Security Layer) é um framework utilizado para
provimento de autenticacdo para diversas implementagdes de protocolos de aplicagdo, dentre
eles o SMTP, por meio de uma gama de métodos de autenticacdo conhecidos, sejam estes
novos ou velhos. Sua publicacdo esta documentada na RFC 4422. Adicionalmente, essa
interface de comunicagdo entre protocolo de aplicagdes € mecanismos de autenticacdo pode
fornecer, também, confidencialidade dos dados que sdo trafegados em seu canal.

O funcionamento basico deste programa consiste em atuar como uma camada abstrata a
qual negocia o método de autenticacao disponivel com qualquer aplicagao que faca seu uso.
No caso do servico de e-mail, o SASL auxilia na consulta do remetente de e-mail em uma
base especificada na configurag¢do desse programa, base esta que pode ser OpenLDAP, Active
Directory, usuario local, Kerberos e etc, e retornar se ele ¢ o dono da conta a qual autenticou
no inicio da sessdo no sistema de correio eletronico.

Alguns softwares, tais como Dovecot ¢ Cyrus e outros, suportam a autenticagao do
SMTP por meio deste framework.

O SASL, para realizar a atividade de autenticacdo, utiliza de alguns mecanismos que
estdo citados e comentados abaixo:

e PLAIN

M¢étodo que envia o usudrio e a senha para autenticacdo codificada em base64. Esse
esquema sozinho ndo prové criptografica na autenticacao das credenciais do usudrio, mas
existe a possibilidade deste integrar com o TLS para preencher essa lacuna.

e LOGIN

E um mecanismo nio ¢ oficialmente registrado ou suportado. Ele ¢ ainda utilizado por
cliente de e-mails mais antigos e provavelmente devera ser habilitado no seu ambiente para
manter o legado com estes tipos de softwares. Esse mecanismo de autenticagao funciona da
mesma forma que o PLAIN.

e OTP
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Este mecanismo significa one time passwords. Tal método ndo fornece compatibilidade
com criptografia. Clientes de e-mails devem estar aptos para funcionar com o mecanismo
OTP.

e DIGEST-MDS5

Funciona utilizando uma chave secreta entre o cliente e o servidor. Essa chave nunca ¢
trafegada pela rede. Através de um sistema de desafio/resposta que utilizam a chave secreta, o
cliente criptografa o desafio com sua chave secreta e envia ao servidor. Este faz o mesmo
procedimento que o cliente e compara as respostas. Caso sejam as mesmas a comunicagao
podera ser realizada. E um método seguro porque a chave propriamente dita nio trafega na
rede.

e KERBEROS

Kerberos ¢ um protocolo de autenticacdo de rede largamente utilizado. Caso ndo utilize
o Kerberos na sua rede ele ndo é necessario, mas se ele é usado este se encaixa muito bem
com a sua infraestrutura para autenticar o SMTP.

e ANONYMOUS

Mecanismo que ¢ interessante para alguns protocolos, porém ndo traz muitos beneficios
para o SMTP.

Quando um cliente se conecta com o servidor no ambiente de e-mail, o servidor lista os
mecanismos de autenticagdo suportados por ele em sua ordem de preferéncia (conforme
configurado neste servigo). O cliente tenta pelo primeiro método, e caso falhe, vai seguindo a
sequéncia fornecida pelo servidor. Caso nenhum deles obtenha sucesso, a autenticacao
resultard em falha.

Cada método de autenticacdo exige uma especificidade peculiar integrante do
mecanismo selecionado. Por exemplo, existem esquemas que requisitam senhas, outros que
solicitam informagdes a cerca do dominio o qual o cliente estd inserido e alguns que
necessitam de tickets Kerberos, certificados e etc. Logo, a flexibilidade produzida por esta
camada abstrata facilita bastante no contexto de autenticagdo e independe do protocolo da
aplicacao usado.

A Figura 7.3 representa a solugdo ideal do Postfix com autenticagdo. Nota-se que
existem métodos do SASL que habilitam também a técnica de criptografia para garantir

confidencialidade dos dados e proteger o acesso indesejado.
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Figura 7.3: Diagrama Postfix com autenticagdo SMTP via SASL
[41]

5.4.1.6. Criptografia

A criptografia e a autenticacdo no envio do e-mail sdo excelentes alternativas
encontradas para mitigar os problemas discutidos ao longo do trabalho. No entanto, a
utilizacdo das mesmas apenas ndo assegura que o sistema de correio eletronico estd com um
nivel de seguranca adequado para organizagdes.

Criptografia ¢ o método de cifrar mensagens para envia-las de modo cifrado ou em
codigo. Em seguranca da informagdo ¢ usada na atualidade para protecdo de dados
considerados importantes e ou sigilosos. Visando em principio autenticar a identidade dos
usuarios, a protecao do sigilo das comunicagdes sejam elas de cunho pessoal, empresarial ou
bancario e por fim proteger a integridade de transferéncias eletronicas de fundos.

A criptografia eletronica se baseia no uso de chaves simétricas ou assimétricas.

A criptografia simétrica usa uma unica chave tanto para criptografar quanto para

decifrar mensagens. Embora ela seja eficiente e rdpida no que diz respeito a codificar e
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decodificar dados, o uso ao longo de meios de comunicagdo que ndo sejam 100% torna este
esquema arriscado, pois um atacante pode capturar a troca de chaves neste canal.

A criptografia assimétrica se viabiliza por meio de mecanismo que contém duas chaves,
uma publica que todos os usuarios alvo possuem e uma privada que apena uma pessoa possui.
Assim, uma cifra gerada com essa chave publica s6 podera ser aberta por sua respectiva chave
privada. Por meio deste método, o grande problema encontrado no ambiente de criptografia, a
distribuicdo de chaves, encontrou uma maneira segura para usudrios criptografarem

mensagens.

5.4.1.7. Certificagcao Digital

O correio eletronico ¢ largamente utilizado nesta instituicdo para trafegar informagdes
que muitas vezes sao sigilosas e estratégicas para o Governo Federal, dai surge a necessidade
de proteger esta ferramenta que ¢ essencial para o bom funcionamento da instituigao.

Geralmente, a implementacao de sistemas de Certificagdo Digital ndo existe no ambito
de diversas organizagdes. Com isso, a criagdo, alteragdo e circulagdo de documentos de modo
facil geram situagdes de acessos nao autorizados bem como o repudio e a falta de confianca
nas informagdes tramitadas por este duto de comunicacdo. Além da possibilidade de acesso
indevido a informagao ou o proprio furto desta.

Tudo isso pde em risco a credibilidade do uso do e-mail para trafego de informagdes
relevantes.

O objetivo € aumentar a seguranca para os usuarios do servico de mensagens eletronicas
da entidade, dificultando assim o acesso indevido, o extravio e o furto de informacdes. A
implementagdo de certificacdo digital promove integridade e autenticidade as informagdes,
impedindo os problemas supracitados e beneficiando ndo s6 todos os usudrios desta
ferramenta, bem como a imagem do 6rgao do governo federal do Brasil.

Abaixo ¢ exibido um resumo de ativos, levando em conta somente o escopo da
Certificagao Digital:

e Autoridade Certificadora (AC): E a entidade subordinada a hierarquia da ICP-Brasil,
responsavel pelo ciclo de vida do par de chaves;
e Configuracio dos clientes de e-mails com a finalidade de suportar o uso de

Certificagao Digital;
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e Conscientizacdo dos usudrios para que seja incorporada a necessidade de
aprimoramento da seguranca no uso da correspondéncia eletronica;

e Treinamento e conscientizagdo de todos os envolvidos em tarefas de implantagdo e
administracdo dos certificados digitais.

E necessaria a aquisi¢io de hardware e software que ficara dedicado para ser a CA da
entidade do governo. A este equipamento apenas o grupo infra citado tera acesso através de
uma politica forte de senhas e certificados. Este equipamento deve observar os regimentos e
normas de segurancga para servidores criticos da entidade em questao.

Somente serd criado certificado para os funcionarios que, de algum modo, manipulam
informacgdes classificadas como sigilosas ou criticas. A solicitagdo deve ter procedéncia
comprovada da chefia ou departamento de pessoal.

Os certificados que por ventura foram de qualquer maneira perdidos, extraviados,
furtados ou de algum modo comprometidos, devem ser revogados o mais rapidamente
possivel. A geragdo de outro se dard mediante a expressa solicitagdo do usuario.

A instalagdo e administra¢do da estrutura de certificagdo ficam a cargo de um grupo de
individuos devidamente conscientizados da responsabilidade inerentes ao servigo. Este grupo
vai trabalhar em conjunto com os funcionarios responsaveis pelo servico de mensagens
eletronicas, objetivando a maior integracdo possivel entre as equipes de modo a promover o
maximo de disponibilidade para a solugao final.

E essencial que a equipe que vai trabalhar diretamente com os certificados tenha o
devido treinamento técnico para a respectiva fun¢ao que pretende desempenhar.

Caso o certificado seja de algum modo perdido, extraviado, furtado ou comprometido
cabe a seu respectivo dono comunicar ao grupo responsavel para que sejam tomadas as
medidas cabiveis.

Todos os envolvidos devem assinar um documento de responsabilidade e
confidencialidade sobre o proprio certificado. As informagdes geradas, trafegadas ou
visualizadas com o certificado pessoal.

Apos devidamente implementado e homologado, todas as mensagem classificadas

como sigilosas ou criticas devem trafegar assinadas digitalmente.
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5.4.1.8. Divulgacao da politica de seguranga

O proposito dessa politica ¢ assegurar o uso apropriado do sistema de mensagens
eletronicas no ambiente do 6rgdo governamental em questao.

Todas as mensagens distribuidas pelo sistema da empresa, até e-mails pessoais, sdo de
propriedade do 6rgao. O usudrio ndo deve manter quaisquer expectativas de privacidade sobre
quaisquer mensagens que crie, armazene, envie ou receba através do sistema de e-mail
corporativo.

Todas as mensagens podem ser monitoradas sem prévia notificagdo caso a chefia julgue
necessario. Se existir quaisquer evidéncias que o usudrio ndo estd aderindo as regras citadas
nessa politica, a entidade governamental se reserva ao direito de tomar medidas disciplinares,
incluindo demissdo e/ou agao judicial.

A chefia imediata serd o canal competente para saneamento de dividas e solicitagdo de
auditorias.

E estritamente proibido:

e Enviar ou encaminhar e-mails contendo comentarios difamatorios, ofensivos, racistas
ou obscenos. Caso o usuario venha receber algum e-mail dessa natureza, o envie no
mesmo instante para seu supervisor.

e Encaminhar mensagens ou copiar uma mensagem ou anexo pertencente a outro
funciondario sem obter primeiro a permissao desta pessoa.

e Enviar Spam ou “correntes”.

e Forjar ou tentar forjar mensagens de e-mail, ou disfarcar ou tentar disfarcar sua
identidade quando enviando um e-mail.

Cuidados necessarios:

e Os usuarios devem ter os mesmos cuidados em escrever um e-mail quanto em
qualquer outro tipo de comunicagdo escrita seguindo os critérios de classificagdo
dispostos neste SGSI.

e Para evitar fraudes, recomendamos fortemente que seja utilizado o certificado digital
em todas as mensagens. Mensagens com informagdes criticas ou sigilosas devem usar
o certificado digital.

Uso Pessoal:
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Apesar do sistema de e-mail da entidade governamental ser para assuntos relacionados
ao trabalho, o ela permite o uso pessoal se for necessario e ndo interferir com o
trabalho a ser executado.

A inser¢do automatica, manual, ou adquirida por qualquer meio, de qualquer endereco
eletronico de usuarios do em listas de mala direta, anincios comerciais, sem prévia
autorizacdao de seu responsavel (usudrio) ¢ terminantemente proibida. Mensagens nao
reconhecidas pelo usuario serdo consideradas como SPAM e deverdo ser recusadas
pelo sistema. A persistirem as mensagens o usuario devera notificar a administracio

dos sistemas e redes para tomar as medidas legais cabiveis.

Isencao de Responsabilidade (Disclaimer)

Todas as mensagens devem finalizar com a seguinte comunicag¢do de iseng¢ao:

Aviso 1: ‘Esta mensagem ¢ direcionada apenas para os enderecos constantes no

cabecalho inicial. Se vocé nao esta listado nos enderecos constantes no cabecalho, pedimos-

lhe que desconsidere completamente o contetdo dessa mensagem e cuja copia,

encaminhamento e/ou execug¢do das agdes citadas estdo imediatamente anuladas e proibidas’.

Aviso 2: ‘Apesar de a instituicdo governamental tomar todas as precaugdes razodveis

para assegurar que nenhuma virose esteja presente nesse e-mail, o ela ndo podera aceitar a

responsabilidade por quaisquer perdas ou danos causados por esse e-mail ou por seus anexos’.

5.4.1.9. Padronizacao dos processos

Os sistemas de e-mail devem primar pela seguranca e utilizar SMTP/MIME para o

transporte de mensagens. Para acesso as mensagens, devem ser utilizados os protocolos POP3

e/ou IMAP, sendo encorajado o uso de interfaces web para correio eletronico, observados

todos os aspectos de seguranga mencionados neste SGSI.

Acesso a caixas postais:

O acesso a caixa postal devera ocorrer através do cliente do software de correio
eletronico utilizado. No caso de utilizagdo de outro cliente devem-se considerar as
vulnerabilidades de seguranca deste software.

Quando for necessaria acessar a caixa postal através de redes ndo seguras devem-se
utilizar HTTPS de acordo com os padrdes de seguranca de transporte descritos na

RFC 2595, que trata da utilizagdo do TLS com IMAP e POP3.
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Contetido de e-mail:
e O S/MIME V3 devera ser utilizado sempre que o contetdo que estiver trafegando seja
classificado como sigiloso ou confidencial ou ainda se a informacdo for estratégica
para a organizagdo segundo as RFCs 3369, 3370, 2631, 3850, 3851 e 3852.
Transporte de e-mail:
e No transporte dos e-mails ¢ importante utilizar SPF (Sender Policy Framework) nos
termos da RFC 4408 de modo a prover maior confiabilidade para as mensagens.
Certificado Digital:
Deve-se utilizar certificado padrdo ICP-Brasil para assinatura de e-mail, quando
exigido. Em conformidade com o disposto na Medida Provisoria n® 2.200-2, de 24/08/2001 e
Decreto n°® 3.996 de 31/10/2001.

5.4.1.10. Aspectos legais e éticos

Os aspectos legais compreendem elementos importantes para o sucesso do SGSI, pois
eles regem as obrigagdes das organizagdes, determinam as responsabilidades, definem as
penalidades, delimitam os limites de atuagdo e criam as protecdes legais, além de
proporcionarem oportunidades de negdcios. (Harris, 2004)

No ambito da administragdo publica federal brasileira, encontramos o Decreto n°® 4.553
de 27 de dezembro de 2002, que dispde sobre a salvaguarda de dados, informacdes,
documentos e materiais sigilosos de interesse da seguranca da sociedade e do Estado, o qual
determina, por exemplo, que “para a guarda de documentos ultrassecretos e secretos ¢
obrigatorio o uso de cofre forte ou estrutura que ofereca seguranca equivalente ou superior,
(...), e na impossibilidade de se adotar o disposto, os documentos ultrassecretos deverao se
mantidos sob guarda armada” (BRASIL, 2002, art. 30).

De acordo com Pinheiro (2007), os aspectos legais contribuem para identificar os
limites de acdo da Gestdo da Seguranga da Informacdo, principalmente nos processos de
auditoria, na cria¢do de politicas de aceitagdao de uso, nas investigacdes de fraudes e de outros
incidentes. Dado que as garantias de privacidade e sigilo de informagdes pessoais sdo regidas
por leis, a GSI deve compreendé-las para evitar invasdes ou danos legais que prejudiquem os

negocios das organizagoes.
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6. EXPERIMENTO

O experimento que sera disposto abordara duas estruturas de mensageiria eletronica.

A primeira contera uma configuragao padrao de correio eletronico, conforme ¢ bastante
visto em instituicdes governamentais.

Uma segunda solucdo de e-mail serd exibida contendo as configuracdes restritivas de
SMTP, POP3 e IMAP associadas com autenticagdo do protocolo SMTP, caracteristica que
nao ¢ disponivel por padrao do protocolo, e também, criptografia nos protocolos de recepgao
e envio de e-mail com intuito de garantir a confidencialidade da informacao trocada.

Ao construir os ambientes propostos, uma analogia entre as estruturas deverd ser
apresentada destacando os critérios da informacdo ganhos, vulnerabilidades de ataques

suscetiveis e outros quesitos relevantes.

6.1. RECURSOS DE INFRAESTRUTURA

O experimento sera composto de 2 ambientes de e-mail, onde cada uma contera 2
maquinas virtuais, sendo a primeira o servidor Postfix e Dovecot para fornecimento do
servico de correio eletronico e a segunda realizando o papel de uma estagao de trabalho com
cliente de e-mail para fazer a comunicacdo com o servidor e executar a tramitagdo de
mensagens eletronicas.

As maquinas virtuais servidor compartilhara do host fisico um processador, memoria de
768 MB de memoria randomica (RAM), disco rigido de 20 GB e 2 interfaces de rede, onde a
primeira tem acesso apenas a rede local para comunicacdo com o cliente, e, a segunda
disponivel para comunicagdo com a internet.

As maquinas virtuais cliente compartilhara do host fisico um processador, memoria de
512 MB de memoria randomica (RAM), disco rigido de 20 GB e 2 interfaces de rede, onde a
primeira tem acesso apenas a rede local para comunicacdo com o servidor, e, a segunda

disponivel para comunicagdo com a internet.
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6.2. SISTEMA OPERACIONAL

Antes mesmo da instalacdo do sistema operacional, atividades como atualizagdo de
firmware dos dispositivos, configuragdo da rede de geréncia (funcionalidade que ¢
independente do sistema operacional e serve para administragdo remota e exibicdo de
informagdes a respeito do estado da maquina) e configuragdo do RAID devem ser feitas a fim
de garantir a seguranca e disponibilidade da informacao.

O RAID (redundant array independent disks) ¢ a metodologia que objetiva fornecer
tolerancia a falhas de discos e dados através de duas maneiras distintas, ou por hardware ou
por software. O RAID por software oferece mais flexibilidade em sua constru¢do porque
discos, particdes e outros elementos podem ser utilizados na composicdo desta estrutura de
redundancia. Porém, sua configuragdo ¢ mais complexa e apresenta menos desempenho do
que a outra modalidade. No RAID por hardware, como ¢ implementado por firmwares de
controladoras RAID, apresenta uma enorme performance e sua configuragdo ¢ bem simploria.

Dentro das diversas modalidades de RAID, deve-se escolher aquela que dispde de
redundancia de dados e bom desempenho para o servico de correio eletronico trabalhar de
maneira otimizada. Tais caracteristicas sdo adquiridas nos modos RAID 1, RAID 3, RAID 5 e

RAID 10. A informacao sobre os tipos de RAID mais usados sdao expostas na Tabela 8.1

abaixo:
Tabela 8.1: Tipos de RAID mais usados e caracteristicas
Tipo Descricao

Consiste em agregar 2 ou mais HDS para se obter mais performance tanto na
leitura ou na escrita. Os dados sdo subdivididos em faixas e cada faixa ¢

RAIDO armazenada em um HD diferente simultaneamente. Neste modo o ganho ¢ alta
velocidade de escrita e leitura. Porém, neste modo ndo hé discos de paridade.
Agrega 2 discos com objetivo de espelhamento, ou seja, existe um array de
disco para dados e outro array com uma cdpia idéntica do array principal. A

RAID 1 redundancia a caracteristica principal deste tipo, mas seu usar a funcionalidade
conhecida como paridade. Outra dificuldade estd associada ao aumento no
tempo de escrita dos dados.

RAID 3 Sao necessarios 3 discos ou mais para construir esse modo. Os dados sao
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gravados em todos os discos com exce¢do do ultimo que fica incumbido
exclusivamente para guardar a paridade dos dados inseridos nos outros HDs.
Esta modalidade oferece leitura e escrita rapida, controle de erros e tolerancia a
falha de um disco. Mas como ponto negativo esse modo possui a

vulnerabilidade de ter um disco tinico de paridade.

Necessita de 3 HDs ou mais. Todos os discos presentes armazenam dados e as
informacdes de paridade, que fica alterando sua localizagao de um disco para
RAID 5 outro de forma homogénea, evitando assim a vulnerabilidade vista no RAID 3.
Esse modo oferece leitura rapida, controle de erros e tolerancia a falha de um

disco. Porém, sua desvantagem ¢ que a escrita ndo ¢ tao rapida quanto a leitura.

Padrao novo adotado por algumas controladoras RAID. Trabalha do mesmo
RAID 6 modo que o RAID 5, diferindo-se apenas que oferece em dobro a quantidade de

informacgdes de paridade, ou seja, suporta falha de até 2 HDs.

4 discos ou mais sao requeridos para compor este RAID. Ele ¢ uma mescla do
RAID 1 (mirroring) e RAID 0 (striping). Com este modo, ¢ ganho redundancia
RAID 10 | e performance, porém o custo para a escrita e a alta quantidade de HDs para sua
formagdo sdo problemadticas encontradas. A caracteristica de paridade ndo ¢

implementada em sua redundancia.

Dados adaptados de [32]

Uma vez aplicadas solugdes, o proximo passo ¢ escolher um sistema operacional que
seja condizente com o esquema de seguranca almejado por este servico. Logo, o sistema
operacional instalado nas maquinas virtuais de provimento do servigo correio eletronico sera
o CentOS. A escolha deste sistema ocorreu devido a compatibilidade com o programa Postfix
adicionada a alta robustez e seguranca deste sistema operacional uma vez que tal sistema ¢
uma versao com alteragdes da distribuicdo Linux conhecida como Red Hat.

O sistema operacional instalado nas maquinas virtuais clientes de correio eletronico sera
o Windows XP. Esse sistema foi selecionado por ser econdmico devido ao baixo consumo de
recursos graficos aliado com a facilidade de uso da maioria geral dos usudrios. Com este
software podemos simular a situagdo real dos usudrios, uma vez que, quase em sua maioria, as
estagOes de trabalho usam esse software Microsoft.

Um fator critico de sucesso no oferecimento de um servigo ¢ a ligagdo intima com o
provimento de uma plataforma anterior ao servico, o sistema operacional, se apresentar segura

em sua funcionalidade. Portanto, para finalidades de seguranca da informacao, a escolha de
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um sistema operacional e sua versdo ¢ um quesito que deva ser estudado com bastante

cautela.

6.2.1. Particionamento de disco

O servidor de correio eletronico apresentando no experimento serd, também, o mesmo
que armazenara as caixas postais. Logo, ao fazer o particionamento do disco, deve-se levar
em conta o tamanho do sistema de arquivo que abrigara os arquivos de e-mails dos usudrios.

No experimento realizado, os servidores dispdem de uma pequena capacidade de
armazenamento de 20 GB de disco rigido, as quais foram entregues integralmente para a raiz
(/). A divisao desejavel para um bom particionamento de disco em um ambiente de produgdo

escalavel pode ser acompanhada na Tabela 8.2:

Tabela 8.2: Particionamento de disco do servidor

Filesystem Tamanho Minimo Comentario

Esse filesystem armazena toda a estrutura de arquivos
_ do Linux, e, além disso, serd o mesmo filesystem que
/ (Raiz) 15 GB ‘ .
contera a instalacdo dos programas instalados na

maquina.

As caixas postais dos usuarios podem ser configuradas
De 80% a 90% do
/home ou no /home ou /var. Portanto, o local que for escolhido
armazenamento ) .
/var . deve possuir uma grande area disponivel para
disponivel .
armazenamento das mensagens eletronicas.

Local idealizado para residir scripts para
administracao do servigo de mensageiria, bem como
/scripts De5GBal0GB armazenamento de pequenos arquivos ou pacotes
relativos ao servidor de e-mail. Esse filesystem ¢é

opcional.

Caso as caixas postais estejam localizadas no /home, o
/var De 20 GB a30 GB | filesystem /var deve ser criado com intuido de

armazenar os arquivos de logs do sistema e servigo de
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e-mail, além dos demais arquivos importantes para o
funcionamento do sistema que se encontra nesse

diretorio.

A criagdo de uma 4rea destina para swap deve ser lembrada na hora do particionamento
do disco. Como nao existe mais uma regra para o tamanho da area de swap, um tamanho
minimo de 8 GB ¢ suficiente para ser usado caso a memodria RAM seja exaurida pelo sistema
operacional. A 4rea de swap pode ser criada como uma parti¢do ou como um arquivo, sendo a
segunda op¢ao o modo mais desejavel para a ndo ocupagdo da tabela de particdes do sistema

operacional.

6.2.2. Sistema de arquivos

O sistema de arquivos ¢ a maneira estruturada a qual o sistema operacional armazena os
arquivos no disco rigido. O sistema de arquivos mantém atualizados os metadados dos
arquivos, informagdes essas cruciais para que o sistema operacional tenha total controle em
suas operagdes de manipulagdo (leitura, escrita, exclusdo) dos dados.

O sistema de arquivos almejado na estrutura de e-mail deve ser selecionado para ofertar
um bom desempenho e seguranca no armazenamento, leitura e busca de dados no servidor.
Dentre os sistemas de arquivos encontrados, o ReiserFS, ext3, ext4 e NTFS sdo os mais
indicados para desempenhar este papel. O sistema de arquivo adotado nos ambientes de
experimento foi o ext4, pois prové um excelente desempenho e se integra bem com o

ambiente Linux do servidor.

6.3. PRIMEIRO AMBIENTE

Os requisitos dispostos neste ambiente visam simular a situacdao real de ambiente de
mensageiria eletronica encontrada em diversas instituigdes governamentais. Este cenario
provera os protocolos de recep¢ao (POP3 / IMAP) e envio de e-mail (SMTP) aos seus
usuarios, porém ndo contemplard a utilizacdo de cifras, nem a autenticacdo do protocolo

SMTP, autenticacdo esta que nao vem disposta por padrao neste protocolo.
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Configuragdes e ajustes executados nesta estrutura ocorrerdo focados apenas no
provimento do servico, ou seja, configuragdes adicionais de seguranca, recomendagdes de
RFC e boas praticas nao serdo aplicadas.

As instrucdes dispostas nas se¢des abaixo deverdo, também, ser aplicadas no segundo
ambiente, pois as informacdes aqui presentes sdo essenciais para o servico de e-mail entrar em

vigor.

6.3.1. Instalagao do Postfix

Uma vez de posse do sistema operativo instalado e apto para uso (hostname, ip, dns,
arquivos de host configurados), o passo posterior ¢ instalar o programa que disponibiliza o
servico de correio eletronico, dependéncias e programas auxiliares segundo visto no Quadro

4.

Quadro 4: Instala¢ao dos programas

# yum install postfix dovecot httpd php php-imap squirrelmail
openssl awstats

Com o comando acima, a maquina busca nos repositorios ativos, localizados no
diretorio /etc/yum.repos.d, os pacotes referenciados apods a diretiva install e os instala no host.
Caso o pacote ja esteja instalado e a versdo do software encontrada no repositério for superior
que a da méaquina corrente, o servidor faz a atualizagdo dos mesmos na maquina.

Além disso, com este comando, as dependéncias de cada pacote informado sao
procuradas nos repositorios ativos e sao instalados no sistema local.

Os pacotes referenciados na linha destacada acima sdo essenciais para o servidor de
correio eletronico e tem a seguinte relevancia no ambiente de e-mail:

e Postfix => Servidor SMTP responsavel pela entrega de e-mails entre MTAs.

e Dovecot => Servidor POP3 / IMAP responsavel por sincronizar conexdes de recepgao
de mensagens via download / acesso.

e Httpd => Servidor de aplicagdo onde serd abrigada a aplicacdo de acesso a e-mails
através do browser.

e Php e php-imap => Modulos do apache necessarios para interpretacao da linguagem

php usada pelo software de webmail.
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e Squirrelmail => Software webmail que funciona sobre o servidor de aplicacao e prové
mais uma alternativa de acesso aos e-mails sem requerer um programa cliente de e-
mail.

e Openssl => Programa fundamental para provimento de criptografia para garantir a
confidencialidade da informagao

e Awstats => Responsavel por gerar informagdes estatisticas do correio eletronico

baseado em scripts pearl.

6.3.2. Arquivos de configuragao

Os principais arquivos de configuracdo do programa Postfix estdo localizados no
diretorio /etc/postfix. Dentre eles, os crucias a para levantamento do servigo sdo o main.cf e
virtual e devem ser customizados obrigatoriamente. As suas atribuigdes destes sao,
respectivamente, fornecer todos os parametros globais para funcionamento adequado do
Postfix e oferecer uma tabela de alias para os enderecos de e-mail.

Outro arquivo de suma importancia no Postfix é o master.cf. Sua incumbéncia ¢é
controlar todos os daemons utilizados pelo programa, bem como parametros pertinentes para
a execucao correta destes.

Antes de se comecar a configuragdo, ¢ recomendado por administradores Linux
experientes fazer uma copia de seguranca do arquivo a ser manipulado. Um exemplo dessa
tarefa pode ser feita com o comando visto no Quadro 5:

Quadro 5: Copia de seguranca do arquivo original

# cp /etc/postfix/generic /etc/postfix/generic ORIG

Outra boa pratica realizada caso ndo existe um arquivo de configuragdo padrdo ou este
foi bastante alterado consiste em copiar o arquivo exemplo encontrado geralmente no
caminho /usr/share/doc/nome do programa. Geralmente, todo pacote instalado, por padrao,
gera esses arquivos.

O main.cf ¢ um arquivo o qual suporta diversas customizacdes por meio de suas
centenas de linhas. Todas elas contém um valor padrdo sensato o que facilita e agiliza o
trabalho do administrador do servigo. Dependendo do tipo do ambiente, basta manipular
apenas 3 linhas deste arquivo para o servidor SMTP esteja apto para execugdo do seu

trabalho.
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O Quadro 6 contém todas as configuragdes necessarias para dispor o servico de SMTP
deste ambiente.

Quadro 6: Configuragao do arquivo Main.cf do Postfix

1. myhostname = mxl.empresa.br

2. mydomain = empresa.br

3. mydestination = Smyhostname, localhost.S$mydomain, localhost
4. smtpd banner = Servidor de e-mail da empresa.br

5. mynetworks = 192.168.1.0 / 24

6. inet interfaces = all

7. inet protocols = ipv4

8. home mailbox = Maildir/

9. virtual alias maps = /etc/postfix/virtual

A primeira alteracdo consiste na identificacdo do host do servidor de e-mail. Nas linhas
1, 2 e 3 do Quadro 6 encontram-se esses parametros preenchidos.

O myhostname ¢ adquirido por meio da funcao gethostname() fornecida pelo sistema
operacional. Porém, este valor se obrigatério uma vez que o servidor em questdo nao
apresentar seu nome no padrdao FQDN.

O campo mydomain apresenta o nome do dominio da maquina local. Ele pode ser
preenchido através da fungdo gethostname(), desde que o seu retorno apresente o modo
FQDN, com a subtragio do primeiro termo. O pardmetro em questdo dispde da
funcionalidade de suportar multiplos dominios e eles devem ser delimitados por uma virgula.

O parametro mydestination especifica a lista de dominios que a méquina usara para
fazer a entrega final. Em caso de um dominio unico, informagdes do hostname e suas
referéncias de localhost devem ser feitas segundo exposto na linha 3 do Quadro 6.

O banner do servidor SMTP pode ser personalizado por meio da configuragio exibida
na linha 4 exibida no Quadro 6. A exibicdo do banner acontece sempre quando um cliente se
conecta ao servidor SMTP.

O proximo passo € especificar as informagdes de rede. As linhas 5, 6 e 7 dispdem essa
configuracdo no Quadro 6.

O valor informado no parametro mynetworks exibe uma lista dos clientes SMTP
confidveis que possuem mais privilégios que estranhos. Sumariamente, esta configuragdo
possibilita que apenas clientes SMTP pertencentes a rede informada tenham permissdo de
fazer envio de mensagens. Sua implantacdo se torna muito importante no campo da seguranga
da informagao porque, sem sua aplicacdo, maquinas externas a rede podem utilizar desse
relay aberto do servidor para disseminar SPAMS, o que pode ocasionar a entrada deste

servidor em uma blacklist de e-mails.
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Ja no campo inet_interfaces € responsavel por informar qual interface de rede o Postfix
usara da méaquina local. Por padrio, a informacao “all” ja vem inserida nesse parametro.

Por fim, o ultimo parametro exibido na linha 7 informa qual a versdao do protocolo IP o
Postfix estara apto a trabalhar. O padrdo ¢ definido como “all”, porém, como no ambiente do
experimento faz apenas uso de IPv4, o valor “IPv4” foi configurado.

O modo o qual s3o armazenados as mensagens de e-mail sdo propiciados de duas
formas distintas. Elas foram discutidas na se¢ao 3.8.1 que retrata a arquitetura do Postfix, e
sendo assim, de acordo com os beneficios adquiridos com a utilizacdo de uma estrutura de
diretodrios, a linha 8 mostrou sua configuragdo como Maildir ao invés de Mailbox.

O parametro virtual alias maps apresenta uma tabela contendo um direcionamento
para as contas locais ou remotas. Em suma, sua proposta ¢é:

e Redirecionar um e-mail para um ou mais enderecos
e Redirecionar um e-mail para enderecos de outros dominios.

Nestes proximos paragrafos sera abordado a respeito do software de entrada de
mensagens eletronicas. O Dovecot foi selecionado como servidor de recepgao para fazer o
acesso ou download de mensagens resididas no diretério de e-mail dos usudrios no ambiente
do experimento. Programas como clientes de e-mail, e até mesmo um browser acessando o
webmail do site, fazem uso dos protocolos POP3 e IMAP ofertados por esse programa.

As configuracdes descritas a seguir exibem o minimo necessario para servir acesso do
usudrio a suas caixas postais. Primeiramente, devido a segmentacao do arquivo do Dovecot
em diversos, deve-se editar e configurar a linha segundo exemplificado no Quadro 7.

Quadro 7: Configurag¢ao do arquivo /etc/dovecot/conf.d/10-auth.conf do Dovecot

disable plaintext auth = no

Por atribuicdo padrdo, esse parametro vem habilitado como “sim”. Todavia, para
manter compatibilidade com clientes de e-mail que usam o método plaintext, a linha descrita
acima torna apto o uso desse método de autenticagdo. Caso o cliente autentique via plaintext e
o servidor nao suporte esse método, o servidor informa algo semelhante a frase
“Disconnected (tried to use disabled plaintext auth)”.

Como desfecho da configuragdo do servidor Dovecot, falta apenas configurar onde € o
caminho base de onde estdo localizadas as mensagens dos usudrios. Tal linha pode ser
observada no Quadro 8.

Quadro 8: Configuragao do arquivo /etc/dovecot/conf.d/10-mail.conf do Dovecot

mail location = maildir:~/Maildir
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Através dessa customizagdo, o usudrio pode, entdo, acessar as caixas postais, desde que
as permissdes do diretério informado estejam em conformidade com o acesso informado.
Nota-se, na linha citada, que o local de armazenamento escolhido foi o home do usuario

(XA
~

(representado pelo carater o qual significa /home/{usuaro corrente}). Uma vez
configurada esta linha, quando o servidor Dovecot recebe uma solicitacdo de conexdo via
porta 110 ou 143, o mesmo cria a estrutura de diretdrios necessaria dentro da base do usuario,
caso esta conexao seja bem sucedida. Caso contrario, o Dovecot retorna uma mensagem de
erro por meio do log de e-mail encontrado no arquivo /var/log/mailog. Esse erro ¢

apresentado similar a “Initialization failed: mail location not set and autodetection failed:

Mail storage autodetection failed with home=/home/{user}”.

6.4. SEGUNDO AMBIENTE

Este ambiente visa oferecer recursos como configuragdes restritivas de SMTP, POP3 e
IMAP adicionando criptografia nos protocolos envolvidos no servico de e-mail, bem como
autenticar o protocolo SMTP, caracteristica que nao ¢ disponivel por padrao do protocolo.

As instrugdes presentes na se¢do do primeiro ambiente devem, obrigatoriamente, serem
aplicadas neste ambiente, pois sdo fundamentais para provimento do servico de correio
eletronico. Porém, as configuragcdes do ambiente anterior sdo genéricas € nao estdo focadas no
escopo de seguranga da informagao.

A proposta almejada para esse segundo ambiente ¢ ofertar uma camada de seguranca
mais fortalecida e espessa, seguindo documentos orientadores de protocolos tais como RFC
4422 (SASL), refinamento de configuragdes, boas praticas e fornecimento de um canal seguro

para trafegar mensagens eletronicas.

No caso do Postfix, esse framework desempenha uma fung¢do muito importante porque
vem agregar integridade ao protocolo SMTP. Tal integridade, pilar essencial na segurancga da
informagdo, pode ser implementado configurando-se os arquivos do servidor Postfix e

Dovecot.
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6.4.1. Autenticagcao do SMTP

O SASL ¢ um framework utilizado para provimento de autenticacdo para diversas
implementagdes de protocolos de aplicagdo por meio de uma gama de métodos de
autenticacao conhecidos, sejam novos ou velhos.

A primeira informagdo necessaria para aplicar a autenticacao ¢ saber se o Postfix esta
compilado com suporte ao Dovecot SASL. A extragdo deste dado ¢ simples de ser realizada,
vide o comando no Quadro 9, e pode ser conferida por meio do binario postconf encontrado
apos a instalagdo do Postfix.

Quadro 9: Comando que exibe programas compilados no Postfix

# postconf -a

Vale ressaltar que o Dovecot SASL passou a ser suportado pelo Postfix a partir da
versdo 2.3 deste ultimo.

Através deste comando, o servidor exibe a lista todos os tipos de plugins SASL o qual o
Postfix foi compilado. A saida esperada desse comando ¢ a string “Dovecot”.

O Dovecot ¢ invocado no processo de autenticagdo do SMTP que por sua vez faz
chamada do PAM (Pluggable Authentication Modules), uma vez que este ja ¢
estabelecimento como autenticador padrdo. Entretanto, o servidor Dovecot possibilita sua
autenticagdo sobre outros métodos como SQL e LDAP.

O PAM ¢ uma API que possibilita a autenticagdo do usudrio de diversas maneiras. No
caso deste ambiente, a autenticagdao ocorrerd localmente e a sua base ¢ encontrada no arquivo
/etc/passwd. Portanto, nenhuma personalizacdo no PAM ¢ requerida para fazer a referida
autenticacao.

Caso a autenticag¢@o do correio necessite integrar como alguma base externa a maquina
local, o PAM fornece mecanismo de autenticagdo via rede como Kerberos e seu arquivo
/etc/pam.d/dovecot necessitard de ajustes de configuragoes.

O Dovecot possibilita a autenticagdo SMTP de duas maneiras: via socket do dominio
UNIX (suportado para Dovecot na versdao 1) ou sobre um socket TCP. Neste ambiente sera
adotada a autenticagdo sobre socket TCP, uma vez que ele permite mais flexibilidade, pois em
sua customizacdo ¢ aceito um servidor Dovecot e Postfix em maquinas distintas. As
informacgdes do Quadro 10 e Quadro 11 exibem as customizagdes precisas.

Quadro 10: Configuragdo do arquivo /etc/dovecot/conf.d/10-auth.conf do Dovecot

auth mechanisms = plain login
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Quadro 11: Configuragdo do arquivo /etc/dovecot/conf.d/10-master.conf do Dovecot

service auth {
unix listener auth-userdb {
}
inet listener {
port = 12345
}

~N oUW

Os mecanismos de autenticacdo devem ser especificados pelo servidor Dovecot
consoante mostrado no arquivo 10-auth.conf. O plain e login formam os valores fornecidos e
sdao trafegados em texto em claro, todavia, como o SASL do segundo ambiente sera
implementado com SSL/TLS, ndo havera perda da confidencialidade dos dados, pois o canal
estara cifrado.

A criagao de um socket Dovecot SASL para autenticagdo SMTP se faz necessario. O
conteudo contido na linha 4 do arquivo 10-master.conf € responsavel pela geragdo desse
socket. A linha 5 exibe a porta pela qual o socket do servidor deverd ficar a espera de
requisi¢des de autenticagdes do Postfix.

O Postfix faz reuso do programa Dovecot para autenticar o protocolo SMTP. Para isso,
configuragdes no Postfix sdo necessarias para fazer a chamada do Dovecot. As linhas
informadas no Quadro 12 realizam este propdsito, e também, fornecem as informacdes
relevantes para autenticar o SMTP.

Quadro 12: Configuragdo do arquivo /etc/postfix/main.cf do Postfix

smtpd recipient restrictions = permit sasl authenticated, reject
smtpd sender restrictions = permit mynetworks
reject sender logln mismatch, permit sasl authenticated

1. smtpd sasl type = dovecot

2. smtpd sasl path = inet:127.0.0.1:12345

3. smtpd sasl auth enable = yes

4. broken sasl auth clients = yes

5. smtpd sasl local domain = S$Smydomain

6. smtpd sasl security options = noanonymous

7. smtpd sender login maps = hash:/etc/postfix/virtual
8.

9.

O Postfix admite a autenticacdo do SMTP, através da camada abstrata SASL, por meio
de suas duas implementacdes: Dovecot SAL e Cyrus SASL. A linha I informa qual o método
foi selecionado (Dovecot SASL no caso do experimento).

A linha 2 exibe o IP do servidor Dovecot e a porta que o mesmo utilizara para criagao

do socket de autenticacdo segundo visto nas configuragdes do Dovecot na se¢do anterior.
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Como a autenticacdo do servidor SMTP ndo ¢ requerida para funcionamento deste
protocolo, o parametro exibido na linha 3 deve ser habilitado para fins de autenticacdo e
independe do modo de autenticagdo implementado. Depois de recarregar o servico SMTP
para efetivagdo das configuragdes, o servidor SMTP carrega os modulos Dovecot SASL
quando inicia uma conexao sobre a porta SMTP. Uma conexdo com o servidor do segundo
ambiente foi realizada para validar se o servidor Postfix carregou, de modo correto, este
modulo e foi exposto no Quadro 13.

Quadro 13: Comprovacao de autenticacao do Postfix

telnet server.example.com 25

220 Servidor de e-mail da empresa.br
EHLO cliente.empresa.br

250-mx2 .empresa.br

250-PIPELINING

250-SIZE 10240000

250-AUTH DIGEST-MDS5 PLAIN CRAM-MD5

0N n nn OQn O

As linhas precedidas de C referem-se a linhas geradas pelo cliente e a letra S associada
ao servidor. Infere-se que, em um momento posterior ao comando “EHLO” feito pelo cliente,
a ultima linha retornada pelo servidor exibe a lista de mecanismos suportados para realizar a
autenticagdo do SMTP. Logo, o servidor de correio eletronico esta apto a autenticar o SMTP.

Entretanto, nem todos os clientes entendem comando AUTH conforme especificado na

RFC do SASL. Para possibilitar integragdo com clientes de e-mail mais antigos, a

C6__9

customizagdo da linha 4 prové um apos a palavra “AUTH”, forma que esses clientes

esperam a lista dos mecanismos de autenticagdo do SMTP. A lista do Quadro 14 expde os
mecanismos apoés a linha 4 ser aplicada.

Quadro 14: Comprovacao de autenticacao do Postfix para clientes antigos

telnet server.example.com 25

220 Servidor de e-mail da empresa.br
EHLO cliente.empresa.br

250-mx2 .empresa.br

250-PIPELINING

250-SIZE 10240000

250-AUTH DIGEST-MDS5 PLAIN CRAM-MD5
250-AUTH=DIGEST-MD5 PLAIN CRAM-MD5

0N nnn n Qn Q)

O dominio sobre qual a autenticagdo SASL ocorrera deve ser especificado. A linha 5 foi
customizada com o valor da varidvel mydomain aproveitando a flexibilidade de configuragao

que o Postfix dispoe.
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A autenticagdo de modo andénimo dever ser rejeitada pelo servidor, pois o objetivo
almejado ¢ fornecer integridade ao protocolo SMTP. Logo, cada usuério deverd estar apto a
enviar e-mails com o remetente igual ao usuario que autenticou no protocolo SMTP. A linha 6
nega a autenticacao anonima ¢ a linha 7 mostra o arquivo que contém um mapeamento dos e-
mails e seus respectivos donos. Para o SMTP aceitar remetentes contidos neste arquivo e
fazer as restricdes necessdrias no destinatario e remetente da mensagem, a linha 8 ¢ 9
possuem as diretivas respectivamente.

As configuragdes de restricdo uma sintaxe propria. Os argumentos integrantes passados
em cada linha de restrigdo s3o percorridos linearmente e pelo menos um deles deve ser
satisfeito.

As restrigdes aplicadas no contexto “RCPT TO” estao localizadas na linha 8. A politica
aplicada permite que apenas usuarios autenticados possam enviar e-mails por meio da
expressdo permit_sasl_authenticated, restringindo assim os demais usudrios através da
diretiva reject. Ou seja, um usudrio para inserir algum valor ap6s o comando RCPT TO do
SMTP devera estar autenticado no esquema Dovecot SASL ofertado pelo servidor.

Agora, com relagdao ao comando MAIL FROM, as restrigdes estdo presentes na linha 9
a qual contém 3 argumentos. A primeira restri¢cao diz a respeito da rede que podera enviar e-
mails aos usudrios. Ela ¢ obtida por meio da expressdo permit_mynetworks a qual extrai o
valor da variavel mynetworks encontrada neste mesmo arquivo. O proximo bloqueio ¢ o
reject sender login _mismatch. Tal argumento pesquisa o proprietario do remetente da
mensagem de e-mail na base informada na linha 7 e compara se o usuario autenticado ¢ o
mesmo que o retornado pela consulta. A terceira e ultima restricdo permite que apenas
usudrios autenticados via Dovecot SAL obtenham sucesso na requisicao de um MAIL FROM

para o servidor SMTP. Tal ajuste ¢ alcangado por meio da diretiva permit sasl authenticated.

6.4.1.1. Cliente de email com SMTP autenticado

Uma vez preparado a estrutura do SMTP para autenticacdo, o software de mensageiria
eletronica do cliente deverd estar adequado para realizar a referida autenticagdo. O cliente

utilizado para demonstrar este processo ocorrendo foi o Outlook Express.
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Caso o cliente de e-mail ndo habilitado a op¢do de autenticagdo, o servidor de e-mail
recusa o envio da mensagem eletronica apresentando a seguinte afirmagdo “Sender address
rejected: not logged in”.

Agora, se o cliente configurar seu Outlook Express para fazer autenticar o servidor de
saida de e-mails e tentar, por algum motivo fortuito, informar outra credencial na valida¢ao do
SMTP o servidor negara o envio e alertard em seu log a linha “Sender address reject: not
owned by user {user}”.

Dessa forma, o protocolo SMTP oferece integridade garantindo, assim, que usuarios

ndo repudiem as suas mensagens enviadas.

6.4.2. Criptografia no correio eletrénico

O proximo item a se tratar em seguranca da informagdo estd associado a
confidencialidade dos dados. No caso de correcio eletrOnico, a sua infraestrutura devera
trafegar mensagens eletronicas em extremo sigilo.

Os protocolos de envio e recebimento de e-mails deverdo prover suas informagdes
dentro de canais criptografados. Para alcangar tal finalidade, os arquivos de configuracdo do

Dovecot e Postfix conterdo as modificagdes necessarias.

6.4.2.1. Cifragem no contexto de recepcao de mensagens

Informagdes contidas dentro das mensagens eletronicas sdo essenciais para a rapida
troca de comunicagdo entre seus funcionarios e, costumeiramente, tem o teor sigiloso.
Quando uma mensagem eletronica estd apta para ser acessada ou baixada do servidor de e-
mail, este processo deve ser feito com bastante cautela, pois entre os equipamentos de
interconexao algum atacante pode atuar para conseguir interceptar essa informagao.

No processo de acesso das mensagens, o servidor de correio via programa Dovecot para
a disponibilizacdo. O Dovecot, de maneira padrdo, ndo fornece criptografia nos protocolos

POP3 e IMAP os quais sdo os incumbidos de gerenciar o acesso ou download das mensagens.
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A criptografia pode ser acrescida a esses protocolos por meio da customizacdo do
servidor Dovecot. A alteragcdo de algumas linhas deste, exibidas no Quadro 15, habilita o uso
de cifras no canal de recebimentos de e-mails.

Quadro 15: Configuragdes do arquivo /etc/dovecot/conf.d/10-master.conf do Dovecot

1. service imap-login {
2. inet listener imap {
3. #port = 143

4. }

5. inet listener imaps {
6. #port = 993

7. ssl =yes

8. }

9. }

10. service pop3-login {
11. inet listener pop3 {
12. #port 110

13. }

14. inet listener pop3s {
15. #port 995

16. ssl = yes

17. }

18. }

Da linha 1 a 9 do Quadro 15, estdo dispostas as configuragdes associadas ao protocolo
IMAP, enquanto da linha 10 a 18 referem-se ao protocolo POP3. Caso seja a intengdo da
empresa fornecer apenas protocolos cifrados, € preciso comentar o bloco inet listener imap e
inet listener pop3.

A permissdo para passagem de dados criptografados nesses protocolos ¢ feita pro meio
da remocdo do comentério das linhas 7 e 16 que, originalmente, sdo comentadas. Observe que
a linha que contém os nimeros das portas as quais o protocolo ird atuar estdo comentadas.
Isso significa que o servidor Dovecot aplicard as portas definidas pelo IANA e podem ser
conferidas no arquivo /etc/services. Caso o administrador deseje alterar a porta padrao basta
retirar o “#” das linhas 6 e 15 e inserir o valor almejado para as portas tratadas em questao.

A configuracdo disposta acima habilita as portas a trabalharem com ssl, porém em
nenhum momento foi parametrizado os certificados e chaves privadas para geracao da
criptografia. Essas instrugdes sao encontradas no Quadro 16.

Quadro 16: Configuragdo do arquivo /etc/dovecot/conf.d/10-ssl.conf do Dovecot

ssl = yes

ssl cert = </etc/pki/dovecot/certs/mail.pem
ssl key = </etc/pki/dovecot/private/mail.pem
ssl ca = </etc/pki/CA/certs/ca.pem

ssl cipher list = ALL:!LOW:!SSLv2:!EXP:aNULL

g b w N
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A primeira linha habilita a utilizagdo do ssl no programa Dovecot. A linha 2 exibe o
caminho do certificado do servidor de correio eletronico quando a terceira informa o local
onde a chave privada que gerou o certificado esté residida. Tanto o certificado quanto a chave
primaria sdo essenciais para o processo de criptografia no ambiente de mensageiria eletronica
porque estes sdo os responsaveis pela cifragem dos dados. A linha 4 exibe o caminho do
certificado da CA, que no caso do ambiente em questdo, ¢ auto assinado. Tal linha ¢
importante, pois quando o cliente verificar o certificado do servidor de e-mail ele precisara
checar as informagdes da CA com o certificado dessa CA em sua maquina. Em um tépico
posterior sera abordado como fazer a criagdo da chave e do certificado.

A quinta linha exibe a lista de cifras que o servidor Dovecot estara disponivel para uso.
A configuracdo feita nela permite todas as cifras com exce¢do das categorias LOW, SSLv2,
EXP e aNULL. Essas categorias podem ser mais detalhadas no link
www.openssl.org/docs/apps/ciphers.html.

Para finalizar a configuracdo do SSL/TLS no servidor Dovecot, basta configurar este
para registrar os logs gerados pelo trafego criptografado. Isso pode ser alcancado com a
customizacao da seguinte linha vista no Quadro 17.

Quadro 17: Configuragdo do arquivo /etc/dovecot/conf.d/10-logging.conf do Dovecot

verbose ssl = yes

Para fazer testes no servidor Dovecot para validar a inclusdo da camada SSL/TLS ¢
preciso executar o seguinte comando do Quadro 18.

Quadro 18: Comando para fazer conexao POP3S

openssl s client -connect mx2.empresa.br:pop3s

O retorno desse comando sdo dados relativos ao certificado relatando que ele foi
assinado por uma autoridade certificadora auto assinada, ¢ também, as informacdes de
identificacdo do servidor (disponibilizadas na geragdo da requisi¢do de assinatura de
certificado). Apds isso, o servidor esta disponivel para fazer a autenticagdo no servidor

Dovecot.
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6.4.2.2. Cifragem no contexto de envio de mensagens

Além do processo de acesso as mensagens ocorrer de modo cifrado, a tramitagdo de e-
mails entre MTAs devem acontecer de modo seguro também. A aplicacdo de cifras no
contexto do servidor de envios de e-mail se torna essencial para manter a confidencialidade da
mensagem. Sendo assim, a aplicacdo da camada SSL/TLS no Postfix deverd ser
implementada por meio da seguinte configuragao no servidor Postfix de acordo com o Quadro
19.

Quadro 19: Configuragdo do arquivo /etc/postfix/main.cf do Postfix

smtpd use tls = yes

smtpd tls key file = /etc/pki/dovecot/private/mail.pem
smtpd tls cert file = /etc/pki/dovecot/certs/mail.pem
smtpd tls CAfile = /etc/pki/CA/certs/ca.pem

Sw N

A habilitagdo da camada SSL/TLS ¢ habilitada via o argumento “yes” da primeira linha.
A linha 2 e 3 apresentam, respectivamente, o local do certificado e o da chave privada do
servidor de e-mail. A ultima linha exposta contém o caminho do certificado da autoridade
certificadora. Essa informagdo ¢ crucial, pois através dela validagdes do certificado do
servidor de e-mail podem ser realizadas.

Para finalizar a configuragdo do servidor SMTP, uma alteracdo no Postfix, conforme
visto no Quadro 20, se faz necessaria para ativar a porta padrao, que ¢ a 465, do SMTPS. Para
fazer isso comente a linha 1 ¢ descomente a linha 2 vistas no Quadro 20.

Quadro 20: Configuragdo do arquivo /etc/postfix/master.cf do Postfix

1. smtp inet n = n = = smtpd
2. smtps inet n = n = = smtpd

O numero da porta foi alterado para o valor conferido no arquivo /etc/services. O valor
encontrado inicialmente para a variavel smtps ¢ 465.

A validagdo da configuracdo da camada SSL/TLS no servidor Postfix pode ser testada
por meio da instru¢ao mostrada no Quadro 21.

Quadro 21: Comando para fazer conexao SMTPS

openssl s client -connect mx2.agricultura.gov.br:smtps

A saida desse comando ¢ informagdes referentes ao certificado e assinatura de sua CA,

que nesse caso ¢ auto assinada, bem como os dados cadastrados na geragdo da requisi¢do de
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assinatura de certificado. Apds isso, o servidor esta disponivel para trocar dados relativos ao

protocolo SMTP.

6.4.2.3. Criacao de CA, chaves criptograficas e certificados

A comunicagdo estabelecida entre 2 partes, na area de criptografia, sempre foi uma
problematica. Essa dificuldade acontece porque as partes integrantes precisam compartilhar
um segredo o qual ¢ a conhecida como chave criptografia. Ela ¢ a responséavel por ditar a
maneira pela qual a cifragem dos dados ocorrem.

Porém, o problema de compartilhamento de chaves vem sendo sanado apds a invengao
da infraestrutura de chaves publicas (ICP). Através desse modelo, um par de chaves ¢ criado:
uma privada e outra publica. A chave privada ¢ de propriedade exclusiva de seu dono
enquanto a chave publica ¢ de conhecimento geral.

O certificado digital, dentre esses elementos criptograficos, ¢ a terceira parte que
garante confianga da chave publica trocada entre clientes. Observando a importancia desses
elementos, a sua implementagdo na estrutura de correio eletronico agrega confidencialidade a

este servigo.

e Criando uma autoridade certificadora (certified authority - CA)

No primeiro passo deste ambiente do experimento, serd criada uma CA auto assinada
(CA esta que ndo ¢ homologada e reconhecida) que exercera o papel da terceira parte e atuara
como uma CA valida conforme visto em funcionamento no mercado. Para constituir a CA
auto assinada, através do programa openSSL do Linux, basta seguir os passos explicitados no

Quadro 22.

Quadro 22: Criando uma CA auto assinada

1. cd /etc/pki

2. openssl genrsa -des3 -out CA/private/ca.pem 4096
3. openssl req -new -x509 -key CA/private/ca.pem -out
CA/certs/ca.pem -days 1095

O local destinado para infraestrutura de chaves publicas no sistema operacional CentOS

esta demonstrado na linha 1. Dentro dessa pasta existe uma organizacao de diretorios para
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melhor administragdo dos certificados da CA e dos demais programas que utilizam
certificado.

A linha 2 exibe o comando para geracao da chave privada. O parametro genrsa
especifica o tipo da chave que, no caso em questdo, ¢ a RSA enquanto o des3 informa o
algoritmo usado para criar a senha de acesso da chave privada. No caso da CA, ¢ altamente
recomendado utilizar senha, pois no caso de perda ou interceptacdo desta, assinaturas de
novos certificados subordinados a essa CA sempre solicitardo a senha da chave privada. Além
disso, a diretiva out exibe o local onde serd depositada a chave privada e a numeragao 4096
indica o tamanho de bits da chave gerada.

Por fim, a linha 3 contém o comando para criar o certificado da CA. O valor “req”
representa uma requisi¢ao de certificado, o -new especifica que serd uma nova solicitagdo e o
argumento -x509 indica o padrao do certificado gerado. O caminho da chave privada usada na
criacdo do certificado e o local do certificado criado estdo precedidos pelas diretivas -key e -
out respectivamente. A validade do certificado ¢ parametrizada pelo argumento -days seguido
da quantidade de dias validos do mesmo.

Um formulario interativo serd apresentado depois da execucao da instrugdo exibida na
terceira linha. As informagdes fornecidas dizem respeito a localizagdo da organizagdo da CA
e estes dados serdo integrantes do certificado, bem como a chave publica da autoridade
certificadora. Apds preenchimento do formulario, a CA esta apta para assinar certificados

terceiros, tornando-se assim, referéncia de comunicacgao entre duas entidades.

e Solicitando uma requisi¢ao de assinatura de certificado (certificate signing request -

CSR)

O arcabouco de criptografia foi inserido no contexto de mensageiria eletronica e foi
demonstrada sua configuragdao no servidor Dovecot e Postfix em momentos anteriores. Estes
servidores fizeram referéncia a certificados (do servidor de e-mail e da CA) e a chave privada
0s quais sdo cruciais para cifragem dos dados. Nesta etapa serd visto como gerar uma
requisicdo de assinatura de certificado para finalmente criar o certificado do servidor de e-
mail. As instrugdes, presentes no Quadro 23, realizam estas atividades.

Quadro 23: Solicitando uma requisi¢ao de assinatura de certificado

1. openssl genrsa -out dovecot/private/mail.pem 2048 -nodes
2. openssl reqg -new -key dovecot/private/mail.pem -out
CA/newcerts/mail.csr
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Primeiramente, deve-se gerar uma chave privada para o servidor de correio eletronico
conforme observado na linha 1. Os pardmetros fornecidos constituem uma chave do tipo RSA
de 2048 bits, sem senha de acesso e sendo armazenada no local
/etc/pki/dovecot/private/mail.pem. Neste caso ndo € obrigatério inserir senha na chave privada
por se tratar de um servidor de mail (por meio da diretiva -nodes). Os procedimentos
realizados devem ocorrer na maquina que abriga o servico de e-mail que, no caso desse
ambiente, € o mesmo do servidor de ICP.

O préximo passo, encontrado na segunda linha, ocorre também no servidor de correio e
contém o comando que resulta em um arquivo .csr. Em suas entrelinhas, ele faz uma nova

3

requisi¢do por meio dos argumentos “-new” e “req” usando a sua chave privada exibida
posterior a diretiva “-key” e criando um arquivo de requisicdo sendo armazenado no local
informado apds a expressao “-out”. Caso o servidor de infraestrutura de chave publica se
encontre em outro servidor, o arquivo .csr devera ser exportado para o servidor ICP para ser

assinado.

e (A assinando uma requisi¢ao de assinatura de certificado (CSR)

Quadro 24: Assinando uma CSR

1. openssl x509 -req -days 365 -in CA/newcerts/mail.csr -CA
CA/certs/ca.pem -CAkey CA/private/ca.pem -set serial 01 -out
CA/certs/mail.pem

Para finalizar, o servidor ICP, atuando entidade de confianca para a comunicacao,
assina a requisi¢do com sua chave privada e gera o certificado do servidor solicitante

3

conforme visto no Quadro 24. Os parametros “x509” e “-req” especificam o formato do
certificado gerado e que se trata de uma nova requisicdo. A validade do certificado gerado é
referenciada pelo argumento “-days” seguido do valor em dias. O arquivo .csr ¢ uma entrada e
¢ fornecida apds a diretiva “-in”, bem como a chave privada da CA via argumento “CAkey”,
que ¢ responsavel pela assinatura e geracdo do hash do arquivo de requisi¢do, e o certificado
da CA pela expressao “-CA” também sao requisitados. Como resultado dessa operacao, o
certificado do servidor de mensageiria eletronica ¢ constituido no local especificado pelo
argumento “-out”.

Como o certificado gerado para o servidor de correio foi assinado por uma autoridade
certificadora ndo-confiavel (auto assinada), a importacao do certificado da CA deve realizado

nos clientes de e-mail eletronico. Isso ocorre porque certificados ndo confidveis ndo vém

instalados nos sistemas operacionais € nem em browsers. A importac¢do do certificado admite
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dois modos de instalagdo: via console administrativa do Windows ou via browser na parte de

certificados.

e Testando os certificados, requisi¢des e chaves privadas

Toda infraestrutura de chave publica foi preparada para garantir a confidencialidade dos
dados. Entdo, para assegurar que os elementos integrantes de grupo estejam em conformidade
com a configuracdo esperada, um procedimento de verificagcao sobre os mesmo devera ocorrer
para que em um momento posterior eles possam vigorar.

Os comandos dispostos no Quadro 25 realizam essa tarefa aspirada.

Quadro 25: Verificagdo dos artefatos criptograficos

openssl rsa -noout -—-text —-in mail.key
openssl req -noout —-text —-in mail.csr
openssl rsa -—-noout —-text -in ca.key
openssl x509 -noout -text -in ca.pem
openssl x509 -noout -text -in mail.pem

6.4.3. Refinamentos na configuragao do SMTP

Dois membros integrantes da seguranca da informagdao, a integridade e a
confidencialidade, foram abordados em etapas anteriores e aplicados por meio de aplicativos
desenvolvidos para auxiliar o Postfix a adquirir essas caracteristicas. Todavia, o ultimo pilar
da seguranca da informagdo serd tratado mais profundamente nessa se¢do por meio de
configuragdes finas do SMTP.

Antes de iniciar a configuracdo do Postfix, ¢ primordial fazer a atualizacdo deste
software segundo visto no Quadro 26.

Quadro 26: Atualizando o Postfix

yum update postfix

Através do comando acima, o servidor o qual o MTA esta instalado ira verificar, nos
repositdrios configurados, a tltima versdo do Postfix e o atualizara caso o software instalado
seja mais antigo. A utilizagdo de repositorios estaveis deve ser configurada na maquina do
Postfix com a finalidade de se evitar falhas e erros encontrados em versdes betas e imaturas.

ApoOs isso, um software antivirus devera estar instalado com intuito de realizar a

checagem das mensagens trafegadas no servidor de e-mail. Além disso, a atualizagdo
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periddica da base de assinaturas do antivirus ¢ uma politica desejavel de se implantar na
corporacdo. No ambiente proposto e também nesta monografia, o software antivirus nio esta
enquadrado no escopo, porém a sua importancia ¢ crucial no provimento seguro de correio
eletronico.

As configuragdes de restricdo do SMTP serdo realizadas todas no arquivo
/etc/postfix/main.cf, pois tratam a respeito do envio de mensagens eletronicas.

A geragdo, configuracao e inspe¢do do arquivo de logs do servigo de e-mail € outro
aspecto fundamental que devera ser adotado. Por meio deste arquivo acompanhamento
tentativas ndo autorizadas, problemas de configuragdes e demais eventos relevantes a
seguran¢a podem ser encontrados nesse arquivo. Por convencdo, o Postfix utiliza o syslog
para registrar os eventos relativos a mensageiria eletronica. Sendo assim, basta configurar o
nivel de detalhamento dos logs gerados. Isso pode ser conferido por meio da linha do Quadro
27.

Quadro 27: Nivel de registramento de logs
debug peer level = 2

O valor atribuido para o nivel de debug do MTA devera conter um valor compativel
com o grau de detalhamento da informacao que a empresa necessita. O numero exibido acima
traduz um valor minimo para que as informagdes sejam proveitosas na inspecao dos logs do
Servico.

A implantag¢do de um programa analisador de /ogs para geracao de graficos estatisticos
¢ fundamental para metrificar e analisar os eventos ocorridos no ambiente de correio
eletronico. Além disso, o acompanhamento dos processos e desempenho do servidor também
¢ essencial para realizar a gestdo da seguranga da informacdo, pois uma vez que nao se
mensura nao ¢ possivel gerir algo.

Outra pratica importante para garantir a disponibilidade do servigo provido ¢ realizacao
periddica de backups dos dados sensiveis da maquina de correio eletronico. Arquivos de
configuracdo, e-mails das caixas postais, scripts administrativos e demais arquivos
constituintes do servico de e-mail devem ser contemplados na execugao de um backup. Outro
ponto que deve ser observado ¢ a retencao do backup e o local onde sera residida as midias
detentoras dos dados.

A retencdo dos e-mails dos usudrios deverd atender os aspectos legais levando em
consideragdao que, mesmo apos alguns meses do desligamento de um funcionario, ele tem

direito de requisitar dados de sua conta de e-mail.
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No tocante da fita de armazenamento, esta deve ser confinada em um local seguro
sendo de preferéncia cofres com segredo situados em locais diferentes do ambiente de
producao do correio eletronico.

O bloqueio de remetentes e destinatarios desconhecidos ¢ interessante implantado no
servidor de correio. Tal requisito ¢ aplicado por meio da ativagdo dos parametros
smipd_reject unlisted sender e smitpd_reject unlisted recipient sendo este ultimo ja vem
habilitado por padrao (ndo precisa da desta linha no arquivo de configuragdo). Desta forma, o
servidor estara mais protegido de virus e spam que enviam e-mails com remetentes e
destinatarios que ndo estdo listados na tabela virtual ou canonical.

Quadro 28: Refinamentos do servidor Postfix

1. smtpd reject unlisted sender = yes

2. smtpd reject unlisted recipient = yes

3. smtpd client restrictions = reject multi recipient bounce,
permit mynetworks, reject

4. smtpd data restrictions = reject unauth pipelining

5. smptd helo required = yes

6. smtpd helo restrictions = reject non fgdn helo hostname,
reject unknown helo hostname, reject invalid helo hostname

7. smtpd sender restrictions = reject non fqgdn sender,

reject unknown sender domain, reject unverified sender,
reject unlisted sender

8. smtpd recipient restrictions = reject non fgdn recipient,
reject unknown recipient domain, reject unauth destination
permit mynetworks

9. smtpd etrn restrictions = permit mynetworks, reject

10. smtpd banner = Servidor de e-mail da empresa.br
11l.message size limit = 5242880

Os clientes que acessam o servigo de e-mail devem ser restringidos no servidor,
podendo somente aqueles que estiverem no intervalo de rede configurado na variavel
mynetworks segundo exibido na configuracao do primeiro ambiente. Além disso, quando um
envelope contiver endereco de remetente vazio € o campo destinatario possuirem diversos e-
mails € um cenario que devera ser barrado com o argumento reject multi_recipient bounce.
As situagdes descritas podem ser acompanhadas por meio da linha 3 do Quadro 28.

A linha 4 limita, na abrangéncia do comando DATA, que usuarios usem os comandos
do SMTP for de ordem e também que ele envie outros comandos sem que o servidor envie
sua resposta. Tal pratica restringe bastante a incidéncia de worms e spams no servidor de
correio.

Em versdes mais recentes que a 2.3 do Postfix, a linha 5 habilita ¢ obrigatoria caso

exista a necessidade de qualquer tipo de filtragem no comando HELO ou EHLO.
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A linha 6 controla as repostas do cliente no contexto HELO ou EHLO. Nela, por meio
do argumento reject non_fqdn_ helo_hostname, os hosts que requisitam conexdao com o
servidor SMTP devem especificar o seu nome no formato FQDN conforme especificado pela
RFC. O outro parametro citado foi o reject unknown helo hostname cuja fungdo ¢ rejeitar o
nome dos Aosts que ndo possuem um registro A ou MX no servidor DNS. E, fechando a linha
6, o valor reject invalid_helo hostname nega os nomes de hosts fornecidos com a sintaxe
invalida. No ambiente em questdo, como nao houve registro do dominio € nem uso de um
servidor DNS, a aplicagdo dos argumentos reject non_fgdn helo hostname ¢
reject_unknown_helo_hostname foi desconsiderada. Entretanto, vale ressaltar que estes filtros
sdo essenciais para mitigar a incidéncia de spams em ambientes de produ¢do porque evitam
que servidores sem registros MX em DNS ou com seu dominio cadastrado de maneira
incorreta tenham capacidade de enviar e-mails para o MTA configurado. Normalmente um
spammer usufrui dessa auséncia de checagem para disparar diversos e-mails sem sequer
possuir esses requisitos citados.

Os filtros realizados no escopo MAIL FROM esta contidos na linha 7. Os valores
fornecidos no parametro smitpd_sender restrictions devem ser colocados conjuntamente com
os atributos informados na autenticagdo do SMTP, caso tenha sido aplicado alguma sender
restriction, pois na existéncia de duas linhas desse parametro ele ¢ sobrescrito pela ultima
linha dessa configuracdo. Os argumentos providos no filtro do remetente podem ser
explanados da seguinte maneira:

e reject non_fqdn sender: Rejeita remetentes que possuem o enderego de e-mail que
nao estdo no formato FQDN requisitado pela RFC

e reject unknown_sender domain: Bloqueia mensagens de remetentes os quais 0s seus
dominios nao possuem um registro A ou MX do host ou o registro MX nao esta
atribuido ou configurado corretamente no dominio do remetente. Nesta etapa do
experimento esse argumento esse controle ndo foi implementado porque na elaboragdo
da estrutura desse ambiente ndo se utilizou um servidor DNS e também ndo houve
registro do dominio “empresa.br”. Customizagdes no arquivo de hosts do cliente
foram executadas para resolu¢do de nomes.

e reject unverified sender: Nega mensagens quando o endereco do remetente nao esta
alcangével. Isso ocorre quando o servigo de verificagdo ndo retorna um resultado.

e reject unlisted sender: Rejeita conexdes SMTP quando o enderego de origem do e-

mail ndo esta listado como um endereco de origem valido.
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As customizagdes no ambito do comando RCTO TO estdo apresentados na linha 8.
Consoante explicado no contexto do MAIL FROM, caso existam linhas duplicadas dessa
restri¢ao, prevalecera a ultima linha. O significado de cada pardmetro estd exposto abaixo:

e reject non_fqdn_recipient. Nega recebimento de mensagens as quais o destinatario
nao exibe seu endereco no padrao FQDN solicitado pela RFC.

e reject unknown_recipient domain: Rejeita e-mails cujo dominio do destinatario nao
contém um registro A ou MX do &ost ou o registro MX do dominio em questdo nao
estd configurado de maneira correta. Este controle ndo foi levado em questdo no
experimento porque um servidor DNS ndo foi usado para resolu¢des de nome.

e reject unauth_destination: Bloqueia e-mails onde o destinatario ndo ¢ encontrado nos
arquivos de pesquisa local ou quando ndo s3o localizados no dominio relay
configurado no Postfix. Este parametro foi ignorado no experimento, pois o Postfix ao
verificar o dominio do destinatario consulta servidores DNS. E, no caso de uma
entrega local, o servidor nega envios de e-mails uma vez que ndo consegue validar o
dominio.

Conexdes intermitentes sdo tratadas pelo postfix via comando ETRN. Neste ambito, a
configuragdo almejada ¢ liberar apenas a rede confidvel de utilizar o servidor SMTP segundo
exibido na linha 9.

Outro fator a ser observado esta associado com o vazamento das informagdes de versao
do servidor SMTP. Por padrao, o servidor Postfix exibe a sua versao por meio do parametro
smtpd_banner. Tal varidvel deve ser alterada para uma breve apresentacdo saudacdo da
empresa segundo visto na linha 10 do Quadro 28.

Outro ponto crucial a ser citado ¢ relativo ao tamanho maximo das mensagens
eletronicas aceitas pelo servidor de e-mail. Isso pode ser modificado conforme a linha 11 do
Quadro 28.

O limite dos e-mails estipulado foi de 5 MB. Este controle ¢ importante, pois maquinas
spammers que enviam e-mails com conteudos enormes podem causar queda de performance
do servi¢o ou até mesmo indisponibilidade deste. Além disso, liberar e-mails com tamanho
enorme pode causar insuficiéncia de espaco no servidor de caixas postais, uma vez que o
atacante se aproveita deste artificio para enviar diversas mensagens eletronicas, ocorrendo,
assim, parada no servico provido.

Por fim, uma documentagdo contemplando todas as configuragdes aplicadas e seus
detalhamentos deverdo ser realizados para que, em caso de troca de equipe ou mesmo

treinamento de servidores, esse documento sirva como orientador. Aliado a isso, quando
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ocorre uma queda no servico provido, as informagdes contidas no documento sdo importantes

para o rapido restabelecimento do servigo ofertado.
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7. CONSIDERAGOES FINAIS

7.1. IMPLEMENTAGOES

Em tempos anteriores, os servigos disponibilizados sob a internet tinham como
principio bésico o funcionamento destes. Porém, com a explosdo e a disseminacdo da rede
mundial de computadores, esse requisito funcional passou a necessitar de um complemento
conhecido como seguranca. Os ambientes deste experimento vieram simular esse paradoxo. A
facilidade de dispor um servico ¢ muito simpléria uma vez que se tem uma enorme
quantidade de guias na Internet. Entretanto, esses guias, em sua maioria, costumam apresentar
um teor de conhecimento raso sobre o assunto, pois o enfoque esta voltado para a questdo
pratica. Dentre as consequéncias causadas por isso, aspectos relacionados a seguranga
geralmente sdo os mais afetados e normalmente sdo colocados em segundo plano.

Foi observado que um ambiente de mensageiria eletronica corporativo,
impreterivelmente, carece de uma configuracao robusta no tocante a seguranca da informagao.

Mecanismos técnicos e procedimentos norteados por normas de seguranga foram
apresentados neste documento objetivando agregar maior seguranca e confiabilidade do
servico de e-mail.

Para solidificar os conceitos, praticas e procedimentos sugeridos, maquinas virtuais
foram exibidas de modo a exemplificar as entidades governamentais as quais nao aplicam as
boas praticas de configuracdo no ambito de mensageiria eletronica. Outras maquinas foram
elaboradas conferindo mecanismos e configura¢des desejaveis para reduzir a incidéncia de

ataques no ambiente de e-mail.

7.2. ANALOGIA ENTRE AMBIENTES

Os resultados dos experimentos propostos denotam que a aderéncia ao mecanismo de
autenticacdo do SMTP associado com a utiliza¢ao de algoritmos criptograficos confere uma

maior seguranca no servico de e-mail. Ataques do tipo man-in-the-middle, sniffing, DoS,
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DDoS e outras mais podem ter sua probabilidade de sucesso reduzida segundo observado no
experimento.

Visto isto, seria de grande valia institui¢des governamentais buscarem incorporar tais
mecanismos, pois o grau de relevancia ocupado por estas organizagdes € indubitavelmente
crucial na estratégia politica do pais. Logo, os beneficios decorridos do segundo ambiente do
experimento podem conduzir uma melhor gestdo de gastos dos 6rgdos governamentais bem
como uma tramitacdo de informacdes por e-mail mais segura, confidvel e com menos
interrupcdes, o que pode melhorar a imagem desta instituicao.

Ficou nitido que o segundo ambiente apresentado explorou diversos contetidos e se
mostrou muito mais complexo de se manipular em relacdo ao primeiro ambiente. O ganho
adquirido pela implementacdo exibida pela segunda estrutura torna o mesmo programa,
Postfix, mais confiavel, robusto e seguro.

O primeiro ambiente contém vulnerabilidades conhecidas no ambito de seguranga e
podem ser facilmente exploradas. Um ataque man in the middle terd grandes chances de
capturar informagdes sensiveis deste ambiente como consequéncia da auséncia da camada de
criptografia. Em se tratando de instituigdes governamentais, o prejuizo causado pelo
vazamento da informacao pode alcangar valores na casa dos milhdes, o que dependera do teor
do dado contido nessas mensagens eletronicas.

Além disso, como a primeira estrutura ndo apresenta autenticagdo no protocolo SMTP,
um usuario pode se disfarcar por outro e enviar e-mails. Tal procedimento, além de causar
perda de confianga no servigo ofertado, afeta diretamente o principio da integridade dos
dados. Neste caso pode-se imaginar um usudrio solicitando uma expiragdo de senha de outro
usudrio por meio de uma configuragao maliciosa de e-mail, ou seja, se passando por outro
usudrio para adquirir sua senha. Isso seria devastador no esquema de seguranca de informagao
e perda de credibilidade da imagem do corpo integrante da T1.

A disponibilidade 24 horas por 7 dias no ambiente de mensageiria ¢ uma realidade
encontrada em diversas empresas. Portanto, a parada deste servico por um longo periodo se
torna inaceitavel. Para isso, refinamentos de configuracdes devem ser feitos a fim de se
proteger de ataques do tipo DoS, DDoS e outros mais que visam interromper o fornecimento
do correio eletronico. Acredita-se que o ambiente 1 estd mais suscetivel a esses ataques, pois

apresenta menos barreiras e configuragdes que restrinjam o acesso do atacante.
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7.3. TRABALHOS FUTUROS

Os controles apresentados no ambiente 2 do experimento podem ndo traduzir uma
seguranca satisfatoria no contexto de correio eletronico de uma empresa. Cada instituicdo
contém requisitos e gradacdes diferentes de aceitabilidade em relacdo a falhas e ataques
ocorridos. Portanto, mecanismos, métodos, programas e técnicas que visam reduzir a
incidéncia de spams como programas chalange response, sender policy framework (SPF) e
programas que usem greylists aliado a softwares de contengdo de malwares e outros tipos de
ataques também devem ser considerados nestas entidades. O foco selecionado nessa
monografia ndo priorizou estes elementos citados anteriormente e, que podem vir a ser
explorados e discutidos mais detalhadamente em trabalhos futuros, pois sdo de grande

importancia no assunto tratado nesta monografia.
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